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Данная статья описывает макет систему для внедрения в транспортное средство, которая 

повысит общую безопасность на дороге и защищённость самого авто от влозмщиков. Система 

состоит из двух этапов аутентификации. Первый – идентификация человека по биометрическим 

данным, а второй это предоставление владельцем id-карты удостоверяющей личность в считы-

ватель. Так же предполагается наличие системы датчиков для контроля состояния авто. В ста-

тье мы затрагиваем актуальность нашей наработки и раскрываем структуру предполагаемой 

системы.  

Ключевые слова: умная система, автомобиль, безопасность, доступ, аунтефикация, 

электронный замок, блокировка автомобиля. 

VEHICLE DRIVER AUTHENTICATION SYSTEM 

This article is a mock-up of a system for implementation in a vehicle, which supports overall road 

safety and the protection of the car itself from tellers. The system consists of two stages of authentica-

tion. The first is the identification of a person by biometric data, and the second is the provision of 

identification by the owner of the id-card to the reader. The presence of a system of sensors for moni-

toring the state of the car is also a condition. In the article, we focus on the relevance of our develop-

ments.  

Keywords: smart system, car, security, access, authentication, electronic lock, car lock. 

Введение 

С каждым годом вождение автомобиля становится всё безопаснее и безопаснее, о чём го-

ворит статистика смертности при ДТП согласно Госавтоинспекции РФ (Рисунок 1). Этому спо-

собствует, как действия ГИБДД России, так и постоянно повышающиеся требования к оснаще-

нию транспортного средства. [1] 

Данная тенденция имеет стремление к идеалу – абсолютно безопасному вождению, без 

ДТП и различных опасных ситуаций на дороге. Однако, реальность такова, что на данный мо-

мент существуют различные правонарушения, которые зачастую приводят к плачевным по-

следствиям. Наша разработка направлена на одно из них. Вождение без прав – одна из самых 

распространённых причин происшествий на дороге. Так, за 2016–2017 годы было поймано 

82500 тысячи человек, кто дважды или более раз нарушал этот закон, а так же поймали 

7500 тысяч человек за езду без прав пять или более раз. Основываясь на этих данных, мы ре-

шили разработать протатип удобной и безопасной среды для управления транспортным средст-

вом [1]. 

Перед собой мы ставили три важные задачи: 

Первая – это уменьшение количества незаконных управлений транспортным средством.  

Вторая – снижение количества угонов транспортного средства.  

Третья – систематизация информации о транспортном средстве. 
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Рис.1. График ДТП 

Описание разработки 

Наша разработка представляет собой систему устройств, встроенных в автомобиль и свя-

занных между собой. Предполагается, что будет устройство, способное считывать ID карту во-

дителя, идентифицировать управляющего транспортным средством, а также собирать стати-

стические данные об автомобиле. Система состоит из: 

1. ID карта – документ, удостоверяющий личность, в том числе в электронных системах 

разных уровней и назначений, обычно выполненный в формате пластиковой карты. 

2. Считыватель ID карт – устройство, считывающее данные с ID карты путем сканирования 

QR-кода или идентификационного чипа. 

Система идентификации водителя – это система датчиков способная считывать биометри-

ческую информацию человека и идентифицировать его личность, путем сканирования отпечат-

ков пальцев, сетчатки глаза или объемно-пространственной формы лица. 

Система анализа состояния автомобиля – группа стандартных датчиков, отслеживающих 

состояние автомобиля, таких как датчики температуры или датчик определения местоположе-

ния (геолокация). Возможно применение уже существующих систем датчиков. 

Таким образом разрабатываемая нами система будет предоставлять доступ к транспортно-

му средству в два этапа: 

1. Считывание биометрических показателей, в упрощенном случае отпечатков пальца. 

2. Предоставление ID карты. 

  

Рис. 2. Местонахождение элементов системы 
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Конечно не любой пользователь сможет проникнуть в ваше транспортное средство, так как 

идентификационная карты предполагает одного владельца (или несколько в случаях семейного 

доступа к тс), поэтому, как только пользователь сядет в автомобиль и предоставит свои данные 

(рис. 2), система проверит, входит ли этот человек в список лиц, разрешенных к управлению 

данным ТС. Поэтому пятой составляющей нашей системы будет являться некоторое хранили-

ще базы данных, встроенное в автомобиль. 

В любом случае, если нарушитель получит доступ к ID-карте, то получить доступ к транс-

портному средству система ему не позволит, так как в базе нет документов, позволяющих раз-

блокировать ТС. Поэтому, даже если он и откроет дверь автомобиля, система электронных зам-

ков и датчиков не позволит ему завести автомобиль.  

Анализ рынка 

Анализируя рынок, мы не нашли полный аналог нашей разработке, а только системы 

включающие некоторые элементы нашего устройства.  

Первой из таких систем является «ГЛОНААСС». Это спутниковая система навигации, раз-

работанная в России, служащая для ориентирования на местности. С помощью навигационных 

приборов можно построить оптимальный маршрут с учетом трафика на дорогах, пробок, за-

груженности, а также других факторов, позволяя вам более комфортно преодолеть расстояние.  

Далее Smart Fingerprint Authentication от Hyundai, благодаря ей, можно будет открывать и 

заводить автомобиль без ключа, Похожей системой будет оснащаться новый land cruiser 300, но 

не для безопасности, а больше для удобства (будут активировать настройки кресел, руля, уста-

новленные лично вами) [2] 

Следующая система от Apple: водителю достаточно будет подойти к транспортному сред-

ству для того, чтобы внешние данные его лица были считаны датчиками, прежде чем открыть 

дверь и войти внутрь. [3] 

Также еще одна русская разработка – алкозамок: прибор, не допускающий пуск двигателя 

автомобиля без предварительного прохождения проверки состояния водителя через алкотестер. 

В случае если концентрация паров этилового спирта в выдыхаемом воздухе окажется выше 

нормы, двигатель не заведётся. [4] 

Данные системы позволили нам понять, что наша разработка вполне реальна и включает в 

себя комплекс устройств, разрабатываемых на данный момент.  

Заключение 

На данный момент безопасное вождение, а также системы, позволяющие его обеспечивать 

это очень стремительно развивающаяся отрасль. С каждым днем, появляются все больше и 

больше моделей модернизации автомобиля, многие из которых имеют свое продолжение на 

рынке, а также в крупных компаниях, занимающимися перевозками. Наша модель может стать 

одной из таких разработок.  

Ежегодно происходят огромное количество различных ДТП, с участием не только лиц без 

прав, но и несовершеннолетних лиц, которые смогли незаконно получить доступ к транспорт-

ному средству. Наша система поможет отслеживать такие случаи, а также блокировать автомо-

биль в случае несанкционированного доступа к нему.  
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Водород – это альтернативное топливо, которое получают из, биомассы, мусора или углево-

дородов, но можно получить как в нам случае с помощью электролиза. Электролиз– это способ 

использования электрического тока для химического процесса как расщепления молекулы воды на 

два его элементарных газа: водород и кислород. Полученный в результате газ, HHO, затем добав-

ляется в воздушный поток транспортного средства для обеспечения лучшей экономии топлива. 

Ключевые слова: водород, автомобиль, автомобильная сфера, двигатель. 

THE USE OF HYDROGEN IN CAR ENGINES 

Hydrogen is an alternative fuel that is obtained from biomass, garbage or hydrocarbons, but can 

be obtained as in our case using electrolysis. Electrolysis is a way of using electric current for a 

chemical process as splitting a water molecule into two of its elementary gases: hydrogen and oxygen. 

The resulting gas, HHO, is then added to the vehicle's airflow to provide better fuel economy. 

Keywords: hydrogen, car, automotive industry, engine. 

Извлечение водорода методом электролиза 

Электролиз воды физико-химический процесс, при котором постоянный электрический то-

ка разлагает воду на кислород и водород. Постоянное напряжение для ячейки получается, как 

правило, выпрямлением трехфазного переменного тока. В электролитической ячейке дистил-

лированная вода подвергается электролизу. 

 

 

Рис. 1. Процесс электролиза 
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