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АННОТАЦИЯ

На сегодняшний день одной из важных проблем в  области эксплуатации космиче-

ских аппаратов является возникновение электростатических разрядов, являющихся 

причиной выхода из строя бортовой радиоэлектронной аппаратуры. Такие электро-

статические разряды обусловлены электризацией поверхности космических аппара-

тов в результате длительного воздействия ионизирующего космического излучения. 

Теоретическому и практическому исследованию указанной проблемы посвящено мно-

жество работ отечественных и зарубежных авторов. Для обеспечения надёжной рабо-

ты бортовой радиоэлектронной аппаратуры космических аппаратов в условиях пери-

одического возникновения электростатических разрядов требуется в первую очередь 

знание величин возникающих помеховых сигналов во фрагментах бортовой кабель-

ной сети, проложенных по внешней поверхности космических аппаратов. Это требует 

проведения машинного моделирование картины растекания токов по поверхности 

космических аппаратов на основании результатов которого формируются требования 

к  помехозащищённости электронных блоков, включаемых в  космические аппараты. 

В качестве математической модели, используемой для исследования процесса расте-

кания токов, часто берётся линейная эквивалентная электрическая схема, состоящая 

из значительного (105 и более) количества узлов и равномерно покрывающая поверх-

ность космических аппаратов в виде сетки. Задачи анализа таких схем обладают вы-

сокой трудоёмкостью и  могут требовать для их решения десятки часов машинного 

времени, что сильно затрудняет проведение множества испытаний для различных па-

раметров электростатических разрядов и, как следствие, увеличивает сроки выработ-

ки необходимых требований к бортовой радиоэлектронной аппаратуре. Предлагается 

формальный метод построения макромодели линейной эквивалентной электрической 

схемы, сформированной по антенне спутника связи. Макромодель может содержать 

столько фазовых переменных, сколько желает проектировщик антенны. Макромодель 

сохраняет простую зависимость ее выходных характеристик от конструктивно-техно-

логических варьируемых параметров модели антенны. Применение данного подхода 

позволяет на несколько порядков сократить трудоемкость вычислений.

ПОСТРОЕНИЕ МАКРОМОДЕЛИ ЭКВИВАЛЕНТНОЙ 

ЭЛЕКТРИЧЕСКОЙ СХЕМЫ, СОХРАНЯЮЩЕЙ 

ПРОСТУЮ ЗАВИСИМОСТЬ ОТ ВАРЬИРУЕМЫХ 

ПАРАМЕТРОВ ЭЛЕКТРОФИЗИЧЕСКОЙ МОДЕЛИ

БОРИСОВ
Николай Иванович

doi: 10.24411/2409-5419-2018-10254 
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Макромоделирование
Важной особенностью задачи анализа растекания 

токов по поверхности космических аппаратов (КА) в ре‑
зультате электростатических разрядов (ЭСР) является не‑
обходимость вычисления токов не на всей поверхности КА, 
а лишь в небольшом фрагменте, расположенном вблизи 
бортовой кабельной сети (БКС). Это означает, что из сотен 
тысяч узлов для анализа выделяются, в зависимости от раз‑
решения сетки, порядка 400 узлов. Указанная особенность 
позволяет получить существенную выгоду, а именно на 
несколько порядков сократить время анализа модели. Так, 
в работе [7] разработан метод, позволяющий исключить из 
процесса вычислений токи в ветвях схемы, не входящих 
в интересующий фрагмент поверхности. Метод основан на 
одновременном использовании явного и неявного метода 
Эйлера для построения новой вычислительной схемы.

Наличие небольшого количества интересующих 
характеристик схемы открывает возможности для ис‑
пользования методов редукции моделей и, в частности, 
методов макромоделирования. Суть этих методов состо‑
ит в построении и анализе макромоделей, формируемых 
в результате исключения из исходных моделей внутренних 
фазовых переменных. Такое преобразование позволяет су‑
щественно сократить размерность моделируемой системы 
и, как следствие, временные затраты на моделирование [6].

Один из эффективных подходов к макромодели‑
рованию линейных эквивалентных электрических схем 
исследован в работах [8–9]. Он основан на формальном 
исключении из модели внутренних фазовых переменных 
посредством обращения в аналитическом виде полиноми‑
альных матриц с сохранением аналитической зависимости 
от параметров. Построенные макромодели позволяют на 
несколько порядков быстрее вычислять динамические, ча‑
стотные и другие характеристики модели, не снижая точ‑
ности результатов. В связи с этим применение указанного 
подхода к задаче анализа растекания токов по поверхности 
КА является оправданным.

1. Постановка задачи
Исходная модель сформирована по линейной экви‑

валентной электрической схеме, имеющей специальную 
структуру, и выглядит следующим образом
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X X( ) ,0 0=

где     C11 = cE11, L22 = lE22, G11 = r‑1H11, G13 = r‑1H13, G31 = r‑1H31, 
G33 = r‑1H33, 

H11, H13, H31, H33 — числовые матрицы, причем H33 — 
диагональная матрица,

C12, C21, C23, C32 — числовые матрицы, вектор Y t1 ( )  
имеет единственный ненулевой коэффициент, 

r, l, c — варьируемые параметры модели (буквы), ко‑
торые могут принимать различные числовые значения;

Цель дальнейших преобразований заключается в по‑
лучении такой новой вычислительной схемы решения за‑
дачи (1), которая:

– содержит в себе только заданные пользователем 
коэффициенты вектора X t( );

– сохраняет простую зависимость как от шага инте‑
грирования h системы дифференциальных уравнений, так 
и от варьируемых параметров r, l, c.

2. Первый этап редукции
Из 3‑й строки системы (1.1) следует, что

X t G G X t G X t3 33

1

31 1 32 2( ) ( ( ) ( )).� � �� (2.1)

Это вектор напряжений в узлах, к которым не под‑
соединяются конденсаторы. Подставив его в первые две 

Рис. 1. Фрагмент поверхности КА и соответствующая ЛЭЭС
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подсистемы системы (1.1) получим задачу меньшего раз‑
мера в виде системы обыкновенных дифференциальных 
уравнений

C
L

X t

X t

G G G G G G

11

22

1

2

11 13 33

1

31 12

0

0

�

�
�

�

�
�

�

�

�
�
�

�

�

�
�
�
�

�
� �

�

�

�

( )

( )

113 33

1

32

21 23 33

1

31 23 33

1

32

1

2

G G
G G G G G G G

X t

X t

�

� �� �

�

�
�

�

�
�
�

�
�
�

( )

( )

��

�
�
�
�
�

�
�
�

�

�
�
�

Y t1

0

( )
.

(2.2)

Умножив систему (2.2) на диагональную матрицу, 
обратную к матрице при векторе производных, получим 
систему дифференциальных уравнений в явной форме

X t AX t cY t X X
�

� � �( ) ( ) ( ), ( ) ,0 0 (2.3)

Или в блочной форме

X t

X t

A A
A A

X t

X t

�

�

�

�

�
�
�

�

�

�
�
�
�
�

�
�

�

�
�
�

�
�
�

�

�
�

1

2

11 12

21 22

1

2

( )

( )

( )

( )��
�
�

�
�
�

�

�
�
�

�c Y t1
1

0

( )
, (2.4)

где A c r H r H H rr H
cr H H H H

11

1 1

11

1

13 33

1 1

31

1

11 13 33

1

31

� � �

� �

� � � � �

� �

[ ]

( ) [ ]] ( ) ;� �cr F1

11

A c G r H H rG
c G H H G c F

12

1

12

1

13 33

1

32

1

12 13 33

1

32

1

12

� � �

� � �

� � �

� � �

[ ]

[ ] ;

A l G G H rr H
l G G H H l F

21

1

21 23 33

1 1

31

1

21 23 33

1

31

1

21

� � �

� � �

� � �

� � �

[ ]

[ ] ;

A l G H rG l r G H G l rF22

1

23 33

1

32

1

23 33

1

32

1

22� � � � �� � � � �[ ] [ ] ;

F11, F12, F21, F22 — числовые матрицы.

3. Второй этап редукции
На втором этапе редукции можно исключить из си‑

стемы (2.4) как подвектор X t1 ( )  (напряжения в узлах, 
к которым подсоединяются конденсаторы) так и подвектор 
X t2 ( )  (токи, протекающие через индуктивные элементы).

Исключим из решаемой задачи подвектор X t2 ( ).  Для 
этого запишем систему (2.4) в блочном виде вычислитель‑
ных схем явного и неявного методов Эйлера.

U

U

E hA hA
hA E hA

V

V
1

2

11 11 12

21 22 22

1

2

�

�
�
�

�

�
�
�
�

� �
� �

�

�
�

�

�
�
�

�
�
�

�

�
�
�
� hh

Z1

0

�

�
�
�

�

�
�
�

, (3.1)

E hA hA
hA E hA

U

U

V

V
h
R11 11 12

21 22 22

1

2

1

2

�
�

�

�
�

�

�
�
�

�
�
�

�

�
�
�
�
�

�
�
�

�

�
�
�
�

11

0

�

�
�
�

�

�
�
�

, (3.2)

где Z c Y i1
1

1 1� �
�( ) ,

 
R c Y i1

1
1� �
( ) ;

U X ti1 1= ( ),

 

U X ti2 2= ( );

h — шаг численного интегрирования.
Системы (3.1) и (3.2) эквивалентны системе из четы‑

рех систем уравнений

U E hA V hA V hZ1 11 11 1 12 2 1� � � �( ) ,  (3.3)

U hA V E hA V2 21 1 22 22 2 0� � � �( ) ,  (3.4)

( ) ,E hA U hA U V hR11 11 1 12 2 1 1� � � �  (3.5)

hA U E hA U V21 1 22 22 2 2 0� � � �( ) ,  (3.6)

Решая систему (3.3) — (3.6) в в аналитическом виде 
можно получить две формулы (явную и неявную) для вы‑
числения вектора U 1.

3.1. Получение явной формулы
1) Из (3.4) следует, что

U hA V E hA V2 21 1 22 22 2� � � �( ) . (3.1.1)

2) Подставим (3.1.1) в (3.6) и вычислим подвектор V1.

hA U E hA hA V E hA V V21 1 22 22 21 1 22 22 2 2 0� � � � � � �( )[ ( ) ] ,

или

V h A hA U h E hA A V2
2

22

2 1

21 1 22 22 21 1� � �� �( ) [ ( ) ]. (3.1.2)

3) Подставим (3.1.1) и (3.1.2) в (3.3).

U E hA V hA V hZ1 11 11 1 12 2 1� � � �( ) ,

или

PU P hQ V hZ1 1 1� � �( ) , (3.1.3)

где P A A A E� ��
12 22

2 1

21 11( ) ,  Q A A A A� ��
12 22

1

21 11.

3.2. Получение неявной формулы
Подставим (3.1.1) и (3.1.2) в (3.5).

( ) ,E hA U hA U V hR11 11 1 12 2 1 1� � � �

V X ti1 1 1� �( ),
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или
( ) ( )

( ) .

E hA U h A A E V

hA E hA V hR
11 11 1

2

12 21 11 1

12 22 22 2 1

� � � �

� � �

Подставим в последнее выражение ранее получен‑
ное выражение (3.1.2).

( ) ( )

( ) ( ) [

E hA U h A A E V

hA E hA h A h
11 11 1

2

12 21 11 1

12 22 22

2

22

2 1

� � � �

� � � � AA U

h E hA A V hR
21 1

22 22 21 1 1

�

� � �( ) ,

или

{[ ( ) ] [ ]}

[

E A A A h A A A A U

h A A h A
11 12 22

2 1

21 11 12 22

1

21 1

2

12 21

2

� � � �

� �

� �

112 21 11 12 22

2 1

21 1 1A E A A A V hR� � ��( ) ] .

При использовавшейся ранее замене переменных 
окончательное выражение имеет вид

( ) .P hQ U PV hR� � �1 1 1 (3.1.4)

4. Третий этап редукции
После второго этапа редукции получили рабочие 

формулы (3.1.3) или (3.1.4), по которым можно вычислять 
только подвектор X t1 ( )  задачи (1.1). Отметим, что фор‑
мулы (3.1.3), (3.1.4) сохраняют простую зависимость ре‑
зультатов вычислений от варьируемых параметров r, l, c 
исходной модели.

Для дальнейшего сокращения размера решаемой за‑
дачи проверим, возможно ли быстрое вычисление матриц 
P1

1-  и Q2

1-  из выражений (3.1.3), (3.1.4).

1) P E A A A E
c F F lr l F

E

� � � �

� �

�

�

� � � �

11 12 22

2 1

21 22

1

12 22

2 1 1 2 1

21

11

( )

( ) ( )

�� �l
cr

F F F
2 12 22

2 1

21( ) .

                                                    
 (4.1)

Из (4.1) видим, что для обращения в аналитическом 
виде матрицы P с сохранением аналитической зависимо‑
сти от r, l, c требуется вычисление ее собственных зна‑
чений и специальным образом нормированных правых 
и левых собственных векторов, что потребует огромного 
объема вычислений.

 
Q A A A A c F lr F l A

rc F
cr

F

� � � �

� �

� � � � �

�

12 22

1

21 11

1

21

1

22

1 1

21

1

11 21

1
( ) [ FF F F22

1

12 11

� � ].
(4.2)

Из (4.2) видим, что обращение матрицы Q с сохране‑
нием аналитической зависимости от r, l, c сводится к об‑
ращению числовой матрицы с относительно небольшими 
вычислительными затратами.

Для проведения 3‑го этапа редукции запишем выра‑
жения (3.1.3), (3.1.4) в блочном виде

P P
P P

U
U

S S
S S

V
V

11 12

21 22

1

2

11 12

21 22

1

2

�

�
�

�

�
�
�

�
�

�

�
� �

�

�
�

�

�
�
�

�
�









��

�
� �

�

�
�

�

�
�





0

2Z
, (4.3)

T T
T T

U
U

P P
P P

V
V

11 12

21 22

1

2

11 12

21 22

1

2

�

�
�

�

�
�
�

�
�

�

�
� �

�

�
�

�

�
�
�

�
�









��

�
� �

�

�
�

�

�
�





0

2R
, (4.4)

при обозначениях S P hQ� � ,  T P hQ� � ,  U
U
U

1
1

2

�
�

�
�

�

�
�




,  

V
V
V

1
1

2

�
�

�
�

�

�
�




,  Z hZ= 1 ,



R hR= 1.

Разбиение на блоки выражений (3.1.3), (3.1.4) долж‑
но проводиться так, чтобы подвекторы 



U2  и 


V2  состояли 
только из напряжений, к которым подсоединены конден‑
саторы и которые заданы пользователем. Кроме того, по‑
скольку в схеме имеется единственный источник входных 
сигналов, он должен содержаться в подвекторах 



Z2  и 


R2 .
Системы (4.3), (4.4) эквивалентны системе из четы‑

рех подсистем уравнений

P U P U S V S V11 1 12 2 11 1 12 2 0
    

� � � � ,                  (4.5)

P U P U S V S V Z21 1 22 2 21 1 22 2 2

    

� � � � ,                (4.6)

T U T U P V P V11 1 12 2 11 1 12 2 0
    

� � � � ,                   (4.7)

T U T U P V P V R21 1 22 2 21 1 22 2 2

    

� � � � ,                (4.8)

1) Выделим их подсистемы (4.5) подвектор 


U1 .

   

U P P U S V S V1 11

1

12 2 11 1 12 2� � � �� [ ]. (4.9)

2) Подставим 


U1  в подсистему (4.7) и выделим из 
полученного выражения подвектор 



V1

T P P U S V S V

T U P V P V
11 11

1

12 2 11 1 12 2

12 2 11 1 12 2 0

� � � � �

� � � �

[ ]

,

  

   

или

[ ] [ ]

[

T P S P V T P S P V

T P P T
11 11

1

11 11 1 11 11

1

12 12 2

11 11

1

12

� �

�

� � � �

� � �

 

112 2 0] .
 

U �

Вычислим матрицу при векторе 


V1 .

[( ) ( ) ] .P hQ P P hQ P V h Q P Q V11 11 11

1

11 11 11 1

2

11 11

1

11 1� � � � �� � 

Отметим, что [ ] .� � �� � � � �h Q P Q h Q P Q2

11 11

1

11

1 2

11

1

11 11

1  
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Таким образом

или

 (4.10)

Решая систему (4.5)–(4.8) в аналитическом виде мож‑
но, в свою очередь, получить явные и неявные формулы, 
содержащие в качестве неизвестных величин только под‑
векторы 



U2  и 


V2 .

Вариант 1. (получение явной формулы).
Для получения явной формулы подставим получен‑

ные подвекторы 


U1  и 


V1  в (4.6).

или

Подставим вектор 


V1.

[ ]

[ ]{ [

� � �

� � � �

�

� �

P P P P U

P P S S T P S P
21 11

1

12 22 2

21 11

1

11 21 11 11

1

11 11



]] [ ]}

[ ]{ [

� �

� �

� �

� � �

1

11 11

1

12 12 2

21 11

1

11 21 11 11

1

11

T P S P V

P P S S T P S



�� � � �

� �

� �

� �

P T P P T U

P P S S T P
11

1

11 11

1

12 12 2

21 11

1

11 21 11 11

] [ ]}

[ ]{[



11

11 11

1

1 11 11

1

1

21 11

1

12 22 2 2

S P R T P Z

P P S S V Z

� � �

� � �

� �

�

] [ ]}

[ ] ,

 

 

или

  (4.11)

Получен 1‑й вариант искомой вычислительной фор‑
мулы. Запишем его с точностью до шага h, а затем с точ‑
ностью до варьируемых параметров.

1) Вычисление P P S S21 11

1

11 21

- - .

2) Вычисление ( )[ ( ) ].P P S S T P S P21 11

1

11 21 11 11

1

11 11

1- - -- - -

3) Вычисление 

4) Вычисление матрицы при векторе 


U2

5) Вычисление 

6) Вычисление матрицы при векторе 


V2

P P S S P Q Q P P P hP P Q
Q Q

21 11

1

12 22 21 11

1

12 21 11

1

12 21 11

1

12

21

� � � �� � � � �

� 111

1

11 11

1

12 21 11

1

12 21 11

1

12 22

22 21 1

� � � �� � � � �

� �

P Q Q Q Q P hQ Q Q P
hQ P Q 11

1

12 21 11

1

11 11

1

12 21 11

1

12

21 11

1

12 21

� � � �

�

� � �

� �

Q Q Q P Q Q Q Q P
hQ Q Q P Q111

1

12 21 11

1

12 22

21 11

1

11 11

1

12 21 11

1

1

� �

� � �

� � �

� �

Q Q Q P P
Q Q P Q Q h Q Q Q( 22 22�Q ).

Теперь, с точностью до шага h, вычислительная схе‑
ма (4.11) может быть записана следующим образом

(4.12)

Видим, что в выражении (4.12) отсутствует ма‑
трица P11

1- ,  что позволяет легко выделить варьируемые 
параметры.

 

V h B A B A hB A A hB A V

h
1

2

11

1

11 11

1

11 11 11

1

12 12 12 2� � � � �

�

� � � �

�

[( ) ( ) ]

22

11

1

11 11

1

11 11 11

1

12 12 12 2B A B A hB A A A hB U� � �� � � �[ ( ) ( )]


 

V T P S P T P S P V

T P S
1 11 11

1

11 11

1

11 11

1

12 12 2

11 11

1

11

� � � � �

�

� � �

�

[ ] [ ]

[ �� � �� �P T P P T U11

1

11 11

1

12 12 2] [ ] ,


P U P U S V S V Z21 1 22 2 21 1 22 2 2

    

� � � � ,

[ ] [ ]

[

� � � � �

� �

� �

�

P P P P U P P S S V

P P S S
21 11

1

12 22 2 21 11

1

11 21 1

21 11

1

12

 

222 2 2] .
 

V Z�

[( ) ( )

[ ( )

� � � � �

� � �

� �

�

P P P P P P S S

T P S P
21 11

1

12 22 21 11

1

11 21

11 11

1

11 11

�� �

� �

� � �

� � �

1

11 11

1

12 12 2

21 11

1

12 22 21 11

1

1

]( )]

[( ) (

T P P T U
P P S S P P S



11 21

11 11

1

11 11

1

11 11

1

12 12 2 2

� �

� � � � �� � �

S

T P S P T P S P V Z

)

[ ([ ) ]( )] .
 

P P S S P P P hQ
P hQ P P P

21 11

1

11 21 21 11

1

11 11

21 21 21 11

1

11

� �

�

� � � �

� � � �

( )

( hhQ P hQ
P hP P Q P hQ
h P P Q

11 21 21

21 21 11

1

11 21 21

21 11

1

11

)

(

� � �

� � � � �

� �

�

� QQ21 ).

( )[ ( ) ]

(

P P S S T P S P
h P Q Q Q
21 11

1

11 21 11 11

1

11 11

1

1

21 11

1

21

� � �

� �

� � � �

� � 111

1

11 11

1� �P Q ).

( )[ ( ) ]( )]P P S S T P S P T P P T21 11

1

11 21 11 11

1

11 11

1

11 11

1

12 12

� � � �� � � � � ..

( )[ ( ) ]( )]P P S S T P S P T P P T21 11

1

11 21 11 11

1

11 11

1

11 11

1

12 12

� � � �� � � � � ��

� � � �� � � � �P P P P Q Q Q Q P Q Q P Q Q21 11

1

12 21 11

1

12 21 11

1

12 21 11

1

11 11

1

12 ..

� � � � �

� �

� � �

�

P P P P P P P P Q Q
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С учетом выражений (4.1), (4.2) примем следующие 
обозначения:

–      (4.13)

– Q
cr
F F F F

cr
Q� � � ��1 1

21 22

1

12 11[ ] :                  (4. 14)

С учетом этих обозначений запишем выражение 
(4.12). (индексы при матрицах соответствуют третьему 
этапу редукции).

1) Матрица при векторе 
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2) Матрица при векторе 
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Итак, получена редуцированная схема вычислений 
в явной форме

[ ] [ ( )] .B l
cr

B U h
cr

B B l
cr

B V Z1 2 2 2 3 1 2 2 2 2

1
� � � � �

  

 
(4.15)

Запишем ее в более привычной форме

[ ] ( ) [

( )] ( ) (
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cr
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cr
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cr

B X t hc Y t

i

i i

1 2 2 3
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1

1
� � �

� � ��
�

�



 

11 ),

 (4.16)

где


Y ti( )-1 — подвектор исходного вектора Y t( ) системы (1.1).
Получен 1‑й вариант искомой вычислительной 

формулы.

5. Алгоритм решения задачи
1. Сформировать систему (1.1), все матрицы которой 

должны быть структурными. На этом этапе можно считать, 
что номиналы всех элементов схемы одинаковы, т. е. r = l = c 

и равны единице. Будем считать, что размеры первой, вто‑
рой и третьей подсистем соответственно, равны n1, n2, и n3.

2. Провести 1‑й этап редукции, т. е. сформировать 
систему (2.2) размера n1+ n2. Для этого требуется обраще‑
ние диагональной матрицы G33, которая является почти 
единичной.

3. Провести 2‑й этап редукции, вычислив числовые 
матрицы P и Q. Размер решаемых задач (3.1.3) и (3.1.4) 
становится равным n1.

4. Провести 3‑й этап редукции, разбив системы (3.1.3) 
и (3.1.4) на две подсистемы размера M и m соответственно 
(M + m = n1) так, чтобы во второй подсистеме содержались 
интересующие пользователя напряжения исходной схемы 
(к которым подключены конденсаторы) и ненулевой ко‑
эффициент исходного вектора Y t( ) . Вычислить числовые 
матрицы B1, B2 и B3.

5. Задать интересующие пользователя числовые зна‑
чения r, l, c и подставить их в (4.16), получив числовой 
вариант подсистемы m << M. При этом шаг h может быть 
постоянным или переменным. Провести по (4.16) расчет 
динамических характеристик. Если они не устраивают 
пользователя, то указанный выше процесс можно повто‑
рять при других числовых значениях r, l, c. Таким обра‑
зом, вычислительная схема (4.16) пригодна для быстрого 
многовариантного анализа исходной модели.
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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

ABSTRAСT

To date, one of the most important problems in the operation of 

spacecraft is the occurrence of electrostatic discharges, which are 

the cause of onboard radioelectronic equipment failure. Such of 

electrostatic discharges are caused by the electrification of the 

spacecraft surface as a result of prolonged exposure to ionizing cos-

mic radiation. The theoretical and practical study of this problem has 

been the subject of many works by domestic and foreign authors.

In order to ensure reliable operation of the spacecraft of onboard 

radioelectronic equipment under the conditions of the periodic 

emergence of an electrostatic discharges, knowledge of the magni-

tudes of the interfering signals in the on-board cable network along 

the spacecraft outer surface is required. This requires a pattern ma-

chine simulation of the current spreading over the spacecraft sur-

face based on the results of which the requirements for the noise 

immunity of electronic units included in the spacecraft are formed. 

The linear equivalent electric circuit, consisting of a significant num-

ber of nodes and a uniformly covering spacecraft surface in the form 

of a grid, is often considered as the mathematical model used to 

study the current spreading. The tasks of analyzing such schemes are 

highly labor intensive and can require tens of machine time hours to 

solve them, which makes it diÔcult to carry out many tests for diÕer-

ent of electrostatic discharges parameters and, as a result, increases 

the time needed to develop the onboard radioelectronic equip-

ment. A formal method is proposed for constructing a macromodel 

of a linear equivalent electrical circuit formed over a communication 

satellite antenna. The macromodel can contain as many phase vari-

BUILDING A MACROMODEL OF EQUIVALENT ELECTRICAL CIRCUIT 
THAT RETAINS A SIMPLE DEPENDENCE ON VARIABLE PARAMETERS 
OF THE ELECTROPHYSICAL MODEL
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KEYWORDS: macromodel; equivalent electrical circuit; satellite an-

tenna; spacecraft; electrostatic discharge.
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ables as the antenna designer wants. The macromodel maintains a 

simple dependence of its output characteristics on the design-tech-

nological variable parameters of the antenna model. The use of this 

approach allows reducing the complexity of calculations by several 

orders of magnitude.
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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

АННОТАЦИЯ

На современном этапе освоения космического пространства перспективным направле-

нием является создание и развитие космических систем на базе орбитальных группи-

ровок малых космических аппаратов массой до 500 кг. Интерес к созданию и использо-

ванию малых космических аппаратов, наметившийся в последние годы как за рубежом, 

так и в России, объясняется их относительно низкой стоимостью, сокращением сроков 

разработки и изготовления, а также удешевлением вывода на орбиту и эксплуатации та-

ких аппаратов. Перед российскими разработчиками космических систем стоит задача 

создания на отечественной компонентной базе и повышения эффективности спутнико-

вых систем в интересах различных потребителей (в том числе и в интересах решения 

задач дистанционного зондирования Земли). Обоснован выбор параметров орбиты для 

малых космических аппаратов дистанционного зондирования Земли с учетом требуе-

мого разрешения на местности. Проведены анализ существующих корректирующих 

двигательных установок для малых космических аппаратов дистанционного зондирова-

ния Земли и анализ применения существующих отечественных одно- и двухкомпонент-

ных жидкостных ракетных двигателей и электроракетных двигательных установок для 

компенсации потерь скорости в результате действия аэродинамического сопротивле-

ния для различных классов малых космических аппаратов. Сформулирована математи-

ческая постановка задачи обоснования типа корректирующей двигательной установки 

и ее параметров для малых космических аппаратов. Предложена методика обоснова-

ния характеристик корректирующей двигательной установки низкоорбитального мало-

го космического аппарата дистанционного зондирования Земли. Выполнен расчет за-

висимости массы корректирующей двигательной установки от суммарного импульса 

тяги для различных типов корректирующей двигательной установки. Выполнен расчет 

зависимости суммарного импульса тяги корректирующей двигательной установки, рас-

ходуемого на компенсацию аэродинамического сопротивления в течение одного года 

для различных малых космических аппаратах, функционирующих на низких круговых 

орбитах. На основании разработанной методики определены области рационального 

использования различных типов корректирующих двигательных установок для малых 

космических аппаратов различного целевого назначения.
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Введение
Современный этап освоения космического простран‑

ства характеризуется развитием космических систем на 
базе орбитальных группировок (ОГ) малых космических 
аппаратов (МКА) массой до 500 кг. Интерес к созданию 
и использованию МКА, наметившийся в последние годы 
как за рубежом, так и в России, объясняется их относи‑
тельно низкой стоимостью, сокращением сроков разра‑
ботки и изготовления, а также удешевлением вывода на 
орбиту и эксплуатации таких аппаратов [1, 4–5].

Перед российскими разработчиками космических 
систем стоит задача повышения эффективности спутнико‑
вых систем в интересах Министерства обороны, а также 
минимизации расходов на космические аппараты за счет 
создания и широкого применения МКА, обладающими 
многими преимуществами перед большими спутниками. 
Так, они относительно недороги, легко модифицируются 
для решения определенной задачи, создают меньше радио‑
помех. Их применение способствует уменьшению рисков, 
связанных с запуском на орбиту и работой в космосе, сни‑
жая финансовые потери в случае отказа или утраты тако‑
го спутника. Действительно, низкоорбитальные системы 
имеют в своем составе много спутников, поэтому выход из 
строя одного или нескольких МКА не приводит к потере 
работоспособности системы [2–3].

Что очень важно, МКА обеспечивают значительное 
увеличение оперативности получения потребителем дан‑
ных наблюдения за счет создания необходимой по числен‑
ности группировки малых аппаратов. Большие одиночные 
спутники дистанционного зондирования среднего и высо‑
кого разрешения не могут быть источниками оперативной 
информации о заданном районе, поскольку имеют боль‑
шой период повторения съемки. Например, американский 
Landsat-7 производит повторную съемку того же района 
с периодичностью 16 суток, французский Spot-5–2–3 су‑
ток, российский Ресурс‑П — 3 суток [2–3].

В качестве МКА, способного решать задачи наблю‑
дения в интересах различных потребителей, в том числе 
и специального назначения, целесообразно рассмотреть 
опытно‑технологический малый космический аппарат 
«Аист‑2Д». МКА «Аист‑2Д» включает в себя инновацион‑
ную аппаратуру для наблюдения поверхности Земли, науч‑
ную аппаратуру для изучения околоземного космического 
пространства, а также его влияния на приборный состав, 
материалы и покрытия конструкции платформы. На борту 
МКА размещена оптико‑электронная аппаратура высоко‑
го разрешения «Аврора». По сочетанию параметров «раз‑
решение-полоса захвата» оптико‑электронная аппаратура 
МКА «Аист‑2Д» не имеет аналогов среди отечественных 
аппаратов. С высоты 490 км съемка земной поверхности 
в панхроматическом диапазоне электромагнитного излу‑
чения (ЭМИ) осуществляется с разрешением 1,48 м [4]. 

Особенностью рассматриваемого МКА является также то, 
что вся бортовая аппаратура, включая оптико‑электронный 
комплекс, разработана изготовлена в России, преимуще‑
ственно на отечественной электронно‑компонентной базе.

Определение требуемых параметров орбиты 
малого космического аппарата наблюдения
Для определения требуемой высоты, которая обе‑

спечит съемку земной поверхности в панхроматическом 
или мультиспектральном диапазоне электромагнитного 
излучения с требуемым линейным разрешением на мест‑
ности, необходимо установить ограничения разрешающей 
способности целевой системы космического аппарата 
(КА). Для оптико‑электронных систем КА целесообразно 
учитывать два типа ограничений их разрешающей способ‑
ности: ограничение по дифракционному пределу оптиче‑
ской системы и ограничение по размеру ячейки (пикселя) 
оптико‑электронного преобразователя.

Ограничение разрешающей способности целевой си‑
стемы по дифракционному пределу определяется на осно‑
вании выражения:

д диф

1 22.
· ,

D
H (1)

где   λ — среднее значение спектрального диапазона излу‑
чения, регистрируемого целевой системой КА;

D — диаметр входного отверстия оптической систе‑
мы КА;

Ндиф — высота орбиты КА с учетом ограничения по 
дифракционному пределу.

Откуда требуемая высота будет равна:
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Ограничение разрешающей способности целевой 
системы по размеру пикселя оптико‑электронного пре‑
образователя определяется на основании следующего 
выражения:
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f
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где df — размер пикселя оптико‑электронного преоб‑ 
разователя;

f — фокусное расстояние оптической системы;
Hf — высота орбиты КА с учетом ограничения по раз‑

меру пикселя оптико‑электронного преобразователя.
Откуда требуемая высота будет равна:

H
f
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f
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�
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Требуемая высота орбиты МКА наблюдения выбира‑
ется с учетом более жесткого ограничения.
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Для МКА дистанционного зондирования Земли 
предпочтительно рассматривать солнечно синхронную 
орбиту. Прецессия солнечно синхронной орбиты вокруг 
оси Земли происходит с той же угловой скоростью, что 
и скорость Земли вокруг Солнца. Поэтому КА пересекает 
одну и ту же широту (северную или южную) в одно и то 
же солнечное время независимо от долготы или даты. Как 
правило, солнечно‑синхронная орбита применяется для 
КА с пассивными оптическими и инфракрасными целе‑
выми системами.

Наклонение солнечно‑синхронной орбиты определя‑
ется по следующему выражению [6–7]:
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где   dΩ — скорость прецессии линии узлов;
e — относительный эксцентриситет;
H — высота орбиты;
k — гравитационный параметр Земли (k =3,986*1014м3/c2);
Rз — радиус Земли (Rз = 6371 км);
I2 — коэффициент потенциала гравитационного поля 

земли (I2 = 1082.636∙10–6).
Для определения скорости прецессии линии узлов 

необходимо определить количество витков МКА вокруг 
Земли за одни сутки:

n
T
T

� сут

орб

,
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где    Tсут — время одних суток;
Tорб — период обращения МКА видовой разведки во‑

круг Земли.
Период обращения МКА вокруг Земли равен:
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Скорость прецессии линии узлов равна:

d
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Для съемки земной поверхности в панхроматиче‑
ском диапазоне ЭМИ с линейным разрешением 1,0 м вы‑
сота орбиты МКА «АИСТ‑2Д» должна составлять 333 км. 
На такой высоте необходимо компенсировать влияние 

атмосферы с помощью корректирующей двигательной 
установки (КДУ). На рассматриваемом МКА отсутствует 
данная система. Поэтому необходимо провести обоснова‑
ние типа КДУ для МКА «АИСТ‑2Д».

Анализ существующих двигательных установок 
для малых космических аппаратов наблюдения
Эффективность применения МКА по целевому на‑

значению во многом определяется возможностями их КДУ.
В процессе функционирования КА КДУ обеспечива‑

ет решение следующих задач [8]:
- довыведение КА на требуемую (целевую) орбиту 

после отделения от ракетоносителя;
- поддержание в требуемых пределах параметров ор‑

биты КА и баллистической структуры ОГ;
- изменение параметров орбиты КА для обеспечения 

решения целевых задач;
- увод с орбиты функционирования после окончания 

срока активного существования.
При проектировании КА одна из основных задач — 

это выбор типа КДУ. К основным требованиям, предъяв‑
ляемым к КДУ со стороны КА, можно отнести тягу дви‑
гателя и суммарный импульс тяги (произведение тяги на 
суммарное время работы двигателя). Первый параметр 
определяет оперативность выполнения маневров, со‑
вершаемых с помощью двигательной установки, а вто‑
рой — энергетические возможности двигательной уста‑
новки (ДУ) по выполнению функциональных задач.

В качестве конкурирующих типов КДУ для МКА до‑
статочно рассмотреть системы, применяемые на современ‑
ных КА, реализация которых не представляет принципи‑
альных затруднений: КДУ на основе двухкомпонентного 
жидкостного двигателя; КДУ на основе однокомпонентно‑
го жидкостного гидразинового двигателя; КДУ на основе 
стационарного плазменного двигателя (СПД), работающе‑
го на ксеноне.

При выборе необходимого типа КДУ для МКА в каче‑
стве критерия целесообразно использовать минимальную 
массу ДУ при ограничении на суммарный импульс тяги.

Также необходимо отметить, что современные МКА 
характеризуются слабо развитой энергетикой, так как на 
них не удается разместить солнечные батареи большой 
мощности. В связи с этим важной особенностью МКА яв‑
ляется жесткое ограничение энергопотребления бортовой 
аппаратуры в целом и КДУ в частности. МКА массой око‑
ло 450 кг как правило оснащаются солнечной батареей 
(СБ) площадью 5–7 м2, электрическая мощность которой 
в начале срока активного существования не превышает 
1500 Вт. Деградация СБ за пять лет функционирования 
составляет в среднем до 25%. Однако, с уменьшением 
массы МКА размеры и мощность СБ резко уменьшают‑
ся, что связано с системной миниатюризацией бортовой 
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аппаратуры КА. Для КА массой 100 кг площадь батареи 
будет ~1,5 м2, а ее мощность в начале САС составит все‑
го около 150 Вт.  Следовательно, при создании МКА не‑
обходимо учитывать ограничения по энергопотреблению 
бортовой аппаратурой в целом и КДУ в частности. Кроме 
того, большинство МКА оснащаются неориентируемыми 
СБ, что снижает эффективность фотоэлектрических пре‑
образователей. Поэтому в качестве двигательных устано‑
вок на МКА должны применяться установки с небольшой 
ценой тяги — порядка 40 Вт/г, при этом суммарное по‑
требление КДУ должно составить не более 200–250 Вт 
[9–10, 17].

Корректирующие двигательные установки 
с двухкомпонентным жидкостным двигателем. Двух‑
компонентные маршевые жидкостные ракетные двига‑
тельные установки (ЖРДУ) нашли широкое применение 
для КА различного назначения: видовой разведки, связи, 
радио‑ и радиотехническая разведки, дистанционного 
зондирования Земли и др. Основным достоинством ЖРДУ 
являются высокие значения тяговооруженности, которые 
они способны обеспечить КА, а следовательно, и высо‑
кая оперативность маневрирования. Однако невысокая 
экономичность данного типа ДУ по сравнению с электро‑
ракетными двигателями, которая количественно оцени‑
вается величиной удельного импульса, не позволяет обе‑
спечить высокие маневренные возможности и большой 
срок активного существования КА. Нужно подчеркнуть, 
что в классе химических двигателей двухкомпонентные 
ЖРДУ обладают самым высоким удельным импульсом. 
На настоящем этапе развития космических систем сложи‑
лась ситуация, когда возможности по совершенствованию 
ЖРДУ практически полностью исчерпаны и ограничены 
незначительным улучшением энергомассовых характери‑
стик. Для ЖРДУ предельные значения удельного импуль‑
са составляют 5·103 м/c.

Двухкомпонентные ДУ, применяемые на КА, обычно 
работают на традиционных компонентах топлива — азот‑
ном тетроксиде и несимметричном диметилгидразине. 
Выбор данных компонентов ракетного топлива опреде‑
лялся в первую очередь их физико‑техническими характе‑
ристиками. Двухкомпонентные ДУ применяются в основ‑
ном на больших КА для точной ориентации, стабилизации 
и коррекции орбиты, проведения манёвров по стыковке 
и расстыковке с другими аппаратами, отличаются ста‑
бильностью характеристик, быстродействием, многоразо‑
востью включений, длительностью включений от сотых 
долей секунды до сотен и тысяч секунд [11].

Корректирующие двигательные установки с ги-
дразиновым двигателем. Одно из достоинств гидрази‑
новых ракетных двигателей — это прозрачный факел, 
обеспечивающий надежную работу бортовых астрофизи‑
ческих приборов.

КДУ на основе термокаталитического двигателя 
(ТКД) характеризуются очень низкой ценой тяги, состав‑
ляющей 1–0,5 Вт/г. Однако главным же недостатком яв‑
ляется сравнительно низкий удельный импульс, равный 
2200–2400 м/с, что приводит к наличию запасов топлива на 
борту КА и, как следствие, увеличению габаритов и мас‑
сы. Принцип действия ТКД основан на термическом раз‑
ложении рабочего тела в присутствии катализатора. В ка‑
честве рабочего тела используется гидразин — наиболее 
высокоэнергетическое топливо среди известных одноком‑
понентных эндотермических видов топлива. В двигателе 
рабочее тело под воздействием катализатора разлагается 
на аммиак и азот. При этом часть аммиака, в свою оче‑
редь, разлагается на азот и водород. В результате реакции 
разложения гидразина выделяется тепло, подогревающее 
продукты разложения до 900º С. Наряду с энергетически‑
ми достоинствами гидразин обладает и существенными 
недостатками. Во‑первых, данное рабочее тело является 
токсичным и ядовитым, а также весьма нестабильным ве‑
ществом, что вызывает необходимость особых условий 
при работе с гидразином на этапе наземной эксплуатации 
(при заправке и проверке ДУ). Во‑вторых, гидразин имеет 
относительно высокую температуру замерзания +1,7ºС, 
поэтому в гидразиновых ДУ должно быть обеспечено тер‑
мостатирование блоков и трубопроводов установки.

Гидразиновые ДУ имеют богатую летную историю 
и хорошо зарекомендовали себя на отечественных и зару‑
бежных КА, в том числе на КА «Глонасс‑М», «Экспресс‑
АМ» и «SESAT». Применение их на МКА затруднено 
большим запасом рабочего тела, габаритами блока хране‑
ния и подачи рабочего тела. Однако возможность достичь 
низкого (до 30 Вт) потребления КДУ заставляет мириться 
с этими недостатками. Примером применения гидразино‑
вой КДУ может служить МКА «Можаец».

Корректирующие двигательные установки со ста-
ционарным плазменным двигателем. Электроракетные 
двигательные установки (ЭРДУ) на основе СПД в на‑
стоящее время используются для коррекции орбиты КА 
[7, 9, 12–14]. Высокий удельный импульс, достигающий 
15000–16000 м/с (при напряжении разряда 300 В) обуслав‑
ливает топливную экономичность таких ДУ. В целом обла‑
сти применения ЭРДУ очевидны: это задачи, требующие 
выработки значительного суммарного импульса, порядка 
десятков и сотен тонна‑секунд (~106 Н·с). В этой области 
ЭРДУ находятся вне конкуренции, так как по расходу ра‑
бочего тела они намного экономичнее ДУ на химическом 
топливе. Однако при этом высоким оказывается и потре‑
бление электрической мощности, необходимой для работы 
СПД, что обуславливает высокую цену тяги (до 200 Вт/г).

Использование в качестве рабочего тела инертного 
газа (ксенона), делает такую КДУ экологически чистой, 
а работу с ней безопасной. Кроме того, для такого рабо‑
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чего тела используется простая и надежная система хра‑
нения и подачи.

В настоящее время ведущие российские предпри‑
ятия занимаются созданием КА различного назначения 
с ЭРДУ малой и средней мощности. Как правило, приме‑
няются ЭРДУ на основе ЭРД СПД‑50, СПД‑70, СПД‑100 
разработки ОКБ «Факел».

В РКК «Энергия» разработаны и проходят успешную 
летную эксплуатацию КА «Ямал‑100», «Ямал‑200» с ДУ на 
базе восьми СПД‑70 мощностью 660 Вт, тягой 40 мН, удель‑
ным импульсом 1450 с. На базе данных ЭРД в ГКНПЦ им 
М. В. Хруничева разработаны КА «Kazsat-1» и «Kazsat-2». 
В научно‑производственном предприятии ВНИИЭМ создан 
МКА «Канопус‑В» с ДУ на базе двух ЭРД СПД‑50 с удель‑
ным импульсом 1250 с. Там же разработан КА «АРКОН‑2М» 
с двумя двигателями СПД‑100В с тягой 83 мН, мощностью 
1350 Вт и удельным импульсом 1600 с. В ОАО «ИСС имени 
академика М. Ф. Решетнева» создаются КА на базе спут‑
никовой платформы семейства «Экспресс‑1000» (малые 
и средние КА), а также геостационарные КА серии «Луч» 

на базе космической платформы «Экспресс‑2000», которые 
оснащаются двигателями СПД‑100.

Необходимо отметить, что на данном этапе развития 
космической техники КДУ на основе ксеноновых СПД 
прочно заняли нишу электроракетных двигательных уста‑
новок (ЭРДУ), применяемых для коррекции орбиты тя‑
желых КА (в первую очередь геостационарных связных 
объектов) с большими сроками активного существования 
и развитой энергетикой в силу высокой степени отработан‑
ности и надежности, а также хороших массогабаритных 
показателей. Следует также отметить, что КА развиваются 
как в сторону увеличения, так и в сторону уменьшения их 
массы. Для СПД представляют интерес МКА с массой от 
50 до 600 кг. Если принять, что КА может выделить для ра‑
боты ЭРДУ мощность ~ 1 Вт/кг, то для такой ЭРДУ необхо‑
димы двигатели с мощностью в диапазоне 50–500 Вт. Для 
диапазона мощностей 200–500 Вт подходит уже существу‑
ющий летный вариант двигателя СПД‑50. В таблице пред‑
ставлены удельные массовые и энергетические характери‑
стики элементов КДУ [8, 9–10].

Удельные массовые и энергетические характеристики элементов КДУ [8–10, 16]

Характеристики элементов КДУ Значение

Тяга ЭРД СПД‑25 7 мН

Потребляемая электрическая мощность ЭРД СПД‑25 100 Вт

Удельный импульс ЭРД СПД‑25 8000‑10000 м/с

Удельная масса ЭРД СПД‑25 γдв 3Ч

Тяга ЭРД СПД‑50 20 мН

Потребляемая электрическая мощность ЭРД СПД‑50 200‑600 Вт

Удельный импульс ЭРД СПД‑50 до 17500 м/с

Удельная масса ЭРД СПД‑50 γдв 4Ч

Относительная масса системы хранения и подачи ЭРДУ kсхп 0,04

Относительная масса комплекса обеспечивающих систем ЭРДУ kкос 0,08

Удельная масса СПУ 4Ч

Относительная масса элементов конструкции ЭРДУ kк 0,025

Удельная масса энергоустановки γЭУ 0,012 кг/Вт

Тяговая удельная масса двухкомпонентного ЖРД γдв.т 2Ч

Относительная масса системы хранения и подачи двухкомпонентной ЖРДУ kсхп 0,08

Относительная масса комплекса обеспечивающих систем двухкомпонентной ЖРДУ kкос 0,025

Относительная масса элементов конструкции двухкомпонентной ЖРДУ kк 0,025

Тяговая удельная масса однокомпонентного ЖРД γдв.т 3Ч

Относительная масса системы хранения и подачи однокомпонентной ЖРДУ kсхп 0,04

Относительная масса комплекса обеспечивающих систем однокомпонентной ЖРДУ kкос 0,02

Относительная масса элементов конструкции однокомпонентной ЖРДУ kк 0,015
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Использование в составе КА системы электроснаб‑
жения на основе солнечных (арсенид галлия) и аккумуля‑
торных (литий‑ионных) батарей расширяет область раци‑
онального использования ЭРДУ на основе СПД.

Методика обоснования характеристик корректиру‑
ющей двигательной установки низкоорбитальногомалого 
космического аппарата наблюдения

При выборе необходимого типа КДУ для МКА 
в качестве критерия целесообразно использовать ми‑
нимальную массу ДУ при ограничении на суммарный 
импульс тяги.

КДУ МКА в первую очередь должна компенсиро‑
вать силу аэродинамического сопротивления. Тяга КДУ 
должна в несколько раз превышать силу аэродинамиче‑
ского сопротивления, которую можно оценить по следу‑
ющей формуле:

F С V Sxсопр

ρ

�
2

2

, (9)

где   Сx — коэффициент лобового сопротивления;
ρ — плотность атмосферы на высоте полета КА;
V — скорость КА;
S — площадь миделя.
Скорость КА на круговой орбите определяется 

выражением:

V k
R H0

з

, (10)

где     k — гравитационный параметр Земли (k = 3,986*1014 м3/c2);
Rз — радиус Земли;
H — высота орбиты КА.
Масса КДУ в основном определяется потребной ве‑

личиной суммарного импульса тяги, под которым понима‑
ется произведение тяги на суммарное время работы ДУ. 
С другой стороны, для компенсации аэродинамического 
сопротивления суммарный импульс тяги должен быть 
равен суммарному импульсу силы аэродинамического со‑
противления за всё время функционирования МКА:

I∑ = PtКДУ_ ∑.                                (11)

Далее необходимо произвести декомпозицию КДУ 
на следующие основные элементы:

- рабочее тело ракетного двигателя;
- энергетическая установка (ЭУ);
- система преобразования и управления (СПУ) элек‑

трической мощностью;
- система хранения и подачи рабочего тела (СХП);
- ракетный двигатель (РД);
- комплекс обеспечивающих систем (КОС);
- конструкция КДУ.

С учетом вышеуказанного массовый анализ разби‑
ения ДУ на составные элементы выражение для массы 
КДУ можно представить следующим образом [8]:

МКДУ = МРТ + МЭУ + МСПУ + МСХП + МДВ + МКОС + МК, (12)

где    МРТ — масса топлива КДУ;
МЭУ — масса энергоустановки (для ЭРДУ);
МСПУ — масса СПУ (для ЭРДУ);
МСХП — масса СХП;
МДВ — масса ракетного двигателя;
МКОС — масса КОС КДУ;
МК — масса элементов конструкции КДУ.
Выражение для массы рабочего тела, необходимой 

для выполнения требуемых маневров, имеет вид:

I
M

I РТ

уд

, (13)

где IУД — удельный импульс КДУ.
Система хранения и подачи рабочего тела включает 

в себя баки для рабочего тела, трубопроводы, устройства 
для подачи рабочего тела из баков к ракетным двигателям. 
Масса системы хранения и подачи в основном определя‑
ется массой рабочего тела:

MСХП = kСПХ MРТ,                              (14)

где kСПХ — относительная масса системы хранения и по‑
дачи рабочего тела.

Энергоустановка служит для генерирования электри‑
ческой энергии, необходимой для работы ЭРДУ:

MЭУ = γЭУNэлvКДУ,                            (15)

где γЭУ — удельная масса энергетической установки (для 
энергетической установки на основе солнечных батарей 
γЭУ = 5·10–3–15·10–3кг/Вт);

vКДУ — коэффициент, учитывающий периодический 

характер работы двигательной установки, КДУ
сопрF

P .

СПУ предназначена для преобразования параметров 
электрической энергии, вырабатываемой ЭУ. Выражение 
для массы СПУ имеет вид [11]:

МСПУ = γспу Nэл ηспу,                            (16)

где γспу — удельная масса СПУ (γспу =2·10–3 –4· 10–3 кг/Вт).
Комплекс обеспечивающих систем содержит элемен‑

ты автоматики, систему обеспечения теплового режима 
КДУ, систему стабилизации КА на активных участках по‑
лета. Масса комплекса обеспечивающих систем определя‑
ется массой КДУ:
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МКОС = kкосMКДУ,                              (17)

где kкос — относительная масса КОС КДУ.
Под конструкцией КДУ понимают элементы, объеди‑

няющие перечисленные выше агрегаты и системы в единое 
целое и обеспечивающие передачу тяги от ДУ к КА.

Масса элементов конструкции ЖРДУ пропорцио‑
нальна сумме масс элементов ЖРДУ:

МК_ЖРДУ = kк_жрду (MРТ+ MСХП + Mдв + MКОС),          (18)

где kк_жрду — относительная масса элементов конструкции 
ЖРДУ.

Выражение для массы элементов конструкции ЭРДУ 
имеет вид:

МК_ЭРДУ = kк_эрду (Mдв + MЭУ + MСПУ + MРТ + MСХП + MКОС), (19)

где kк_эрду — относительная масса элементов конструкции 
ЭРДУ.

Массу ракетного двигателя целесообразно выбрать 
из каталога продукции отечественных производителей 
ФГУП ОКБ «Факел», ФГУП «Центр Келдыша» и КБХМ 
им. А. М. Исаева. Подставив выражения (13), (14), (17), 
(18) в выражение (12), после преобразований получаем 
расчетную формулу для массы ЖРДУ:

M

I
I

k k k k M k

k k k
уд

ЖРДУ
КОС

К СХП КК

КОСК

СХП дв1 1

1
.

 (20)

Подставив выражения (13)-(17) и (19) в выражение 
(12), после преобразований получаем расчетную формулу 
для массы ЭРДУ:

 (21)

На рис. 1 представлена зависимость массы КДУ от 
потребного запаса суммарного импульса тяги ДУ для ком‑
пенсации потерь скорости в результате действия аэроди‑
намического сопротивления для различных классов МКА 
полученная с помощью представленной методики.

Для примера рассматривались следующие типы ДУ: 
КДУ на основе двухкомпонентного жидкостного двига‑
теля; КДУ на основе однокомпонентного жидкостного 
гидразинового двигателя; КДУ на основе стационарного 
плазменного двигателя СПД 25 и СПД‑50. Выбор СПД 

Рис. 1. Зависимость массы двигательной установки от суммарного импульса тяги: 
1 — однокомпонентная ЖРДУ (гидразин); 2 — двухкомпонентная ЖРДУ (АТ+НДМГ); 

3 — ЭРДУ с СПД‑25 (ксенон); 4 — ЭРДУ с СПД‑50 (ксенон)
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ограничивается энергопотреблением. В качестве энерге‑
тической установки для электропитания СПД рассматри‑
валась солнечная батарея на основе арсенид‑галлиевых 
фотоэлектрических преобразователей.

Удельные массовые и энергетические характеристи‑
ки элементов КДУ приведены в (см. табл.). Данные значе‑
ния принимались с учетом современного состояния двига‑
тельных и энергетических установок [15].

Характеристики современных двигательных устано‑
вок показывают, что в классе мини‑КА выгодно исполь‑
зовать экономичные ЭРД. Однако, необходимо понимать, 
что выполнение маневров с использованием ЭРД требует 
больших временных затрат, что необходимо учитывать 
при формировании циклограмм функционирования КА. 
В классе микро‑КА существуют области как для ЖРД, 
так и для ЭРД. Для аппаратов массой менее 10 кг целе‑
сообразно применять КДУ на основе однокомпонентно‑
го ЖРД. Стоит отметить, что в настоящее время активно 
ведутся работы по созданию однокомпонентных ЖРД на 
основе так называемого зеленого топлива, которые в пер‑
спективе должны заменить токсичные гидразиновые дви‑
гатели. ОКБ «ФАКЕЛ» планирует разработать линейку 
ЖРД в этих целях. «Зеленые топлива» по сравнению с ги‑
дразином имеют следующие преимущества:

- в 1,4 раза большую плотность рабочего тела;
- замерзают при температурах ниже –50 °C;
- относятся к третьему классу опасности, что упро‑

щает хранение, транспортировку и работу с ним;
- имеют высокую температуру разложения (свыше 

1800 °C).
Основной проблемой на текущий момент является 

отсутствие конструкционного материала, способного вы‑
держать такую высокую температуру совместно с интен‑
сивной реакцией окисления.

Для ЭРДУ целесообразно не руководствоваться вы‑
бором существующих ЭРД, а определить оптимальное 
значение потребляемой мощности, соответствующее ми‑
нимальному значению массы ДУ. Для этого необходимо 
выполнить ряд допущений:

- тяга ЭРДУ и высота орбиты заданы;
- удельные характеристики элементов ЭРДУ не за‑

висят от электрической мощности, потребляемой ЭРД.
Масса рабочего тела ЭРДУ равна:

M mtРТ КДУ_� � � , (22)

где m — расход рабочего тела в единицу времени (кг/с).
Поскольку расход рабочего тела равен:

�m P
I

=
уд

, (23)

где P — тяга ЭРДУ,

то масса РТ будет равна:

M
Pt

IРТ 
КДУ_

уд
= Σ , (24)

Так как электрическая мощность, потребляемая 
ЭРДУ, связана с ее тягой и удельным импульсом извест‑
ным соотношением:

N
PI

эл =
уд

ЭРДУ η2
, (25)

где ηЭРДУ — КПД ЭРДУ,
то масса рабочего тела равна:

M
P t

I NРТ
эл

КДУ_

уд
=

2 1Σ , (26)

С учетом полученных соотношений (13) и (26) фор‑
мула (21) для массы ЭРДУ примет вид:

 
(27)

С у четом выражения (27) получена зависимость массы 
ЭРДУ от потребляемой электрической мощности при сроке 
активного существования 5 лет и тяге ЭРД 0,08 Н (рис. 2).

Анализ результатов показывают, что существует оп‑
тимальное значение Nэл, соответствующее минимальному 
значению массы ЭРДУ. Для определения оптимального 

Рис. 2. Зависимость массы ЭРДУ от потребляемой 
электрической мощности
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значения Nэл необходимо продифференцировать выражение 
(27) и приравнять к нулю производную массы ЭРДУ по Nэл:

∂

∂
=

M
N
ЭРДУ

эл
0 (28)

Решив полученное уравнение относительно NЭЛ, най‑
дем значение электрической мощности в точке экстрему‑
ма — точке минимума массы ЭРДУ:
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 (29)

Таким образом, оптимальная электрическая мощ‑
ность ЭУ N opt

ЭЛ будет определяться потребным суммарным 
импульсом, продолжительностью коррекции, КПД ЭРДУ, 
а также суммарной удельной массой ЭДС. На основании 
полученной оптимальной электрической мощности про‑
изводится расчет ЭРД.

Для оценки затрат на поддержание орбиты КА на 
(рис. 3) показаны зависимости суммарного импульса тяги 
КДУ, расходуемого на компенсацию аэродинамического 
сопротивления в течение одного года для различных МКА, 
функционирующих на низких круговых орбитах.

Заключение
В современных условиях перед российскими раз‑

работчиками космических систем стоит задача создания 
на отечественной компонентной базе и повышения эф‑
фективности спутниковых систем в интересах различных 
потребителей, а также минимизации расходов на косми‑
ческие аппараты за счет создания и широкого примене‑
ния МКА, которые относительно недороги, легко моди‑
фицируются для решения определенной задачи, создают 
меньше радиопомех. Их применение способствует умень‑
шению рисков, связанных с запуском на орбиту и работой 
в космосе, снижая финансовые потери в случае отказа или 
утраты такого спутника.

В настоящей статье предложены подходы и способы 
обоснования параметров орбиты и характеристик двига‑
тельной установки МКА дистанционного зондирования 
земли и были получены следующие результаты:

- обоснован выбор параметров орбиты для мало‑
го КА наблюдения с учетом требуемого разрешения на 
местности;

- выполнен анализ применения существующих от‑
ечественных одно‑ и двухкомпонентных ЖРДУ и ЭРДУ 
для компенсации потерь скорости в результате действия 
аэродинамического сопротивления для различных клас‑
сов МКА;

- сформулирована математическая постановка за‑
дачи обоснования типа КДУ и ее параметров для МКА. 
Основными параметрами необходимо считать суммарную 
массу КДУ, ее тягу, удельный импульс и потребляемую 
электрическую мощность;

- предложена методика обоснования характеристик 
корректирующей двигательной установки низкоорбиталь‑
ногомалого маломассогабаритного космического аппарата 
наблюдения

- выполнен расчет зависимости зависимости массы 
двигательной установки от суммарного импульса тяги для 
различных типов КДУ;

- выполнен расчет зависимости суммарного импуль‑
са тяги КДУ, расходуемого на компенсацию аэродинамиче‑
ского сопротивления в течение одного года для различных 
МКА, функционирующих на низких круговых орбитах.
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ABSTRAСT

At the present stage of space exploration, a promising direction is the 

creation and development of space systems based on orbital group-

ings of small spacecraft weighing up to 500 kg. The interest in the cre-

ation and use of small spacecraft, which has emerged in recent years 

both abroad and in Russia, is due to their relatively low cost, reduced 

development and manufacturing times, as well as cheaper placement 

into orbit and operation of such vehicles. Russian space system de-

velopers are faced with the task of creating satellite systems on the 

domestic component base and increasing the eÔciency of satellite 

systems in the interests of various consumers (including the interests 

of solving the problems of Earth remote sensing). The work substan-

tiates the choice of orbital parameters for small spacecraft for remote 

sensing of the Earth, taking into account the required resolution on the 

ground. Analysis of existing corrective propulsion systems for small 

Earth remote sensing spacecraft and analysis of the use of existing 

domestic one- and two-component liquid rocket engines and electric 

rocket propulsion systems to compensate for the loss of speed due 

to the action of aerodynamic resistance for various classes of small 

spacecraft. The mathematical formulation of the problem of justifying 

the type of a corrective propulsion system and its parameters for small 

spacecraft is formulated. A method is proposed for substantiating the 

characteristics of a corrective propulsion system of a low-orbit small 

space vehicle for remote sensing of the Earth. The dependence of the 

mass of the corrective propulsion system on the total thrust impulse 

was calculated for various types of corrective propulsion systems. The 

calculation of the dependence of the total impulse of the corrective 

propulsion system, spent on the compensation of the aerodynamic 

drag for one year for various small spacecraft operating in low circular 

orbits, is carried out. On the basis of the developed methodology, the 

areas of rational use of various types of corrective propulsion systems 

for small spacecraft of various purposes are identified.
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РАДИОТЕХНИКА И СВЯЗЬ

АННОТАЦИЯ

Объектом исследования широкополосных сигналов в системах радиосвязи. Предмет — 

исследование математические модели нового класса широкополосных сигналов и ка-

нала системы связи. В  работе проанализированы проблемы применения в  системах 

связи с  подвижными объектами сигналов с  большой базой. В  развитии инфокомму-

никационных технологий и  систем особое значение приобретает проблема помехо-

устойчивости и обеспечение многостанционного доступа для скоростных мобильных 

абонентов связи, например, в  системах радиосвязи с  беспилотными летательными 

и космическими аппаратами, спутниками, для информационного обеспечения пасса-

жиров самолетов и  других систем, где применение широкополосных сигналов обе-

спечивает высокую помехоустойчивость, помехозащищенность и позволяет увеличить 

количество одновременно работающих абонентов в  условиях повышенного уровня 

помех. Однако с ростом базы сигнала возрастает доплеровская дисперсия, приводя-

щая к деформации спектра сигналов. Цель работы состоит в построении математиче-

ских основ применения нового класса широкополосных сигналов в нестационарном 

канале с повышенной эффективностью разделения каналов по форме. В работе при-

ведены математические основы построения нового класса широкополосных сигналов 

для систем связи с разделением каналов по форме, путем согласованного выбора па-

раметров сигнала на передающей и приемной сторонах, позволяющих осуществлять 

их оптимальную обработку, найдены технические решения, позволяющие решить про-

блему разделения каналов мобильных абонентов на высоких скоростях и нелинейной 

динамики движения носителей средств связи.

Экспериментальные исследования сигнала, канала и метода обработки показали диа-

пазон условий устойчивой работоспособности технологии для средств связи на скоро-

стях относительного перемещения абонентов до 108 м/сек и при уровне 0,6 отношения 

сигнал/помеха. Определен параметр, оказывающий наибольший вклад в процесс раз-

деления информационных каналов. Уточнен диапазон его изменения.

Основной вывод: Математические модели мультипликативного сигнала, канала и про-

цесса согласованной корреляционной обработки показывает новую совокупность 

параметров разделения каналов (линий связи), что позволяет расширить сигнальное 

пространство алфавита передаваемых информационных компонентов за счет сочета-

ний параметров, известных входящим в информационную связь абонентам.
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Сравнение и выбор вариантов построения систем 
связи, а также сравнение реальных и потенциальных воз‑
можностей существующих систем связи обычно осущест‑
вляется по критериям, учитывающим всю совокупность 
существенных внешних параметров систем.

Универсального критерия оценки качества систем свя‑
зи не существует, так как он был бы громоздок вследствие 
необходимости включения в него всех внешних параме‑
тров и учета всех возможных ограничивающих факторов. 
Поэтому выбор критерия производится исходя из требова‑
ний охвата этим критерием только наиболее важных внеш‑
них параметров системы и существующих ограничений.

Если значения наиболее существенных параметров 
системы не укладываются в заданные ограничения, то со‑
ответствующие варианты отбрасываются.

Основное преимущество систем с разделением кана‑
лов по форме сигналов (РКФ) — независимая связь между 
абонентами в пространственно‑частоно‑временных коор‑
динатах, что упрощает организацию и обеспечивает опе‑
ративность связи, т. к. достигается изменением структуры 
канальных сигналов.

Эффективность многоканальных телекоммуника‑
ционных комплексов многостанционного доступа с РКФ 
во многом определяется выбором ансамбля канальных 
радиосигналов. Правильный выбор алфавита канальных 
сигналов позволяет повысить качество связи, помехоу‑
стойчивость и пропускную способность.

При построение систем с многостанционным до‑
ступом возможно использование канальных сигналов, 
сформированных по функциям (полиномам) Лежандра, 
Бесселя, Гегенбауэра, Лагерра, Радемахера, Чебышева, 
Хаара, Уолша, Эрмита, Якоби [1], но их применение воз‑
можно при существенных ограничениях.

Полиномы Лагерра и Эрмита ортогональны на беско‑
нечном интервале, при конечном периоде передачи сооб‑
щений их ортогональность нарушается, как следствие воз‑
никают межканальные помехи. По функциям Гегенбауэра, 
Якоби, Чебышева и Лежандра могут быть сформированы 
алфавиты ортогональных последовательностей в ограни‑
ченных пределах, но техническая реализация в этом слу‑
чае значительно усложняется.

Ортогональные последовательности Уолша, Хаара, 
Радемахера применяются ограниченно, так как объем их ан‑
самбля ограничен, а их ортогональность наблюдается лишь 
в точке, и при рассогласованиях по частотно‑временным па‑
раметрам имеют место большие боковые выбросы [2].

В существующих системах разделения каналов по 
форме применяются импульсы с внутриимпульсной фа‑
зовой кодовой модуляцией [3], причем модулирующая 
кодовая комбинация каждого канального сигнала задается 
индивидуально, разделение сигналов при приеме выпол‑
няется в корреляторах или согласованных фильтрах [4–6].

Таким образом, в системах связи применяется раз‑
новидность (частный случай) разделения каналов по фор‑
ме — кодового разделения каналов (КРК) или многостан‑
ционный доступ с кодовым разделением каналов (МДКР), 
Code Division Multiple Access (CDMA).

Кодовое разделение каналов (КРК) имеет ограниче‑
ния, его реализация возможна только в цифровых систе‑
мах с фазовой манипуляцией (ФМ).

Информация в системах с кодовым разделением ка‑
налов передается алфавитом сигналов Si(t), где i — номер 
абонента, i K= 1, ,  K — число абонентов связи. Элементы 
алфавита для различных абонентов должны быть попарно 
ортогональны в интервале длительности символов Т:

S t S t dt i j i j Ki j

T

( ) ( ) , , , , .� � � �� 0 1
0

       (1)

Канальные сигналы используемые в системах связи 
с КРК имеют широкую полосу и, как следствие большую базу:

B = FT = F/ Fсооб >> 1,

где F — ширина спектра сигналов, Fсооб — ширина спектра 
сообщения.

Чем больше база применяемых сигналов, тем объем‑
нее ансамбль канальных сигналов, различающихся между 
собой по форме (по структуре).

При выборе канальных сигналов (кодов) систем 
с многостанционным доступом необходимо учитывать не 
только сложность их формирования, но и степень их пре‑
образований в канале и их устойчивость к воздействию 
помех [3].

Выбор ансамбля сигналов в значительной степени 
производится по результатам анализа их автокорреляци‑
онных и взаимно корреляционных свойства.

Сигналы могут характеризоваться не только времен‑
ной, но и частотной корреляционной функцией [3–4], ко‑
торые в частотно‑временной плоскости образуют поверх‑
ность называемую функцией неопределенности (ФН) [4–5].

Частотные корреляционные функции особо актуаль‑
ны при радиосвязи с высокоскоростными объектами, на‑
пример, для спутниковых телекоммуникационных систем.

Развитие телекоммуникационных систем неразрыв‑
но связано с разработкой и внедрением сложных сигналов 
с широкой полосой спектра, что в совокупности с опти‑
мальными алгоритмами обработки повышает их помехоу‑
стойчивость (отношение сигнал/помеха (ОСП) на выходе) 
и гибкость обеспечения различных требований.

Многоканальная связь с РКФ строится как по прин‑
ципу централизации работы всех каналов (ЦС), так и по 
автономному принципу работы всех каналов («каждый 
с каждым»).
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При организации централизованной работы необхо‑
дима синхронизация, и система называется синхронной 
адресной, при организации автономной многоканально‑
сти — частотно‑временная синхронизация не требуется, 
и как следствие, системы называются асинхронными адрес‑
ными системами связи (ААСС).

В ЦС системах возможно обеспечение высококаче‑
ственной работы большого количества абонентов, но с ро‑
стом их числа требуется повышение мощности передатчи‑
ков, плюс к этому необходима синхронизация работы, всё это 
ведёт к усложнению организации связи и системы в целом.

В ААСС обеспечивается одновременная работа всех 
абонентов в пространственно‑частотно‑временных коор‑
динатах, но обеспечить высококачественную связь значи‑
тельно сложнее, чем в ЦС, так как сигналы принимаются 
одновременно и имеют случайные временные сдвиги, что 
приводит к нарушению их ортогональности и появлению 
дополнительных внутрисистемных помех. Кроме этого, для 
существующих сигналов невозможно обеспечить достаточ‑
ный объём ансамбля канальных сигналов, ортогональных 
при любых сдвигах, а с ростом количества абонентов уве‑
личиваются внутрисистемные помехи, что является основ‑
ным недостатком асинхронных систем связи.

Одним из направлений развития является примене‑
ние методов обработки основанных на принципе инвари‑
антности сигнала к доплеровскому преобразованию носи‑
теля (несущей).

Такими являются, например, сигналы с гиперболи‑
ческой частотной модуляцией (ГЧМ‑сигналы) и сигналы 
с линейной частотной модуляцией (ЛЧМ‑сигналы) в уз‑
кополосном случае. Достоинством сигналов с аналоговой 
модуляцией является простота технической реализации 
генераторов, но известные и применяемые в настоящее 
время сигналы имеют малый объем ансамбля, в силу того, 
что их параметры могут варьироваться только по скорости 
девиации частоты, и поэтому их применение ограничено.

При применении сигналов с большими базами в зна‑
чительной степени сказывается влияние на них эффекта 
Доплера приводящего к декорреляции их вследствие допле‑
ровской дисперсии и представление доплеровского преобра‑
зования сигналов только смещением по частоте не является 
справедливым [7], следовательно, их параметры не могут 
оцениваться на основании ФН Вудворда. Для широкополос‑
ных сигналов наличие относительной радиальной скорости 
между объектами приводящее к декорреляции обусловлено, 
главным образом, изменением амплитуды и растяжением 
сигнала, что существенно ухудшает характеристики систем 
связи, а отклик согласованного фильтра может иметь недо‑
статочную для устойчивой работы системы величину [8–9].

Самый распространенный способ многостанционно‑
го доступа из реализованных на практике в современных 
системах связи разработан фирмой Qualkomm (США) [10]. 

Это способ КРК построенный на основе прямого расши‑
рения спектра частот с использованием функций Уолша, 
обеспечивающих взаимную ортогональность канальных 
последовательностей и отсутствие взаимных помех между 
каналами передачи.

Этот способ так же не лишен недостатков, а именно:
- ортогональные последовательности не обеспечи‑

вают достаточный объем ансамбля канальных сигналов;
- ортогональность таких последовательностей со‑

блюдается точечно, только в момент компенсации задер‑
жек по временной и частотной осям поверхности ФН, 
иначе возникают дополнительные боковые выбросы соиз‑
меримые основному;

- необходимость синхронизации усложняет 
систему;

- происходит существенная декорреляция переда‑
ваемых сигналов вследствие доплеровской дисперсии.

Для устранения перечисленных недостатков пред‑
лагается передавать сигналы, сформированные по зако‑
ну s(ln(t – τ)) ∙ (t – τ)–γ, где t — текущее время, τ = const, 
параметр определяющий объем ансамбля ортогональных 
сигналов, при этом каждый символ ai алфавита кодируют 
индивидуальным, отличным от других, временным сдви‑
гом τi начала отсчета аргумента несущего колебания:
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i
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где    Ω — начальная частота (ω(t) = Ω/(t – τi));
Т — аддитивная длительность сигнала;
γ = const (0 < γ ≤ 1).
Временная диаграмма излучаемого f1i сигнала (2) 

при γ = 1 и его амплитудного спектра c j1 представлена 
на рис. 1.

Принимаемый (в точке приема) сигнал подвергну‑
тый доплеровской деформации в канале может быть пред‑
ставлен в виде [9–10]:
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где τʹ — задержка распространения электромагнитных 
волн от передатчика к приемнику;

α = 1 ± V/C — доплеровский параметр;
V — относительная радиальная скорость между объ‑

ектами связи;
С — скорость распространения электромагнитных 

волн в канале;

�
�
�� �
�

�
1 V

C
 — сдвиг отклика под воздействием 

доплеровского эффекта [11–12].
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После тригонометрических и логарифмических пре‑
образований принятый сигнал примет вид:
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i
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sin ln cos ln
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Временная диаграмма принимаемого сигнала fi, пред‑
ставляющего сумму аддитивного шума (отношение сиг‑
нал/шум равно 0,6) и сигнала (3) представлена на рис. 1, 
c j  — его амплитудный спектр.

Ортогональный к (2) косинусный эталон запишется:
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Результат взаимно корреляционной обработки при‑
нятого сигнала (3) с эталоном (2) (корреляционный от‑
клик) равен:

(5)
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Первое слагаемое выражения (5) ничтожно т. к. сиг‑
налы под знаком интеграла ортогональны (при условии 
большого число периодов волн под огибающей сигнала,

2
1ln

t
t
к

н

). Вырезающие функции в (5) можно заме‑

Рис. 1. Корреляционный отклик системы при τ = 0,1; ω = 900 ∙ 106; Ω = 103; V = 108 м/сек; ОСП = 0,6
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нить пределами интегрирования, соответствующими на‑
чалу и концу излучаемого сигнала(tн = τi – T/2; tк =T/2 + τi). 
Таким образом, выражение (5) перепишется:

R
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dt
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н

t
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1
.

В момент компенсации задержек τ  ́– τα = 0, выраже‑
ние можно представить в виде корреляционной функции 
Меллина с параметром сжатия равным единице, а заменой 
переменных U = ln(t – τi), преобразовать в аддитивную:
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 (6)

Соответственно в результате взаимной корреляцион‑
ной обработки принятого сигнала (3) с эталоном (4), кор‑
реляционный отклик в момент τ  ́– τα = 0 составит:

 (7)

Возведя в квадрат (6) и (7) и просуммировав резуль‑
таты получим:

В предложенном алгоритме квадратурной обработки 
входного сигнала с парой ортогональных эталонов с за‑
данными параметрами и различными временными сдви‑
гами τi начала отсчетов аргумента несущего колебания 
соответствующими передаваемому символу ai , получаем 
при наличии доплеровских искажений устойчивый корре‑
ляционный отклик R, имеющий контрастный к боковым 
лепесткам максимум [13–14] (см. рис. 1).

Таким образом, сигнал (2) целесообразно использо‑
вать в условиях воздействия доплеровской деформации, 
кодирование осуществлять изменением от символа к сим‑
волу сдвига его начала относительно начала отсчета при 
согласовании алфавита передающей и приемной сторон. 
Предложенная новая совокупность взаимосвязанных при‑
знаков позволяет получить системный эффект, заключаю‑

щийся в расширении объема ансамбля сигналов обладаю‑
щих повышенной помехоустойчивостью.

Устройство, реализующее данный способ радиосвя‑
зи [15] приведено на рис. 2 и содержит:

на передающей стороне: источник (источники) ин‑
формации — 1, коммутатор — 2, преобразователь «ана‑
лог‑цифра» — 3, формирователь сдвигов начала мульти‑
пликативного сигнала относительно начала его (импульса) 
отсчёта — 4, блок памяти с алфавитом сигналов — 5, 
управляемый генератор‑передатчик мультипликативных 
сигналов — 6, первый блок согласования с линией связи 
(антенна) — 7,

на приемной стороне: второй блок согласования с ли‑
нией связи — 9, приемник — 10, многоканальный корре‑
лятор — 11, матрицу цифрового преобразования — 12, по‑
требителя информации — 13; блок питания передающей 
стороны — 14; блок питания приемной стороны — 15.

Предложенное устройство работает следующем об‑
разом. Аналоговая информация поступает на входы ком‑
мутатора — 2, и далее подается на аналого‑цифровой пре‑
образователь (АЦП) — 3. Информация с выходов АЦП 
в виде пятиразрядных двоичных символов ("0" и "1") по‑
дается на входы формирователя сдвигов начала мульти‑
пликативного сигнала относительно начала его отсчёта — 
4. С выхода формирователя — 4 одно из значений сдвига 
начала мультипликативного сигнала относительно начала 
его отсчёта (τ1÷τn), поступает на вход блока памяти — 5 
определяя выбор сигнала соответствующего элементу 
алфавита. Выходной сигнал блока памяти поступает на 
управляемый генератора мультипликативных сигналов — 
6 с заданными параметрами, который излучается в радио‑
канал через первый блок согласования с линией связи — 7.

На приемной стороне принятый сигнал со второго 
блока согласования с линией связи (антенны) — 9 посту‑
пает на вход приемника — 10 и далее на вход многоканаль‑
ного коррелятора — 11, на второй вход которого подаются 
сигналы алфавита ai с блока памяти — 5.

На второй разъем многоканального коррелятора по‑
даются опорные сигналы (сигналы алфавита ai) с блока 
5 памяти с алфавитом ai, представляющие алфавит ai ЧМ 
сигналов заданной формы и параметрами Ω, отличающи‑
еся разными τi сдвигами начала мультипликативного сиг‑
нала относительно отсчета посылки.

Выходы многоканального коррелятора соединены 
с входами матрицы цифрового преобразования — 12, преоб‑
разующей номера выхода многоканального коррелятора, со‑
ответствующего сдвигу начала мультипликативного сигнала 
относительно начала его отсчёта (τ1÷ τn), в пятиразрядный 
двоичный код (в виде "0" и "1") на выходах матрицы. Этот 
код совпадает с комбинацией, поданной на информационные 
входы формирователя сдвигов начала мультипликативного 
сигнала относительно начала его отсчёта — 4 передающей 
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стороны. Сигналы с выходов матрицы цифрового преоб‑
разования передаются потребителю информации — 13. 
Введенные на приемной и передающей сторонах устройства 
элементы обеспечивают функционирование и требуемые па‑
раметры в условиях доплеровской деформации сигнала.

Таким образом, предлагаемая система радиосвязи 
может быть реализована с различной степенью помехоу‑
стойчивости, обеспечивая возможность замены ресурса 
канала пилот сигнала для повышения пропускной способ‑
ности передачи информации, т. к. канал синхронизации 
и пилот сигнала не требуются.

Кроме того, предлагаемая система обеспечивает полу‑
чение системного эффекта, заключающегося в следующем:

1. Замена сигналов, подверженных доплеровской 
дисперсии на мультипликативные сигналы инвариантные 
к допплеровской деформации с аналоговой модуляцией.

2. Математическая модель мультипликативного 
сигнала показывает новую совокупность параметров раз‑
деления каналов позволяющую расширить сигнальное 
пространство алфавита передаваемых информационные 
компонентов за счет сочетаний параметров: τ, ω и Ω из‑
вестных входящим в информационную связь абонентам.

3. Предложенный сигнал обеспечивает достижение 
системного эффекта в условиях значительного снижения 
уровня излучения, или при сохранении уровня излучения 

снижение требований к помехосигнальной обстановке 
в канале, за счёт увеличения его базы и при нарушении 
условия накладываемого дисперсионным соотношением.

4. Применение сигналов с большой базой обеспечит 
повышение отклика согласованного фильтра и рост поме‑
хоустойчивости, помехозащищенности, пропускной спо‑
собности и снижение вероятности ошибки приема.

5. Предложенные сигналы с аналоговой модуляци‑
ей позволяют выполнять матричный принцип обработки 
(вход‑выход, без промежуточных преобразований), что 
значительно упрощает конструктивную реализацию.
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ABSTRAСT

The object of study of broadband signals in radio communication 

systems. Subject: study of the mathematical models of a new class of 

broadband signals and channel communication system. In the ana-

lyzed problems of application in communication systems with mobile 

objects with large base. In the development of information and com-

munication technologies and systems, particular importance attaches 

to the problem of noise and providing multiple access for high-speed 

mobile communication subscribers, for example, in radio communica-

tion systems with unmanned aircraft and spacecraft, satellites, to inform 

passengers of aircraft and other systems where the use of broadband 

signals provides high noise immunity, immunity and helps to increase 

the number of concurrent Subscribers in high noise level. However, 

with increasing signal base increases Doppler dispersion, resulting in 

deformation of spectrum signals. The aim of this work consists in the 

application of the new foundations mathematical class broadband sig-

nals in unsteady channel with high eÔciency separation channels. In 

the work the mathematical basis for the development of a new class of 

broadband signals for communication systems with channel separation 

by form, by an agreed signal options on the transmitting and receiving 

parties, enabling them optimal treatment, found technical solutions 

to solve the problem of separation of channels mobile subscribers at 

high speeds and nonlinear dynamics of motion media communica-

tions. Experimental study of signal channel and method of treatment 

showed a range of health conditions of sustainable technologies for 

communications at speeds relative move subscribers up to 108 m/s 

and at 0.6-level signal/noise. The parameter is defined, providing the 

greatest contribution to the process of separating information chan-

nels. Refined range changes. The main conclusion: the mathematical 

models of multiple signal channel and harmonized process correlation 

processing shows a new set of parameters of the separation of chan-
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nels (communication lines) that allows you to extend the signal space 

alphabet passed information components due to parameter combina-

tions, known within the informational link subscribers.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ

Сложность современных инфокоммуникационных сетей и невозможность их точного 

описания приводят к невозможности использования классических вариационных ме-

тодов, лежащих в основе детерминированной теории оптимального управления. Это 

приводит и к необходимости применения стохастической теории управления, в кото-

рой инфокоммуникационные сети рассматриваются как системы, описываемые раз-

ностными или дифференциальными уравнениями с учетом действующих воздействий 

или помех. При этом одним из основных положений стохастической теории управле-

ния инфокоммуникационными сетями является теория фильтрации на основе теории 

Калмана-Бьюси. В исследовании рассматриваются вопросы получения оценок состоя-

ния современных инфокоммуникационных сетей при организации управления ими на 

основе процедур и стратегий стохастического управления динамическими объектами. 

Инфокоммуникационные сети рассматриваются как объекты управления. Предложено 

инфокоммуникационную сеть представить трехуровневой мультисетевой моделью, 

каждый уровень которой задается вполне определенной совокупностью сетей услуг. 

Сети услуг предоставляют фиксированные услуги конкретного уровня: инфраструк-

турного, промежуточного и базового. Каждая уровневая сервисная сеть задается мо-

делью соответствующего графа, а  все компоненты модели инфокоммуникационной 

сети задаются случайными функциями и случайными процессами. Это позволяет ре-

шать задачу управления ею процедурами, рассмотренными в стохастической теории 

управления. При этом прогноз дается в виде выходной переменной динамической си-

стемы, а управление осуществляется по наблюдениям. Для определения коэффициен-

тов динамической системы, представляющей инфокоммуникационную сеть, требуется 

решить уравнение Риккати с заданными начальными условиями, которое аналогично 

уравнению управления линейными детерминированными системами с  квадратич-

ным критерием. Для решения задач оптимальной фильтрации и детерминированного 

управления предложено использовать соответствующие алгоритмы, основанные на 

теореме разделения, позволяющей строить оптимальную стратегию, составленную из 

двух частей: оптимального фильтра, вычисляющего оценки состояния инфокоммуни-

кационной сети в виде условного среднего при наблюдаемых выходных данных, и об-

ратной связи (от оцениваемого состояния к управлению).
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Введение
В современных условиях резко возрастает потреб‑

ность различных структур общества в получении не толь‑
ко телекоммуникационных, но и информационных услуг. 
Для удовлетворения этих потребностей в последние годы 
создаются и развертываются различные инфокоммуника‑
ционные системы и сети [1].

Этот процесс предполагает решение достаточно 
сложных технических и теоретических задач, в которых 
были бы получены предложения и рекомендации по орга‑
низации таких сетей, функционирующих в условиях широ‑
кого спектра возмущений, приводящих к тому, что сам про‑
цесс их функционирования носит в значительной степени 
неопределенный стохастический характер, что наклады‑
вает дополнительные трудности и приводит к появлению 
трудно разрешимых задач, которые необходимо разрешить.

Анализ основных тенденций развития разнообраз‑
ных информационных систем и систем коммуникаций, 
как развитых зарубежных стран мира, так и отечествен‑
ных, показывает [1], что в основе построения ядра совре‑
менных систем, учитывающих процессы конвергенции 
информационных систем и телекоммуникационных со‑
ставляющих многих сложных систем, является создание 
и развертывание инфокоммуникационных сетей.

Решение ряда задач по созданию и развертыванию 
современных инфокоммуникационных сетей, преследует 
цели с одной стороны получения максимального эффекта 
при эксплуатации метасистем, пользующихся их услуга‑
ми, в различных внешних условиях работы при ограничен‑
ном ресурсе, а, с другой — в предоставлении возможности 
нормативной эксплуатации метасистем и их технического 
обслуживания с минимальными затратами.

Успешно решить требуемые задачи можно, основы‑
ваясь на применении стандартных решений, современ‑
ных телекоммуникационных, информационных техноло‑
гий и протоколов, технологий и протоколов управления, 
а также моделей управления, которые фактически будут 
являться моделями обеспечения функционирования ин‑
фокоммуникационных сетей с необходимым уровнем 
качественных показателей. Среди таких моделей суще‑
ственный интерес представляют модели так называемого 
стохастического управления.

При решении задач данного класса специалисты по 
управлению столкнулись с некоторыми подзадачами, для 
решения которых требовались очень точные характери‑
стики инфокоммуникационных сетей. При этом сами ин‑
фокоммуникационные сети оказались очень сложными. 
Все это привело к невозможности использования класси‑
ческих вариационных методов, лежащих в основе детер‑
минированной теории оптимального управления и к тому, 
что проблемы устойчивости управления становятся не 
столь важными, т. к. очень часто реальная система управ‑

ления инфокоммуникационной сетью устойчива при до‑
вольно общих условиях [2, 3]. Кроме того в детермини‑
рованной теории оптимального управления не введено 
различие между программным управлением, характер‑
ным для разомкнутой системы, и управлением с обратной 
связью, а сама обратная связь представляет собой просто 
некоторую функцию переменных управления. В этом пла‑
не разомкнутая система и замкнутая система (с обратной 
связью) эквивалентны в том смысле, что функция потерь 
для них имеет одно и то же значение, не смотря на то, 
что характеристики устойчивости у них различны: систе‑
ма программного управления всегда устойчива, в то вре‑
мя как система с обратной связью лишь асимптотически 
устойчива.

Другим недостатком детерминированной теории 
управления является тот, что воздействия или помехи опи‑
сываются в ней априорно известной функцией, т. е. по сути 
рассматриваются нереальные модели возмущений.

В отличие от детерминированной, стохастическая те‑
ория управления рассматривает инфокоммуникационные 
сети, описываемые разностными или дифференциальны‑
ми уравнениями с учетом действующих воздействий или 
помех, которые рассматриваются как случайные процессы, 
и позволяет получить ответы на следующие вопросы:

– каковы стохастические свойства параметров инфо‑
коммуникационной сети?

– как при заданных сети критериях найти такой за‑
кон управления ею, который минимизирует один или не‑
сколько критериев?

При этом одним из основных положений стохастиче‑
ской теории управления инфокоммуникационными сетя‑
ми является теория фильтрации, разработанная Винером 
и Колмогоровым, в которой необходимо решать интеграль‑
ные управления Винера‑Хопфа, что часто достаточно слож‑
но осуществить. Поэтому в последнее время для решения 
этих задач применяют теорию Калмана‑Бьюси [3–4].

Инфокоммуникационные сети как объекты 
стохастического управления
Основной задачей инфокоммуникационной сети 

является предоставление пользователям разнообразных 
информационных и телекоммуникационных услуг тре‑
буемого качества. В монографии [1] в качестве базовой 
логической модели предложена многоуровневая функци‑
ональная архитектура. При этом предложено инфоком‑
муникационную сеть представить трехуровневой мульти 
сетевой моделью, каждый уровень которой задается впол‑
не определенной совокупностью сетей услуг, предостав‑
ляющих фиксированные услуги конкретного уровня: ин‑
фраструктурного, промежуточного и базового. При таком 
подходе каждая уровневая сеть услуг может быть описана 
графами GIL(YA, Hb), GMWL(JA, Eb), GBL(ZA, Tb), представля‑
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ющих собой модель соответственно сетей услуг инфра‑
структурного, промежуточного и базового уровней.

Выделенные уровневые инфраструктурные, проме‑
жуточные, базовые сети услуг целесообразно рассмотреть 
как определенные архитектурные компоненты: инфра‑
структурный (ИК), промежуточный (ПК), базовый (БК), 
которые фактически определяют функционирование всей 
инфокоммуникационной сети в условиях различных слу‑
чайных возмущений, характеризуя такое важное ее свой‑
ство как устойчивость.

Для каждого уровня модели инфокоммуникацион‑
ной сети, интенсивность требований на получение услуг, 
представляющих собой вероятностный процесс, является 
суммой интенсивностей частных требований на опреде‑
ленную (i , j, k) услугу, т. е.:
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Значение интенсивности выходного потока обслужен‑
ных требований (т. е. требований, которым был предостав‑
лен соответствующий сервис) составит соответственно для 
инфраструктурного, промежуточного и базового уровней:
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где ΘIL , Θ ΘMWL MWL,  — векторные функции, которые нуж‑
но определить, задающие модель соответственно инфра‑
структурного, промежуточного, базового компонента ин‑
фокоммуникационной сети, учитывающую возмущения.

Математическую модель инфокоммуникационной 
сети можно представить следующим образом (рис. 1), 
представляя все компоненты модели инфокоммуникаци‑
онной сети случайными функциями и случайными про‑
цессами, можно решать задачу управления ею процедура‑
ми, рассмотренными в стохастической теории управления. 
При этом прогноз дается в виде выходной переменной ди‑
намической системы, а управление осуществляется по на‑
блюдениям, а для того, чтобы определить коэффициенты 

этой динамической системы, требуется решить уравнение 
Риккати [3–4] с заданными начальными условиями. Само 
по себе уравнение Риккати аналогично уравнению управ‑
ления линейными детерминированными системами с ква‑
дратичным критерием, поэтому для решения задач опти‑
мальной фильтрации и детерминированного управления 
можно использовать схожие алгоритмы.

Для таких систем, как рассматриваемые инфокомму‑
никационные сети, с квадратичным критерием, решение 
получается на основе теоремы разделения, которая по‑
зволяет строить оптимальную стратегию, составленную 
из двух частей (рис. 2): оптимального фильтра, вычисля‑
ющего оценки состояния инфокоммуникационной сети 
в виде условного среднего при наблюдаемых выходных 
данных (2), и обратной связи (от оцениваемого состояния 
к управлению).

В этом случае оказывается, что обратная связь полу‑
чается такой же, как при отсутствии возмущений и точного 
измерения состояния сети и может быть найдена путем ре‑
шения задачи детерминированного управления, а условное 
среднее значение состояния сети характеризует выходную 
переменную фильтра Калмана, который в значительной сте‑
пени задает модель сети, когда управление осуществляется 
по наблюдениям, и который обладает характеристиками, 
зависящими от возмущений и динамических свойств инфо‑
коммуникационной сети и независящими от критериев.

Таким образом, оптимальная стратегия решения за‑
дачи стохастического управления инфокоммуникацион‑
ными сетями с квадратичным критерием состоит из дина‑
мической системы с зависящими от времени параметрами, 
получаемыми при решении уравнения Риккати с заданны‑
ми начальными условиями. Часто решение удается осуще‑
ствить на основе численных алгоритмов.

Стохастические модели компонентов 
инфокоммуникационной сети
В качестве моделей компонентов инфокоммуника‑

ционной сети часто используют стационарные случайные 
процессы {b(t), t∈ T }, для которых [5–7] распределение 
{b(t1), b(t2), …, b(th)} тождественно равно распределе‑
нию {b(t1+τ), b(t2+τ), …, b(th+τ)} для всех τ, для которых 
справедливо:

Рис. 1. Математическая модель функционирования инфокоммуникационной сети
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Среди процессов, задающих компоненты инфоком‑
муникационной сети, представляющих собой близкую 
к равновесной композицию случайных элементов, вы‑
деляют нормальные или гауссовы процессы [5–7], для 
которых совместное распределение {b(t1), b(t2), …, b(th)} 
является нормальным для каждого k и которые опреде‑
ляются средним значением mb = M{b(ti)}, ковариациями 
kij = cov{b(ti), b(tj)} = M{[b(ti) – mb] [b(tj) – mb]

T} и плотно‑
стью распределения:

  (4)
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Некоторые компоненты инфокоммуникационной 
сети, поведение которых характеризуется низким уровнем 
последействия, лучше описываются моделью марковского 
процесса {b(t), t∈ T}, для которого характерно [5–7], что 
для любых элементов множества T = {t1 < t2 < th}, услов‑
ная вероятность P{b(t) ≤ b(t1), b(t2), b(th)} = P{b(t) ≤ b(th)}, 
а функция распределения определяется соотношением
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Функционирование других компонентов более точно 
можно задать моделью процесса второго порядка [5–6], 
для которого M{b2(t)} < ∞, а среднее значение и ковари‑
ационная функция равны соответственно mb(t) = M{b(t)} 
и k t M b m b t m tb b

T( , ) [ ( ) ( )] [ ( ) ( )] .� � �� � �
В качестве моделей компонент инфокоммуникацион‑

ной сети с существенным динамическим трендом целесоо‑
бразно использовать случайные процессы с независимыми 
приращениями {b(t), t∈ T}, для которых [6–7] случайные 
величины b(th) – b(th‑1), b(th‑1) – b(th‑2), …, b(t2) – b(t1), b(t1) 
являются взаимно независимыми величинами, а при ус‑
ловии их некоррелированности, процесс будет процессом 
с ортогональными приращениями, для которого
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где dF(t) — ковариация приращений процесса {b(t), t∈ T}.
Ковариационная функция для процесса с ортого‑

нальными приращениями характеризуется следующими 
свойствами:
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   (7)

В целом в качестве моделей состояния инфокомму‑
никационной сети при стохастическом управлении ею уже 
нельзя использовать системы дифференциальных (разност‑
ных) уравнений первого порядка, как в детерминированном 
случае, а целесообразно рассматривать стохастические раз‑

Рис. 2. Управление инфокоммуникационной сетью на основе применения теоремы разделения
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ностные и дифференциальные уравнения, которые опреде‑
ляют марковский характер протекающих процессов.

Представляет интерес рассмотрение процессов сто‑
хастического управления в дискретные моменты времени, 
которое позволяет достаточно просто получить стохасти‑
ческую модель состояния инфокоммуникационной сети 
простым добавлением значений возмущений и требова‑
ний к правому члену каждого дифференциального (раз‑
ностного) уравнения в системе.

Рассматривая любое состояние инфокоммуникаци‑
онной сети, следует отметить, что для траектории ее дви‑
жения в будущем несущественно, каким образом было 
достигнуто данное состояние. Ясно, что нельзя требовать, 
чтобы движение инфокоммуникационной сети как стоха‑
стической системы в будущем однозначно определялось 
ее состоянием в настоящем, поэтому стохастическая мо‑
дель состояния может быть задана следующим образом:

s s s( ) [ ( ), ] [ ( ), ] , ,t h t t v t t t T� � � �1  (8)

где    h[…] — условное среднее;
s(t) — n‑мерный вектор состояния инфокоммуника‑

ционной сети;
v  — многомерная случайная величина с нулевым 

средним.
При этом условное вероятностное распределение 

s(t+1) при зафиксированном s(t) не зависит от того как 
инфокоммуникационная сеть пришла в состояние s(t). 
Отсюда следует, что условное распределение v t( )  также 
не зависит от предыстории. Модель (8) будет стохастиче‑
ским разностным уравнением, описывающим состояние 
инфокоммуникационной сети.

Для многих инфокоммуникационных сетей условное 
распределение v t( )  при зафиксированном s(t) нормально. 
Тогда v t( )  целесообразно нормировать таким образом,  

чтобы 
v t
t t

( )

( ( ), )σ s
 было распределено нормально с параме‑

трами (0, 1), а σ( ( ), )s t t  является дисперсией s(t). Тогда 
уравнение, описывающее состояние инфокоммуникацион‑
ной сети можно представить следующим образом:

s s s( ) [ ( ), ] ( ( ), ) ( ) , ,t h t t t t t t T� � � �1 � �   (8)

где ς( )t — гауссов случайный вектор с нулевым средним 
значением.

Уравнение (8), задающее состояние, можно предста‑
вить в следующем виде:

s s( ) ( ; ) ( ) ( ) , ,t t t t t t T� � � � �1 1� �  (9)

где    s(t) — n‑мерный вектор состояния;

� ( ) ,t t T� — последовательность n‑мерных нор‑
мальных независимых случайных векторов;

B — n×n матрица с изменяющимися во времени 
элементами.

Векторы s(t) и ς ( )t  независимы, а ς ( )t  определяется 
моментами первого и второго порядка
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При этом начальное состояние инфокоммуникацион‑
ной сети можно характеризовать математическим ожида‑
нием ms(0) и ковариационной матрицей Rs(0).

Стохастический процесс s(t), t∈ T описывающий со‑
стояние инфокоммуникационной сети, можно полностью 
характеризовать математическим ожиданием и ковариаци‑
онной функцией.

Для определения среднего значения процесса s(t), t∈ T 
 применим операцию математического ожидания к обеим 
частям уравнения (9)

m t M t M t t t t
t t m

m t

s

s

s

( ) [ ( )] [ ( ; ) ( ) ( )]

( ; ) ,

( )

� � � � � � �
� �

�

1 1 1

1

0

s s�
�

�

MM t mss ( ) ( ) .0 0�

 (11)

Тогда среднее значение стохастического процесса, 
описывающего состояние инфокоммуникационной сети 
является решением разностного уравнения (11) при на‑
чальном условии ms(0).

Для поиска значения ковариационной функции бу‑
дем считать ms(t0) = 0, что само по себе не ограничива‑
ет общности рассуждений, т. к. всегда допустимо ввести 
переменную s´(t) = Ms(t) – ms(t). Для ϑ ≥ t имеем:
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Из (12) следует, что

M M t t

t t s

T

T

[ ( ), ( )] {[ ( , ) ( )

( , ) ( ) ... ( )] ( )

s s s

s

� � �

� � � �

� �

� � � � �

�

� 1 1 }}.

 (13)

Поскольку среднее значение � �( ) равно нулю, а s(t) 
не зависит от � �( )  при ϑ ≥ t, то все слагаемые правой ча‑
сти (13), кроме первого, также равны нулю, поэтому
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K t t K t t t K t t( , ) ( , ) ( , ) ( , ) ( ), ,� � � �� � �� �  (14)

В выражении (14) искомая ковариационная функ‑
ция процесса, описывающего состояние инфокоммуни‑
кационной сети, есть решение следующего разностного 
уравнения:

K t t t K t t t K tT( ) ( , ) ( ) ( , ) ( ),� � � � �1 1 1 1� �  (15)

где начальное условие составит K(t0) = M[s(t0)] s
T(t0) = K0.

Для инфокоммуникационных сетей, функциони‑
рующих в относительно стабильных случайных средах, 
решением уравнения является нормальный процесс s(t) 
со средним значением ms (t + 1) = B (t+1, t) ms (t), началь‑
ным условием ms (t0) = ms(0) и ковариационной функцией 
K(ϑ, t) = B(ϑ, t) K(t), ϑ ≤ t, при этом K(t) удовлетворяет ус‑
ловию K(t+1) = B (t+1, t) K(t) BT(t+1, t) K1(t) и K(t0) = K0.

Для стационарных условий функционирования 
инфокоммуникационной сети можно считать матрицы 
B и K1 постоянными, поэтому справедливо следующее 
соотношение:

K t K KT T t T
t

T( ) ( )[ ] [ ] .� �
�

�

�� � � �0
0

1

1

�

� (16)

Как правило, для рассматриваемых инфокоммуника‑
ционных сетей собственные значения матрицы B меньше 
единицы, поэтому ряд (16) сходится.

Таким образом, получены результаты оценивания 
состояний инфокоммуникационной сети в трактовке задач 
стохастического управления, что позволяет применять для 
управления сетью все приемы и стратегии в соответствии 
со схемой управления, соответствующей теореме разделе‑
ния (см. рис. 2).

Выводы
Анализ мировых тенденций развития разнообразных 

информационных систем, систем коммуникаций и проте‑
кающих процессов конвергенции информационных и те‑
лекоммуникационных технологий, показал, что в основе 
построения ядра современных систем является создание 
и развертывание инфокоммуникационных сетей, функци‑
онирование которых с высокими качественными показа‑
телями невозможно без организации оперативного управ‑
ления ими на основе адекватных моделей [8–22]. Среди 
таких моделей существенный интерес представляют мо‑
дели стохастического управления.

Сложность инфокоммуникационных сетей и невоз‑
можность их точного исчерпывающего описания приво‑
дят к невозможности использования классических вариа‑
ционных методов, лежащих в основе детерминированной 
теории оптимального управления и к необходимости при‑
менения стохастической теории управления, в которой ин‑

фокоммуникационные сети рассматриваются как системы, 
описываемые разностными или дифференциальными урав‑
нениями с учетом действующих воздействий или помех. 
При этом одним из основных положений стохастической 
теории управления инфокоммуникационными сетями явля‑
ется теория фильтрации на основе теории Калмана‑Бьюси.

Для таких систем, как рассматриваемые инфокомму‑
никационные сети, с квадратичным критерием, решение 
получается на основе теоремы разделения, которая позво‑
ляет строить оптимальную стратегию, составленную из 
двух частей: оптимального фильтра, вычисляющего оценки 
состояния инфокоммуникационной сети в виде условного 
среднего при наблюдаемых выходных данных, и обратной 
связи — от оцениваемого состояния сети к управлению ею. 
Оптимальная стратегия управления при этом представля‑
ет собой решение задачи стохастического управления ин‑
фокоммуникационной сетью с квадратичным критерием, 
получаемым при решении уравнения Риккати с заданными 
начальными условиями. Для решения используют широ‑
кий спектр численных алгоритмов.
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ABSTRAСT

The complexity of modern infocommunication networks and im-

possibility of their exact description result in impossibility of use 

of the classical variation methods which are the cornerstone of the 

determined theory of optimum control. It results also in need of 

application of the stochastic theory of management in which info-

communication networks are considered as the systems described 

by diÕerential or diÕerential equations taking into account the op-

erating influences or noises. At the same time one of basic provi-

sions of the stochastic theory of management of infocommunica-

tion networks is the theory of filtering on the basis of the theory of 

Kalmana-Byyusi. In a research questions of receiving estimates of a 

status of modern infocommunication networks at the organization 

of management by them on the basis of procedures and the strat-

egy of stochastic management of dynamic objects are considered. 

Infocommunication networks are considered as control objects. It is 

oÕered to present infocommunication network a three-level multi-

network model which each level is set by quite certain set of net-

works of services. Networks of services provide the fixed services 

of specific level: infrastructure, intermediate and basic. Each-level 

service network is set by model of the corresponding graph, and all 

components of model of infocommunication network are set by ran-

dom functions and accidental processes. It allows to solve a problem 

of management of it of the procedures considered in the stochastic 

theory of management. At the same time the forecast is given in the 
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form of an output variable dynamic system, and control is exercised 

on observations. For determination of coeÔcients of the dynamic 

system representing infocommunication network it is required to 

solve Rikkati's equation with the set initial conditions which is similar 

to the equation of management of the linear determined systems 

with square criterion. For a solution of problems of optimum filter-

ing and the determined management it is oÕered to use the corre-

sponding algorithms based on the theorem of division allowing to 

build the optimum strategy made of two parts: the optimum filter 

calculating estimates of a status of infocommunication network in 

the form of a conditional average at the observed output data and 

feedback coupling (from the estimated condition to management).
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АННОТАЦИЯ

Данная работа заключается в разработке программного модуля для станков с силовым 

программным управлением, который отвечает всем требованиям по механической, 

фрезерной обработке тяжелых сплавов. Актуальность темы данной разработки заключа-

ется в необходимости улучшения и ускорения механической обработки деталей, путем 

внедрения разработанного программного модуля. Цель данной работы — разработка 

программного модуля для автоматизации работы на станках с  числовым программ-

ным управлением для предприятия ООО  «Самарский завод специальных сплавов». 

Объектом исследования является цех механической обработки деталей, оснащенный 

станками с числовым программным управлением. Предметом исследования является 

процесс анализа систем с  числовым программным управлением и  оптимальный спо-

соб реализации программного модуля (постпроцессора). В  работе рассматривается 

процесс создания постпроцессора и управляющей программы для станков с числовым 

программным управлением. Постпроцессор — это модуль, преобразующий файл траек-

тории движения инструмента и  технологических команд, рассчитанный процессором 

CAM или CAD/CAM-системы, в файл управляющей программы в строгом соответствии 

с  требованиями методики ручного программирования конкретного комплекса «ста-

нок — система с ЧПУ». Для разработки программного модуля для оптимизации на рабо-

ты на станках с ЧПУ использовались следующие программные средства: CAD/CAM си-

стема NX Unigraphics 10 (система необходима для создания 3D модели будущей детали 

и создания управляющих программ для станка с числовым программным управлением), 

PostBuilder (генератор постпроцессоров, система необходима для создания 3D модели 

будущей детали и создания управляющих программ для станка с числовым программ-

ным управлением), Cimko Edit (необходима для виртуального моделирования, демон-

страции готовой управляющей программы). Главной особенностью разработанного 

постпроцессора является то, что кадры кода управляющей программы записаны цикла-

ми. При циклической работе увеличивается скорость движения инструмента, повышает-

ся гладкость, уменьшается шероховатость обрабатываемой детали. Циклы заставляют 

двигаться инструмент плавно по заданному радиусу. В случае с отдельными координа-

тами инструмент движется прерывисто, следовательно на детали остаются следы от 

инструмента. В заключении приводится сравнительный анализ стандартного и разрабо-

танного в данной работе модулей. Разработанный постпроцессор позволяет составлять 

корректные, более удобные управляющие программы. С экономической точки зрения, 

постпроцессор позволяет сократить затраты на инструмент и материалы благодаря гиб-

кому алгоритму управляющей программы.
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Внедрение на предприятии станков с числовым про‑
граммным управлением (ЧПУ) можно отнести к самому 
крупному и перспективному достижению в области метал‑
лообработки. В результате внедрения станков с ЧПУ про‑
исходит повышение производительности труда, появляют‑
ся возможности для многостаночного обслуживания. На 
станках с ЧПУ целесообразно изготовлять детали слож‑
ной формы, где требуется одновременное перемещение по 
нескольким координатам.

В зависимости от разработанного программного обе‑
спечения, можно полностью автоматизировать и ускорить 
процесс производства, что позволит улучшить условия 
труда рабочих‑станочников и значительно уменьшить 
долю тяжелого, ручного труда.

Основным преимуществом производства с помощью 
станков с ЧПУ по сравнению с универсальными станками 
с ручным управлением, следующие:

- сокращение времени обработки детали;
- повышение точности обработки;
- снижение затрат на специальные приспособления;
- возможность использования менее квалифициро‑

ванной рабочей силы;
- сокращение времени на производство деталей;
- сокращение затрат на контроль и транспортирова‑

ние деталей.
Основной успех в высокой производительности за‑

висит от правильно подобранной системы с ЧПУ, CAD/
CAM — системы и соответствующего всем требовани‑
ям программного модуля. Мало оснастить предприятие 
современным оборудованием. Очень важно, чтобы это 
предприятие еще и эффективно работало. Добиться это‑
го можно максимально оптимизировав технологический 
процесс, а если учесть, что на современном предприятии 
наиболее сложные и ответственные операции произво‑
дятся на оборудовании с ЧПУ, то оптимизация технологи‑
ческого процесса сводится к оптимизации программного 
кода для этих станков [1].

Для обслуживания станков с ЧПУ требуются тех‑
нологи‑программисты, способные с использованием 
компьютерных технологий разрабатывать управляющие 
программы для обработки самых различных по форме 
и размерам деталей [2–3].

При этом не всегда работу по анализу, переработке 
и представлению информации способен выполнять ком‑
пьютер в автоматическом режиме, из‑за отсутствия за‑
ранее известного алгоритма достижения поставленной 
задачи. В связи с этим возникает достаточно серьезная 
проблема, связанная с созданием оптимального техноло‑
гического процесса механической обработки изделий на 
оборудовании с ЧПУ в автоматическом режиме [4].

Актуальность темы данной разработки заключается 
в необходимости улучшения и ускорения механической 

обработки деталей, путем внедрения разработанного про‑
граммного модуля. Цель данной работы — разработка про‑
граммного модуля для автоматизации работы на станках 
с ЧПУ для предприятия ООО «Самарский завод специаль‑
ных сплавов». Для выполнения механической обработки, 
на предприятии имеется 3‑х координатный фрезерный 
станок с ЧПУ. Программный модуль необходим предпри‑
ятию для качественной обработки сложных деталей, таких 
как: штампы, пресс‑формы, сердечники.

ООО «Самарский завод специальных сплавов» яв‑
ляется одним из немногих заводов в России, где произ‑
водится механическая обработка жаропрочных сплавов 
с помощью станков с ЧПУ. Руководство завода стремится 
улучшать качество готовых деталей, не увеличивая время 
на механическую обработку.

Сложность механической обработки штампов заклю‑
чается в высокой прочности обрабатываемого материала. 
Функция оптимизированной подачи автоматически выяв‑
ляет сложные для обработки участки и производит дви‑
жение инструмента на заниженной подаче, что позволяет 
обеспечить лучшую стойкость инструмента.

Объектом исследования является цех механической 
обработки деталей, оснащенный станками с ЧПУ.

Предметом исследования является процесс анализа 
систем ЧПУ и оптимальный способ реализации программ‑
ного модуля (постпроцессора).

Постпроцессор — это модуль, преобразующий 
файл траектории движения инструмента и технологиче‑
ских команд, рассчитанный процессором CAM или CAD/
CAM‑системы, в файл управляющей программы в стро‑
гом соответствии с требованиями методики ручного про‑
граммирования конкретного комплекса «станок — систе‑
ма с ЧПУ» [5].

Процесс создания постпроцессора условно разделяется 
на два основных этапа: написание постпроцессора и отладка 
постпроцессора на станке. Первый этап может происходить 
дистанционно, без выезда разработчика на предприятие, 
в случае предоставления всей необходимой документации 
на оборудование. Второй этап предусматривает обязатель‑
ное присутствие разработчика непосредственно возле стан‑
ка, исключение могут составлять только простые станки 
(до 3х одновременно управляемых координат), в этом случае 
отладка может так же вестись дистанционно.

Постпроцессор состоит из четырех частей (рис. 1):
1. Паспорт станка («вопросник») — это набор вопро‑

сов и возможные варианты ответов о станке и правилах 
программирования для него, например тип оборудования, 
возможность программного управления охлаждением; на‑
личие кругового интерполятора, точность аппроксимации 
и др. [6].

2. Макет кадра — это структура кадра управляющей 
программы. При этом определяется последовательность 
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вывода адресов команд в кадр УП; размерность числовой 
информации, следующей за каждым адресом; специальные 
свойства команд, определяющие условия отмены одних 
команд другими и необходимость обязательного вывода 
в кадр УП.

3. Алгоритмический заполнитель — это набор алго‑
ритмов преобразования каждой использованной команды 
CLDATA в последовательность команд в формате ASCII 
для данного устройства ЧПУ.

4. Макрокоманды — набор укрупненных команд 
CLDATA, заменяющих действие нескольких отдельных 
команд CLDATA.

Для разработки программного модуля на персональ‑
ный компьютер установлены следующие программы:

- CAD/CAM система NX Unigraphics 10. Данная си‑
стема необходима для создания 3D модели будущей дета‑
ли и создания управляющих программ для станка с ЧПУ;

- PostBuilder (генератор постпроцессоров). Устанав‑
ливается как дополнение к NX Unigraphics, в ней происхо‑
дит процесс создания постпроцессора;

- Cimko Edit. Необходима для виртуального модели‑
рования, демонстрации готовой управляющей программы.

Генератор постпроцессоров создает программу ЧПУ 
используя пять явных последовательностей:i«Последовател
ьность в начале программы», «Последовательность в начале 

Рис. 1. Структура постпроцессора

операции», «Траектория», «Последова‑тельность в конце опе‑
рации», «Последовательность в конце программы» (рис. 2).

Этап «Последовательность в начале программы» 
формирует начало управляющей программы, т. е. добав‑
ляются необходимые кадры и команды, которые будут 
выводиться в начале каждой управляющей программы. 
Система нуждается только в некоторых функциях, таких 
как код остановки, перемотки и конца программы, в на‑
чале и конце программы ЧПУ [7]. Также можно управлять 
выводом других событий в траектории от оставшихся со‑
бытий траектории инструмента таких как линейная интер‑
поляция, круговая интерполяция и т. д., используя после‑
довательность кадров в траектории инструмента.

Этап «Последовательность в начале операции» задает 
параметры, которые будут выводиться в начале каждой опе‑
рации, такие как рабочие оси, по которым будет происходить 
движение инструмента, устанавливаются режимы резания, 
а также определяются команды для позиционирования 
(рис. 3). Система первоначально генерирует и продолжает 
генерировать это событие, когда мы обрабатываем постпро‑
цессором операции. Данное событие происходит, вне зави‑
симости от наличия смены инструмента в операции.

Этап «Траектория» разделяется на 3 части:
1. Меню «Управление станком» управляет устрой‑

ствами станка такими как включение СОЖ, шпинделя, 
подачи. Можно также использовать события управления 
станком для смены режима, таких как: программирова‑
ние в абсолютных координатах или в приращениях, зада‑
ние подачи в обратном времени, в миллиметрах в минуту, 
в оборотах в минуту или постоянная скорость резания.

2. Меню «Перемещение» описывает, как постпро‑
цессор обрабатывает записи в траектории инструмента. 
Система генерирует несколько типов перемещений, уско‑
ренное перемещение, линейное перемещение, круговое 
перемещение.

3. Меню «Встроенные циклы» позволяет сконфи‑
гурировать вывод кадров встроенных циклов сверления. 
Генератор постпроцессоров позволяет задать все параме‑

Рис. 2. Этапы разработки постпроцессора
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тры, необходимые для форматирования встроенных ци‑
клов для станка.

Этап «Последовательность в конце операции» по‑
зволяет задать, какие кадры будут выводиться в програм‑
му в конце каждой операции. Обычно это кадры типа 
возврата в исходное положение и выключения шпинделя 
или подачи СОЖ. Если нам известно, что кадры в конце 
операции будут всегда неизменны, то мы можем ввести их 
в эту последовательность вместо того, чтобы каждый раз 
задавать события задаваемые пользователем.

Этап «Последовательность в конце программы» по‑
зволяет задать вывод в конце каждой программы ЧПУ. 
Стоит заметить, что события начало программы и конец 
программы должны выводится только однажды главным 
постпроцессором. Если перезаписывать любое из этих со‑
бытий вручную, сопряженный постпроцессор восстанав‑
ливает первоначально заданные события начала програм‑
мы и конца программы.

Разработанный программный модуль для CAD/CAM 
системы NX Unigraphics состоит из трех файлов с раз‑
ным расширением: «Postprocessor.pui»; «Postprocessor.
def» и «Postprocessor.tcl».

При установке NX Unigraphics уже предлагается не‑
сколько готовых, стандартных постпроцессоров. Они отли‑
чаются своей сложностью и значительно затрудняют работу 
оператора и самого станка с ЧПУ. Разработанный программ‑
ный модуль помещается в папку с типовыми постпроцессора‑
ми. После запуска CAD/CAM системы NX Unigraphics поль‑
зователь приступает к созданию управляющей программы.

Сейчас на рынке представлено большое количество 
CAD/CAM систем различного уровня [8–9]. При этом важ‑
но понимать, не только то, какие задачи можно решать с по‑
мощью имеющегося средства разработки УП, а какие — 
нет, но и то, насколько эффективно они решаются [10–11].

В результате анализа процесса разработки УП в со‑
временных CAM‑системах были выделены следующие 
этапы работы: настройка параметров проекта, импорт гео‑
метрических данных, задание параметров инструмента, 
задание параметров операций, расчет траекторий, визуа‑
лизация обработки; формирование выходной документа‑
ции [10, 12].

Автоматизация создания УП имеющихся станков 
приведет:

- к увеличению загрузки станка;
- снижению квалификации станочника‑программи‑

ста, необходимой для написания управляющих программ;
- уменьшению времени на ввод управляющей про‑

граммы в оперативную память станка многократно;
- расширению применения мелкосерийного штуч‑

ного изготовления деталей;
- увеличению скорости переналадки станка на из‑

готовление другого вида продукции;
- созданию архивов готовых управляющих 

программ; 
- увеличению производительности труда станоч‑

ника‑программиста, за счет снижения времени на пере‑
наладку одного станка, станочник‑программист сможет 
обслуживать большее количество станков [13].

Рис. 3. Создание кинематики станка
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Ниже приведем алгоритм и пример создания 
управляющей программы на основании разработанного 
постпроцессора.

Для создания управляющей программы необходимо 
запустить систему NX Unigraphics и открыть уже готовую 
3D модель (рис. 4). Для проверки программного модуля 
создадим управляющую программу для данной 3D моде‑
ли. Будем выполнять «черновую» и «чистовую» обработку 
крепежных элементов представленной детали [14].

Первым шагом необходимо открыть меню «Создание 
операции», в котором представлены все виды операций, 
которое могут использоваться для обработки различных 
деталей (фрезерная и токарная обработка, 3‑х, 4‑х, 5‑х осе‑
вая обработка, «черновая», «чистовая», обработка стенок, 
обработка пола, сверление).

Меню, отвечающее за «черновую» обработку дета‑
ли, представлено на рис. 5. Здесь необходимо выбрать 
область резания, в данном случае это крепежные элемен‑
ты, инструмент, которым будет обрабатываться данный 
участок, глубину резания, шаблон резания (траектория 
движения инструмента) и задать «припуск» на чистовую 
обработку.

После ввода всех необходимых данных необходимо 
нажать кнопку «Генерировать траекторию». В результате 
система сгенерирует траекторию обработки на языке си‑
стемы NX Unigraphics (рис. 6).

Данный язык не понятен станку с ЧПУ, для этого 
надо перевести управляющую программу с помощью раз‑
работанного программного модуля. Для этого необходимо 
произвести постпроцессирование, выбрать нужный про‑

Рис. 4. Стартовое окно системы NX Unigraphics

Рис. 5. Меню «CAVITI‑MILL» для «черновой» 
обработки детали
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граммный модуль и путь, куда будет сохранена готовая 
управляющая программа (рис. 7).

Готовая управляющая программа имеет понятный 
станку с ЧПУ язык и формат.MPF. Данный формат можно 
открыть с помощью блокнота (рис. 8).

Каждая строчка в управляющей программе состо‑
ит из кадров. С помощью разработанного программного 
модуля видно, что каждый кадр пронумерован, в «шапке» 
программы указана информация по инструменту, каждый 
кадр отвечает за определенное движение инструмента, 
кадр N12; N24 выполнены одной строчкой. Данные кадры 
указывают станку вести инструмент с помощью круговой 
интерполяции, что позволяет сделать траекторию более 
плавной. Такая возможность позволяет уменьшить коли‑
чество кадров и улучшить качество готовой детали. В кон‑
це программы указано время, которое будет необходимо 
для выполнения этой управляющей программы.

Перед внедрением управляющей программы в станок 
ее необходимо проверить, провести симуляцию обработки 
в специальной программе Cimco Edit. Данная программа 
позволяет с максимальной точностью спроектировать дви‑
жение инструмента. Это покажет, как сгенерирована про‑
грамма, если ли в ней лишние или не правильные пере‑
мещения инструмента, чистота проходов инструмента, 
позволит сверить время работы управляющей программы. 
На рис. 9 представлен интерфейс программы Cimko Edit 
с ранее полученным готовым кодом управляющей про‑
граммы (рис. 8).

Для проверки сгенерированной управляющей про‑
граммы необходимо перейти во вкладку «Прорисовка», Рис. 7. Меню постпроцессирования траектории

Рис. 6. Изображение траектории инструмента
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нажать опцию «Прорисовка окна». В результате появится 
траектория управляющей программы. Для создания ее ви‑
зуализации, необходимо нажать опцию 3D модель, в ре‑
зультате появится окно, в котором автоматически указыва‑
ются крайние точки траектории инструмента, инструмент, 
которым будет производиться симуляция. В данном случае 

управляющая программа сделана под фрезу D40R0, следо‑
вательно указываются такие же параметры фрезы. После 
введения всех необходимых данных на основном экране 
появляется смоделированная 3D визуализация траектории 
(рис. 10). По результатам визуализации видно, что управ‑
ляющая программа выполнена правильно.

Для оценки разработанного программного модуля 
сравним его со стандартным постпроцессором, который, 
по умолчанию, предлагает система NX Unigraphics. Для 
этого были сгенерированы 2 одинаковые программы с по‑
мощью разных программных модулей. Для сравнения 
была выполнена чистовая обработка изготавливаемых 
деталей (крепежных элементов). На рис. 11 изображены 
первые кадры управляющей программы: слева программа 
сгенерирована стандартным программным модулем, спра‑
ва разработанным в данной работе постпроцессором.

В программе, разработанной стандартным пост‑
процессором видно, что кадры программы нумеруются 
десятками. Данная особенность усложняет поиск кадра 
в длинной программе т. к. предельная нумерация равна 
99.999 кадрам.

В новом постпроцессоре кадры нумеруются едини‑
цами, что позволяет в 10 раз увеличить числовой диапазон 
программы.

В исходных данных программы слева указаны исход‑
ные точки станка, но т. к. данный постпроцессор стандарт‑
ный, он не учитывает особенностей конкретного станка, 
что может привести к ошибке в программе. В программе 
справа данная опция изменена на нулевые точки детали, 
что исключает ошибки и врезание инструмента в деталь.

Рис. 8. Готовый код управляющей программы

Рис. 9. Интерфейс программы Cimko Edit
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Рис. 10. Смоделированная 3D визуализация траектории

Рис. 11. Сравнение управляющих программ

Главной особенностью разработанного постпроцессо‑
ра является то, что кадры записаны циклами, например кадр 
№ 10. В стандартном постпроцессоре данный кадр разбит 
на отдельные координаты (№ 500–590). При циклической 
работе увеличивается скорость движения инструмента, по‑
вышается гладкость, уменьшается шероховатость обраба‑
тываемой детали. Циклы заставляют двигаться инструмент 
плавно по заданному радиусу. В случае с отдельными коор‑
динатами инструмент движется прерывисто, следовательно 
на детали остаются следы от инструмента.

Сравнив два программных модуля можно сделать 
вывод, что разработанный в данной работе программ‑
ный модуль более мобилен, гибок и удобней для рабочего 
оператора станка с ЧПУ. Также улучшается качество об‑
рабатываемой детали, из‑за циклической траектории по‑

вышается стойкость инструмента и уменьшается время на 
обработку детали.

Разработанный программный модуль отличается от 
стандартных постпроцессоров следующим:

- постпроцессор нумерует каждый кадр управля‑
ющей программы, что облегчает оператору возможность 
запуска программы с определенной позиции;

- оптимизированная траектория позволяет сокра‑
тить длительность программы без ущерба для обрабаты‑
ваемой детали;

- встроенные циклы (при необходимости) позво‑
ляют упростить работу оператора и ускорить выполнение 
управляющей программы;

- исходные данные управляющей программы по‑
зволяют программисту писать определенные комментарии 
для оператора, такие как название управляющей програм‑
мы, место обработки, информацию по инструменту;

- в конце каждой управляющей программы пост‑
процессор указывает время работы операции, что позво‑
ляет более точно оператору рассчитать время выполнения 
детали [15].

В данной работе разработан аналог стандартного 
программного модуля, который используется на пред‑
приятии ООО «Самарский завод специальных сплавов». 
В созданном постпроцессоре исправлены все недостатки 
своего предшественника и добавлены новые функцио‑
нальные возможности при генерации управляющей про‑
граммы [13]. Разработанный постпроцессор позволяет со‑
ставлять корректные, удобные управляющие программы. 
С экономической точки зрения, постпроцессор позволяет 
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сократить затраты на инструмент и материалы благодаря 
гибкому алгоритму управляющей программы.
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ABSTRAСT

Developing a software module for machine tools with power pro-

gram control, which meets all the requirements for the mechanical, 

milling processing of heavy alloys is described in this work. The rel-

evance of the topic for this development is the need to improve and 

accelerate the machining of parts, through the introduction of the 

developed software module. The purpose of this work is the devel-

opment of a software module for the automation of work on machine 

tools with numerical program control for the enterprise LLC Samara 

Special Alloys Plant. The object of the study is the workshop for ma-

chining parts, equipped with machine tools with numerical control. 

The subject of research is the process of analyzing systems with 

numerical program control and the optimal way to implement a 

software module (postprocessor). The work discusses the process 

of creating a postprocessor and control program for machine tools 

with numerical control. A postprocessor is a module that converts a 

file of toolpaths and technological commands, calculated by a CAM 

or CAD / CAM system processor, into a control program file in strict 

accordance with the manual programming technique requirements 

of a specific machine-CNC system. The following software was used 

to develop a software module for optimization on work on CNC ma-

chines: CAD / CAM system NX Unigraphics 10 (the system is needed 

to create a 3D model of the future part and create control programs 

for the CNC machine), PostBuilder (a postprocessor generator, the 

system is needed to create a 3D model of the future part and create 

control programs for a CNC machine), Cimko Edit (necessary for vir-

tual modeling, finished control program demonstration). The devel-

oped postprocessor main feature is that the control program code 

is recorded in cycles. During cyclic operation, the movement speed 

of the tool increases, smoothness increases, and the roughness of 

the workpiece decreases. Cycles force the tool to move smooth-

ly over a given radius. In the individual coordinates case, the tool 

moves intermittently, therefore the tool remain on the part traces. In 

conclusion, a comparative analysis of the standard and developed 

in this work modules. The developed postprocessor allows to make 

correct, more convenient control programs. From an economic point 

of view, the postprocessor allows you to reduce the cost of tools and 

materials thanks to a flexible control program algorithm.
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АННОТАЦИЯ

Работа посвящена выявлению особенностей использования математического моде-

лирования в  целях разработки оптимальных планов восстановления деятельности 

объектов информатизации министерств и ведомств РФ после чрезвычайных ситуаций 

и целенаправленных воздействий. Разработаны предложения по математическому ап-

парату оценки качества разработанных планов. Целью исследования являлась разра-

ботка набора супериндикаторов качества планирования обеспечения непрерывности 

функционирования объектов информатизации министерств и ведомств и обеспечения 

доступности информации. Предложена модель управления доступностью информа-

ции для реализации в  России требований международных классов восстановления 

информационных технологий. Предложена аналитическая модель функционирования 

системы обеспечения доступности информации и  ее подсистемы резервирования 

и восстановления данных. Показаны требования международных стандартов и других 

нормативных документов, которые должны выполняться в том случае, когда органи-

зация эксплуатирует импортные аппаратные и  программные средства. Приведены 

расчетные показатели для оценки качества функционирования восстанавливаемой 

информационной системы, учитывающие влияние развития инцидента на целевую 

точку восстановления с  точки зрения требуемого оперативного времени. Показана 

возможность перехода от стохастической модели угроз к  детерминированной мо-

дели восстановления при решении целевой задачи. Предлагаемый математический 

аппарат позволяет оценивать адекватность планов обеспечения непрерывности дея-

тельности и восстановления после бедствий, а также производить оптимальное пла-

нирование при создании системы обеспечения доступности информации министерств 

и  ведомств РФ. Он, также, позволяет на основе введенной шкалы индикаторов соз-

давать программные комплексы, автоматизирующие действия специалиста службы 

безопасности или других разработчиков организационных и  технических процедур 

в интересах министерств и ведомств РФ.
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Введение
Актуальность задачи исследования обусловлена необ‑

ходимостью выполнения требований ГОСТ Р 53131–2008 
«Защита информации. Рекомендации по услугам восста‑
новления после чрезвычайных ситуаций функций и меха‑
низмов безопасности информационных и телекоммуника‑
ционных технологий», а также ряда других нормативных 
документов и приказов ФСТЭК РФ по обеспечению до‑
ступности информации, как в отношении значимых объек‑
тов информационной инфраструктуры, так и автоматизи‑
рованных систем в защищенном исполнении в целом. Для 
министерств и ведомств РФ характерна также необходи‑
мость выполнения требований информационной безопас‑
ности при международном взаимодействии, что требует 
учета западных разработок требований в данной области.

Требование обеспечения доступности информации, 
как в западной, так и отечественной практике опирается 
на третий раздел информационной безопасности, который 
включает защиту объектов информатизации и функци‑
ональных отделов организаций от возникновения сбоев, 
отказов, аварий и катастроф, а также быстрое и надеж‑
ное восстановление деятельности после таковых. Вместе 
с тем, опыт применения в РФ международных и отече‑
ственных разработок показывает, что на качество разраба‑
тываемых планов обеспечения непрерывности деятельно‑
сти организаций и планов восстановления после бедствий 
сильно влияют российские особенности внедрения требо‑
ваний безопасности в практическую деятельность даже на 
уровне государственных структур.

Теоретические положения
В России не существует специальных институтов, 

занимающихся данной проблемой, аналогичных между‑
народным институтам BCI и DRI. Только московская ком‑
пания JetInfoSystem является ассоциированным членом 
BCI, переводит и издает на русском языке его материалы. 
При этом переводные материалы носят ограниченный 
характер общих рекомендаций по планированию обе‑
спечения доступности информации и технологическому 
обеспечению непрерывности деятельности организаций. 
Ряд имеющихся отечественных публикаций носит узкий 
прикладной характер и посвящен решению ограниченного 
круга инженерных задач для конкретных программно‑ап‑
паратных средств в рамках теории надежности. В рабо‑
тах В. А. Герасименко, Ю. Г. Ростовцева, П. Л. Чебышева, 
А. А. Маркова, А. М. Ляпунова и некоторых других авто‑
ров [1] разработаны теоретические основы общей теории 
защиты информации и рассмотрены некоторые принципи‑
альные идеи моделирования систем обеспечения доступ‑
ности информации (СОДИ), однако при этом не учитыва‑
ются особенности управления как важнейшего процесса 
организации применения средств и механизмов защиты.

В работах В. И. Арнольда [2] и его учеников (И. А. Бо‑
гаевского, А. Н. Варченко, В. А. Васильева, А. Б. Гивенталя, 
В. В.Горюнова, С. М. Гусейн‑Заде, В. М. Закалюкина, 
М. Э. Казаряна, В. Д. Седых) в рамках теории катастроф [3] 
предложены количественные модели и методы оценива‑
ния качества функционирования вычислительных систем 
в условиях чрезвычайных ситуаций, но некоторые ре‑
зультаты данных авторов, а также теории восстановления 
В. И. Чернецкого [4], зачастую получены при достаточно 
больших допущениях и представляются не всегда адек‑
ватными для анализа сложных вычислительных систем. 
В известных работах [5,8–10] заложены принципы специ‑
альных методов теории массового обслуживания. Однако 
комплексных методов управления информационными 
ресурсами с учетом специфики современных сложных 
вычислительных систем, облачных и других технологий 
и динамических условий целенаправленных программно‑
технических воздействий в данных работах не представ‑
лено. Работа О. Ю. Гаценко [6] содержит методы оптими‑
зации восстановительного резервирования информации, 
а также двухкритериальную организацию контроля и вос‑
становления целостности информации (стратегии восста‑
новления) и позволяют выбрать контрольные точки при 
неявном внешнем воздействии, но в этих работах не рас‑
сматриваются методы восстановления данных, сосредота‑
чиваясь только на управленческих процедурах.

Автором данной статьи предлагается адаптирован‑
ная к отечественной практике методика разработки BCP 
и DRP [7], а также математический аппарат оптимального 
планирования при создании системы обеспечения доступ‑
ности информации (СОДИ) министерств и ведомств РФ.

Модель управления доступностью информации
Выделение отдельной системы обеспечения доступ‑

ности информации внутри системы управления информа‑
ционной безопасностью министерства было продиктовано 
многими особенностями реализации, которые необходимо 
учитывать при ее создании и эксплуатации. Задачей систе‑
мы обеспечения непрерывности функционирования явля‑
ется достижение требуемого исхода операции — выхода 
на штатное функционирование информационной системы 
министерства при заданном расходе ресурсов, за заданное 
время и характеризуется заданным набором количествен‑
ных данных. В западной практике, на основании разра‑
боток международного института BCI существует следу‑
ющая модель реагирования на инцидент ИБ, связанный 
с обеспечением восстановления деятельности [8, 9, 10]:

Целевая точка восстановления данных (ЦТВД) — ин‑
тервал времени, предшествующий аварии, за который до‑
пускается потеря данных (за счет возможностей системы 
по восстановлению данных с резервных копий). Косвенно 
этот показатель диктует требуемое время создания по‑
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следней копии, а также счетные показатели для системы 
резервного копирования и архивирования.

Целевое время восстановления (ЦВВ) — допусти‑
мый интервал времени после аварии, необходимый для 
восстановления IT‑сервисов (рис. 1).

Для качественной оценки и сравнения непрерывно‑
сти ИТ‑сервисов конкретной вычислительной системы 
используется комплексный качественный показатель — 
класс восстановления.

Мерой данного показателя является шкала классов 
с качественным описанием технологий необходимых для 
удовлетворения требований по ЦТВД и ЦВВ. Рассмотрим 
классы восстановления IT‑сервисов для существующих 
вычислительных комплексов и технологий восстановле‑
ния (Табл. 1).

Исследование эффективности процесса функциони‑
рования СОДИ представляет собой двуединую задачу её 
анализа и оптимального синтеза. При этом первым этапом 
решения задачи анализа является этап оценивания эффек‑
тивности, который из‑за многообразия объектов информа‑
тизации и реализуемых ими BCP и DRP и обусловленного 
этим многообразия их моделей, требующих индивидуаль‑
ного подхода, оказывается главным этапом анализа.

Расчет вероятности выполнения задачи обеспечения 
доступности информации в конкретных условиях пред‑
полагает проведение системного анализа, схема которого 
приведена на рис. 2 [11].

На рисунке 2 приняты следующие сокращения:
ОК — операционный комплекс (Объект информати‑

зации (ОИ) ИС);

Рис. 1. Модель информационного воздействия

Таблица 1
Классы восстановления

Класс восстановления 1
ЦВВ — 4 часа;

ЦТВД ~ 0 часов (минимальная потеря данных)

Класс восстановления 2
ЦВВ < 24 часов;

ЦТВД ~ 0 часов (минимальная потеря данных)

Класс восстановления 3
ЦВВ < 5 дней;

ЦТВД < 24  часов

Класс восстановления 4
ЦВВ — 4 недели (целевое значение);

ЦТВД < 24  часов
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ОС — операционная система (Система обеспечения 
доступности информации (СОДИ));

ССС — суперсистема (ИС, министерство или ведом‑
ство в целом);

ОУП — орган управления (диспетчер, группа управ‑
ления чрезвычайной ситуацией (ГУЧС) и аварийно‑вос‑
становительные команды (АВК));

СРиВ — система резервирования и восстановления;
Процесс РиВ — процесс резервного копирования, ар‑

хивирования и восстановления информации;
PC — ресурсы;
УФС — условия функционирования СРиВ;
УПС — условия применения СРиВ;
ПР — противник (природа, конкурент и т. д.);
ИЭ — измеритель эффективности процесса РиВ 

(операции).
В отличие от идеальных условий применения СОДИ, 

для которых существует методология международных 
институтов BCI и DRI, защищенность от чрезвычайных 
ситуаций и программно‑технических воздействий пред‑
полагает формирование математической модели информа‑
ционного инцидента.

Количественная характеристика 
неопределенности стохастической ситуации 
при функционировании СОДИ ИС
При исследовании процессов функционирования 

типовой ИС и ее СОДИ можно выделить следующие три 
составляющие:

Рис. 2. Схема анализа объекта исследования

– детерминированные процессы: процессы функци‑
онирования вычислительной техники и сетей (определяе‑
мые тем, что они полностью созданы человеком) и инфор‑
мационные процессы в ЕАИС (представления, хранения, 
обработки, передачи информации — по той же причине).

– случайные процессы: техногенные и стихийные 
факторы, влияющие на информацию.

– неопределенная составляющая: обусловлена недо‑
статочностью или отсутствием наблюдений, необходимых 
для определения её вероятностных свойств. К таковой 
можно отнести взаимосвязи в цепочечных инцидентах ин‑
формационной безопасности, когда возможно возникнове‑
ние сложных причинно‑следственных связей.

Статистические данные об угрозах ИС требуют зна‑
ния закона распределения случайных величин для анали‑
зируемых сведений из отела эксплуатации ИС и регио‑
нальных центров МЧС.

Поскольку центральной задачей восстановления дея‑
тельности ИС является восстановление данных как ресурса, 
размер потерянных данных можно описать случайной вели‑
чиной z (по отношению к допустимым потерям, имеющей 
свой закон распределения). Тогда вероятность восстановле‑
ния (события А) описывается следующим выражением [12]:

p P A P a dF F a
a

           

ˆ

.

ˆ                   ˆ

z z

z z



 (1)

Тогда для стохастического индикатора множества А

P F aAˆ

;

ˆ

1 z
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Начальный момент k‑го порядка распределения ин‑
дикатора ˆ�A определяется соотношением

 (3)

Следовательно, математическое ожидание и диспер‑
сия равны:

 (4)

В данном случае  то есть ин‑
дикатор случайного события ˆAy(восстановление информа‑
ции при наличии ресурса резервных данных) представляет 
собой случайную функцию, одномерные законы распреде‑
ления которой имеют следующие выражения:

 (5)

Стохастический индикатор ˆ A y  является функци‑
ональным [11–12].

Если переменная возможных потерь данных ˆz, опре‑
деляющая операционную ситуацию, связана с наличием 
резервных данных в памяти компьютерных систем ИС пе‑
ременной ˆy, то для решения поставленной задачи необхо‑
димо знать закон совместного распределения случайного 
вектора . Допустим, что известна плотность распреде‑
ления 

,

ˆ ˆ

,y zz . Тогда решение может быть представлено 
в одной из следующих форм:
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где H y, z z < y .; :
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где ˆ ˆ ˆ
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где ˆ ˆ ˆ

.y z

Так как воздействия на информацию предопределе‑
ны для злоумышленника, но являются случайным про‑
цессом для СРиВ, а ресурсы данных предопределены для 
конкретной СРиВ, но случайны для множества ИС в еди‑
ном информационном пространстве РФ (ЕИП), случайные 
величины ˆy и ˆz  взаимно независимы. Тогда

P y F y dF yyˆ
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Если ввести следующие обозначения

ˆ ˆ

ˆ

;

ˆ1 1

y F y
z

 (10)

то выражения могут быть представлены в следующем 
виде:

(11)

Случайные величины ˆ�
1

 и ˆ�
2

 являются стохастиче‑
скими супериндикаторами. Поскольку каждому двухмест‑
ному дважды неопределённому предикату соответствуют 
два супериндикатора, то для отличия их друг от друга они 
снабжены индексами (номерами). Поэтому в дальнейшем 
они также будут называться индексными [13–14].

Из соотношения (11) следует, что

 (12)

где  — соответственно функции распреде‑
ления супериндикаторов ˆ�

1

 и ˆ�
2

.
Итак, при вычислении вероятностей случайных со‑

бытий по вышеприведенным формулам, в сущности, вы‑
числяются математические ожидания соответствующих 
стохастических индикаторов. Однако известно, что любой 
конечный набор числовых характеристик случайной вели‑
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чины менее информативен, чем закон её распределения, т. е. 
при использовании только перечисленных выше формул 
теряется значительная часть информации. Поэтому произ‑
ведем трансформацию распределений 

ˆ

F yy  и F
ˆ

z

z

 со‑
ответственно в распределения F y�1

� �  и F
2

z .

Супериндикаторы качества функционирования 
СОДИ
Так как восстановление деятельности организации 

определяется восстановлением полной инфраструктуры, 
включая помещения, мебель, офисную технику, а также 
ИС как совокупности аппаратного, программного и ин‑
формационного обеспечения (данных), в свою очередь 
как множества ресурсов для работы СОДИ, а множество 
воздействий определяется количеством способов реали‑
зации угроз и их последствиями, исходные переменные ˆy 
и ˆz являются r‑мерными векторами ˆYr и ˆZr соответственно, 
а r является рангом индексного стохастического суперин‑
дикатора. Тогда

ˆ

ˆ ˆ

;

ˆ

1 1

r
r Z rY F Y

r

ˆ

ˆ ˆ

;

ˆ

2 2

r
r Y rZ R Z

r
 (13)

При построении функций распределения суперинди‑
каторов используем графический метод, считая, что слу‑
чайные величины переменные ˆy и ˆz подчинены нормаль‑
ным законам распределения (рис. 3) [11, 15].

Таким образом, возможность восстановления дея‑
тельности ИС в условиях воздействия различных факто‑
ров и наличия собственных ресурсов графически будет 
отображаться следующим образом (рис. 4):

Если считать функцию, описывающую деградацию 
ресурсов объекта информатизации в результате множества 

воздействий прямой, а функцию восстановления обрат‑
ной, то можно записать условия функционирования СОДИ 
ИС следующим образом:

y = f f f x x =

f f f y .

1 2 k

k
-1

k-1
-1

1
-1

 

 

� �� �� �� �
� � �� �� �� �

F
 (14)

При этом все функции f в реальных условиях всегда 
определены, когда созданы или обусловлены человеком.

r — мерность векторов ˆYr и ˆZr приводит к необходи‑
мости построения многомерных графических диаграмм.

Так международный стандарт PAS‑56 использует 
для оценки возможности обеспечения непрерывности 
функционирования в организации, их DRP‑планов и BCM 
в целом многовекторные диаграммы. Также, в практике 
оценки параметров информационной безопасности ши‑
роко используется отнесение к зонам красного, желтого 
и зеленого цвета, так например уязвимости сильной сте‑
пени отмечаются маркерами красного цвета, средней сте‑
пени — желтого, слабой степени — зеленого.

В данной работе предлагается использовать оба дан‑
ных подхода. Тогда качество функционирования СРиВ для 
ЕАИС и организации в целом исходя из ведущего показа‑
теля операции — наличия основных и резервных ресурсов 
различного типа может быть оценено по следующей диа‑
грамме (рис. 5). На диаграмме символами Ri обозначены 
ресурсы необходимые для функционирования как ИС, так 
и органации в целом.

При этом деградация ресурсов в результате ЧС или 
целенаправленных воздействий (ЦНВ) будет отображать‑
ся перемещением точки на конкретном векторе диаграм‑
мы от зеленой к красной линии, а восстановление ресур‑
са — обратным движением.

Рис. 3. Функция распределения супериндикаторов
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Рис. 4. Функция распределения супериндикаторов

Рис. 5. Диаграмма учета восстановления ресурсов организации
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Оценивать варианты СОДИ возможно с помощью 
следующего математического аппарата. Согласно формуле 
Гирона площадь произвольного треугольника по трем из‑
вестным сторонам может быть высчитана по следующей 
формуле:

S p p a p b p c� �� � �� � �� � ,  (15)

где периметр p=
a+b+c� �

2
,  a, b, c — стороны треугольника.

Тогда суммарная оценка системы есть сумма площа‑
дей треугольников образованных парами соседних значе‑
ний параметров:

K S
n

n��
1

,  (16)

где n — номер треугольника. 
Таким образом, имеется возможность сравнивать различ‑
ные системы по совокупности параметров, или же, по‑
строив треугольник для любых двух показателей одной 
системы (по выбору — расположив их рядом, как длинные 
стороны), сравнить его с треугольником показателей дру‑
гой системы.

Как было показано выше, ведущим показателем для 
СОДИ в силу уникальности является ресурс данных. На 
основании ГОСТ РВ 51987–02 к данным и функциони‑
рованию АС в целом выдвигается ряд дополнительных 
показателей [11], которые могут быть оценены в вероят‑
ностном виде (от 0 до 1). Сравнение качества функциони‑
рования ИС может быть выполнено по методике расчета 
сумм площадей треугольников по диаграмме на рис. 6.

Главными показателями являются:
1. НПИ — надежность представления запрашивае‑

мой или выдаваемой принудительно информации (выпол‑
нения задаваемых технологических операций).

2. СПИ — своевременность представления запра‑
шиваемой или выдаваемой принудительно информации 
(выполнения задаваемых технологических операций).

3. ПИИ — полнота используемой информации.
4. АИИ — актуальность используемой информации.
5. БИПК — безошибочность информации после 

контроля.
6. КОИ — корректность обработки информации.
Шесть приведенных показателей позволяют оценить 

качество работы СОДИ и ее СРиВ с информацией, т. е. 
именно данными. Причем ведущим показателем является 
полнота данных (ПИИ), отражающая полное восстановле‑
ние данных (или их наличие), а выход на штатный режим 
функционирования предполагает работу по их актуализа‑
ции (АИИ).

Безошибочность действий должностных лиц являет‑
ся полностью случайной величиной и должна задаваться 
из области допустимых значений.

И, наконец, защищенность информации, согласно 
нормативным документам ФСТЭК определяется вектором 
из трех равноценных компонентов:

<конфиденциальность, целостность, доступность>, 
или в развернутом виде:

<защищенность от НСД, защищенность от несанкци‑
онированного распространения программ НСРП, физиче‑
ская целостность, логическая целостность, защищенность 
от сбоев и отказов, возможность быстрого и надежного 
восстановления после возникновения ЧС>

В этом отношении ГОСТ 51987–2002 не полностью 
отражает расчет требуемых показателей защищенности, 
ограничиваясь тройкой <КИ, ЗОПТВ, ЗНСД>:

1. Конфиденциальность информации.
2. Защищенность от опасных программно‑техниче‑

ских воздействий.
3. Защищенность от НСД.
Для СРиВ физическая целостность (защищенность от 

уничтожения и модификации данных и программного обе‑
спечения) и логическая целостность (непротиворечивость) 
информации достигается путем резервирования ее как ре‑
сурса, в силу этого она уже учтена в диаграмме на рис. 5.

В диаграмме на рис. 6 вектором «надежность пред‑
ставления информации» (НПИ) учтены все показатели, 
влияющие на защищенность от сбоев и отказов, а также 
устойчивость к стихийным факторам.

Главный совокупный показатель качества СРиВ оце‑
ниваемый диаграммой на рис. 5 демонстрирует возмож‑

Рис. 6. Диаграмма показателей качества 
функционирования ЕАИС
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ность быстрого и надежного восстановления после воз‑
никновения ЧС и целенаправленных воздействий.

Конфиденциальность информации, содержащейся 
в данных, защищенность от несанкционированного досту‑
па к ней, а также защищенность от несанкционированного 
распространения программ (НСРП) должны задаваться 
из области допустимых значений. Методика расчета за‑
щищенности от программно‑технических воздействий по 
ГОСТ РВ 51987–02 также недостаточна, так как использу‑
ет только вероятность ПТВ на основе статистики уже слу‑
чившихся за учитываемый период времени воздействий.

Влияние инцидента на планирование 
восстановления после бедствий
Одними из типовых документов, которые использу‑

ются для создания BCP и DRP планов являются докумен‑
ты фирмы Microsoft для эксплуатирующих организаций 
(MOF). Диаграмма в верхней части рис. 7 показывает ме‑
тодику сравнения качества DRP планов по ресурсам вре‑
мени (y1) и физическим ресурсам объекта информатизации 

(y2). При этом вектор комплексный вектор качества должен 
находиться в области допустимых значений.

Диаграмма в нижней части рис. 7 отражает сущность 
основных фаз восстановления в случае инцидента, но, как 
показывает практика, данные фазы отражают правильно 
только ситуацию, когда не требуется эвакуация, при этом 
в половине случаев возникновение необходимости персо‑
налу срочно покинуть основную площадку в связи с внеш‑
ней угрозой (стихийное бедствие, внешняя техногенная 
катастрофа).

Все инциденты, как правило, оцениваются по ин‑
формации имеющейся у ответственных за ГО и ЧС и мо‑
билизационных отделений министерств и ведомств всех 
уровней в виде справок МЧС. Зоны расположения опасных 
объектов и возникновения стихийных бедствий могут быть 
охарактеризованы следующими параметрами (рис. 8):

• дальность до эпицентра опасного воздействия (R);
• скорость распространения опасного воздействия (V).
В данном случае формула Tзв = R/V позволяет опреде‑

лить запас времени имеющийся у информационно‑техни‑

Рис. 7. Область допустимых значений оперативности и ресурсоемкости при реализации планов 
обеспечения непрерывности и восстановления после бедствий
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Рис. 8. Модель развития чрезвычайной ситуации
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ческой службы (ИТС) и функциональных отделов на про‑
ведение процедур правильного выключения оборудования 
и спасения нужной информации путем запуска резервного 
копирования, а также вывоза имущества.

Проведенное исследование показывает, что самым 
важным элементом объектов информатизации подлежа‑
щим обязательному спасению в условиях отсутствия ре‑
зервной площадки являются сервера баз данных и име‑
ющиеся резервные копии. Должны быть предусмотрены 
процедуры на случай необходимости демонтажа и вывоза 
такого оборудования или правильного выключения, если 
опасность угрожает только персоналу (например, угроза 
химического заражения местности в результате техноген‑
ной катастрофы). На рис. 8 пунктиром указана зона воз‑
можного опасного воздействия для еще одного объекта.

Путем изучения перекрывающихся и не перекрыва‑
ющихся опасных зон воздействия по карте местности не‑
обходимо при выработке стратегии определить возможное 
местоположение резервных площадок, маршруты переме‑
щения грузов и персонала с основной площадки на резерв‑
ную и трассы закладки линий связи. В случае обеспечения 
резервной площадки в рамках имеющихся в надежной зоне 
объектов организации, при невозможности вывоза оборудо‑
вания возможна только потеря баз данных соответствующе‑
го уровня, что устраняется за счет накопления аналогичной 
информации в базах выше‑ и нижестоящего уровня.

Заключение
Таким образом, предлагаемая методика разработки 

планов обеспечения непрерывности деятельности и вос‑
становления после бедствий, а также математический 
аппарат такого оптимального планирования при созда‑
нии системы обеспечения доступности информации ми‑
нистерств и ведомств РФ позволяет на основе введенной 
шкалы индикаторов создавать программные комплексы, 
автоматизирующие действия специалиста службы безо‑
пасности или других разработчиков организационно‑тех‑
нических процедур в интересах министерств и ведомств 
РФ. Вывод заключается в том, что основным в выработке 
стратегического плана обеспечения непрерывности дея‑
тельности информационных служб для большинства ми‑
нистерств и ведомств РФ является устранение указанных 
выше недостатков и обеспечение необходимых показате‑
лей качества как планирования деятельности СОДИ в виде 
BCP и DRP, так и качества функционирования подлежа‑
щих восстановлению информационных систем.
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ABSTRAСT

The work is devoted to the identification features use mathematical modeling to 

develop optimal plans to return objects of informatization of ministries and agen-

cies of the Russian Federation after emergencies and targeted influences. Propos-

als on mathematical apparatus developed by quality assessment plans. The aim 

of the study was to develop a set of superindicators business continuity planning 

quality sources of information from ministries and departments and ensuring the 

availability of information. The model of information availability management 

to implement the requirements in Russia international information technology 

recovery classes. Proposed analytical model of the functioning of the system of 

ensuring the availability of information and its data backup and recovery subsys-

tem. Showing the requirements of international standards and other normative 

documents, which should only be used when the organization operates imported 

hardware and software. Shows the estimated indicators for assessing the quality 

of the restored information system development take into account the impact of 

the incident on the target recovery point in terms of the required operational time. 

The possibility of transition from stochastic model threats to deterministic models 

in addressing the recovery target. The proposed mathematical apparatus enables 

you to assess the adequacy of business continuity plans and disaster recovery, as 

well as to produce optimal planning when creating a system to ensure the avail-

ability of information ministries and agencies of the Russian Federation. It also 

allows the scale based on indicators to create software systems that automate the 

actions of the security service or other developers of organizational and technical 

procedures for ministries and departments of the Russian Federation.
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АННОТАЦИЯ

Представлены актуальные вопросы обеспечения качества функционирования и  раз-

вития автоматизированных систем военного назначения с  подробным рассмотрени-

ем факторов влияющих на их характеристики качества и необходимых мероприятий 

связанных с формированием решений по обеспечению качества автоматизированной 

системы военного назначения и  её компонентов. Опыт реализации рассмотренных 

мероприятий несёт неопределённость с тяжело прогнозируемыми и регулярно про-

являющимися несоответствиями в  виде отклонений от установленных требований 

по допустимым значениям величин характеризующих качество эксплуатируемой ав-

томатизированной системы военного назначения. Обработка и  анализ выявленных 

несоответствий осуществляется субъектами жизненного цикла автоматизированной 

системы военного назначения в ручном режиме, без применения средств автоматиза-

ции, что приводит к существенным трудозатратам на каждом этапе жизненного цикла 

данной автоматизированной системы военного назначения, а также влияет на своев-

ременность, полноту и достоверность обрабатываемой информации о постоянно про-

являющихся несоответствиях характеристик качества автоматизированной системы 

военного назначения в процессе её функционирования и развития. Решение данной 

проблемы видится в  создании интегрированной информационно-аналитической си-

стемы обеспечения качества автоматизированной системы военного назначения на 

основе технологии информационной поддержки жизненного цикла образцов изделий. 

Создание и функционирование данной системы позволит реализовать единую инфор-

мационную среду обеспечивающую информационную поддержку экспертно-аналити-

ческой деятельности всех субъектов жизненного цикла автоматизированной системы 

военного назначения и своевременное формирование на её основе комплексной ана-

литической информации, необходимой для выработки решений, влияющих на харак-

теристики качества автоматизированной системы военного назначения в процессе её 

функционирования и развития.
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Проблему обеспечения качества автоматизирован‑
ных систем военного назначения (АСВН) пытаются ре‑
шать в рамках существующей системы менеджмента 
качества оборонной продукции, которая направлена на 
обеспечение соответствия военной продукции требова‑
ниям нормативных документов, тактико‑технического 
задания заказчика и условиям контрактов (договоров) 
с субъектами жизненного цикла (ЖЦ) отвечающих за раз‑
работку, изготовление, эксплуатацию и сопровождение 
АСВН. Здесь под обеспечением качества понимается пла‑
нируемая и осуществляемая деятельность субъектов ЖЦ 
АСВН направленная на выполнение требований к харак‑
теристикам качества АСВН и её компонентам в рамках 
системы управления качеством АСВН.

При этом процессы эксплуатации и сопровождения 
АСВН процедурно регламентируются системой государ‑
ственных стандартов, которая была сформирована в кон‑
це ХХ века и ориентирована на взаимодействие всех субъ‑
ектов ЖЦ АСВН (заказчик, разработчик, производитель, 
эксплуатант) по заранее спланированным мероприятиям: 
гарантийного1 1, авторского 2 и технического 3 надзоров 
(сервисного обслуживания 4). В настоящее время, данное 
взаимодействие вышеуказанных субъектов осуществля‑
ется исключительно в ручном режиме посредством бу‑
мажного документооборота и связанных с ним процессов 
сбора, обработки и анализа информации по заданным 
характеристикам качества 5 АСВН с целью современного 
формирования и реализации решений, влияющих на ха‑
рактеристики качества АСВН в процессе её функциони‑
рования и развития — решения по обеспечению качества 
АСВН (рис. 1).

Опыт реализации перечисленных мероприятий сви‑
детельствует, что сформированные и реализованные ре‑
шения по обеспечению качества АСВН несут некоторую 
неопределённость с тяжело прогнозируемыми и регу‑

1 Гарантийный надзор за состоянием АСВН — это выполнение предприятиями — 
изготовителями работ по обеспечению исправности АСВН, совершенствованию 
технического обслуживания и ремонта в период эксплуатации АСВН.
2 Авторский надзор за состоянием АСВН — это комплекс мероприятий, проводимых 
разработчиком с участием изготовителя и заказчика АСВН, связанных с непосред‑
ственным надзором за качеством изделий, входящих в состав АСВН, в течение всего 
времени её эксплуатации.
3 Технический надзор в процессе эксплуатации АСВН — это комплекс мероприятий, 
проводимых разработчиком и (или) предприятием‑изготовителем с участием эксплуа‑
тирующей организации заказчика по поддержанию в исправном или работоспособном 
состоянии АСВН и компонентов для использования по назначению.
4 Понятие «сервисное обслуживание» впервые введено в действие временным по‑
ложением об основах организации сервисного обслуживания ВВТ в ВС РФ (Приказ 
МО РФ от 27.12.2010 г. № 1919дсп), в последствии заменённым новым приказом 
МО РФ от 25.12.2018 г. № 33дсп и подразумевает комплекс работ (мероприятий) 
по поддержанию и восстановлению работоспособного или исправного состояния 
образца изделия и (или) восстановлению его ресурсов, проводимых сервисными 
организациями в войсковых (с участием специалистов воинской части) и (или) за‑
водских условиях, в соответствии с государственным контрактом.
5 Согласно ГОСТ Р ИСО 9001–2015: характеристика — это отличительное свойство 
(п. 3.10.1), а характеристика качества (качественная характеристика) — это собствен‑
ная (внутренне присущая) характеристика объекта, относящаяся к требованию (п. 3.10.2).

лярно проявляющимися несоответствиями, связанными 
с конструкторскими, производственными и эксплуатаци‑
онными недостатками.

Наиболее критичной стороной проблемы обеспече‑
ния качества, функционирующей АСВН является то, что 
полученная, обработанная и выданная итоговая инфор‑
мация ответственному за принятие решений должност‑
ному лицу субъекта ЖЦ АСВН, бывает недостоверной, 
неполной, несвоевременной. Соответственно, использо‑
вание некондиционной информации ведёт к неадекват‑
ности принимаемых решений по обеспечению качества 
АСВН в отношении планирования и реализации коррек‑
тирующих действий по устранению выявленных несоот‑
ветствий ответственными субъектами ЖЦ АСВН, кото‑
рые согласно требованиям ГОСТ Р ИСО 9001 и ГОСТ РВ 
0015–002 и обязаны:

- оперативно реагировать на несоответствия 
и предпринимать необходимые корректирующие и пред‑
упреждающие действия;

- оценивать потребность в действиях по устра‑
нению причины (причин) несоответствия во избежание 
их повторного возникновения. Данная оценка должна 
осуществляться путём анализа несоответствия и причин 
его проявления, а также определения наличия аналогич‑
ного несоответствия или возможности его повторного 
возникновения;

- выполнять необходимые действия и анализиро‑
вать результативность каждого предпринятого корректи‑
рующего действия.

Такой подход соответствует идеям всеобщего управ‑
ления качеством [1–5], в том числе системы управления 
качеством (СУК) вооружением, военной и специальной 
техники [6–7] и является обязательным для всех предпри‑
ятий оборонно‑промышленного комплекса (ОПК) с неиз‑
бежной их сертификацией согласно ГОСТ ИСО 9001 при 
получении лицензии на осуществление разработки, произ‑
водства, испытания, установки, монтажа, технического об‑
служивания, ремонта, утилизации и продажи вооружения 
и военной техники 6.Реализация данного подхода заключа‑
ется в управлении предприятием через управление каче‑
ством производимых им изделий и услуг на всех стадиях 
их ЖЦ. Это, в частности, привело к целенаправленной ав‑
томатизации процессов деятельности основных субъектов 
ЖЦ АСВН, занимающихся разработкой и производством 
программно‑технических компонент для АСВН, и способ‑
ных самостоятельно и оперативно обеспечивать качество 
функционирования и развитие применяемых ими средств 
автоматизации деятельности, чего не скажешь об АСВН 

6 Постановлением Правительства РФ от 13.07.2012 № 581 (п. 5) введены требования 
в части обязательного наличия системы менеджмента качества, созданной 
и функционирующей согласно требованиям ГОСТ Р ИСО 9001.
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эксплуатируемых различными структурными элементами 
Вооружённых Сил.

При этом, несмотря, на достаточно высокую осна‑
щённость всех участников ЖЦ средствами вычислитель‑
ной техники и информационно‑коммуникационными тех‑
нологиями, к сожалению, существующая система сбора, 
обработки и анализа состояния АСВН и её компонентов 
осуществляется в ручном режиме, без применения средств 
автоматизации, что приводит к существенным трудозатра‑
там на каждом этапе ЖЦ системы [8]. Это происходит, как 
правило, из‑за разобщённости применяемого инструмен‑
тария 7 предприятиями занимающимися проектированием, 
разработкой и производством сложных систем [9], а также 
отсутствием эффективных средств и методов сбора, обра‑
ботки, анализа информации и информационного взаимо‑
действия всех субъектов ЖЦ АСВН [10]. Особенно важ‑
ным этот вопрос представляется на этапах формирования 
и принятия решений, влияющих на качество АСВН в про‑
цессе её функционирования и развития.

Решение данной проблемы возможно за счёт интегра‑
ции в состав АСВН подсистемы, которая будет учитывать 
современные принципы менеджмента качества и иметь 
характеристики, способные к формированию своевремен‑
ных и обоснованных решений, обеспечивающих качество 
АСВН с учётом стадий и этапов создания (развития) и экс‑
плуатации АСВН [11–12], где стадии и этапы характеризуют 
основные контрольные точки достижения системой опре‑
делённого качества в её ЖЦ и дают развитие прохождениям 
решений по обеспечению качества АСВН (рис. 2) [13–14]. 

7 Распространённые средства автоматизации деятельности предприятий ОПК: ERP — 
системы планирования и управления ресурсами предприятия; PDM — системы 
управления проектными данными и данными об изделии; EDM — системы управления 
данными инженерных расчётов; EDMS — системы электронного документооборота 
и управления заданиями; IETM — системы разработки и поддержки электронной 
эксплуатационной документации; PM — система управления проектами; CAD/CAE/
CAM/CAID — системы компьютерной поддержки соответственно проектирования, 
инженерных расчётов и моделирования, подготовки производства, промышленного 
дизайна и виртуальной реальности, а также офисные приложения.

Эти решения используются субъектами ЖЦ системы с тем, 
чтобы понимать и управлять рисками, связанными с реали‑
зацией каждой стадии ЖЦ АСВН (R(o); R(п); R(р); R(и)).

С учётом вышеизложенного, всю совокупность при‑
чинно‑следственных связей, влияющих на качество АСВН 
можно отобразить с помощью диаграммы Исикавы (рис. 3), 
где проблемные вопросы представлены основной стрелкой. 
Факторы, которые нейтрализуют проблему, отображены 
стрелками, примыкающими к основной стрелке с левой 
стороны, а те, которые усугубляют проблему — с правой 
стороны [15].

Основными негативными факторами, влияющими на 
своевременное формирование обоснованных решений по 
обеспечению качества АСВН являются:

- отсутствие оперативных способов сбора и обра‑
ботки достоверной информации по постоянно проявляю‑
щимся несоответствиям характеристик качества АСВН;

- отсутствие объективных способов выявления 
причин возникших несоответствий и единого подхода к их 
фиксации и классификации этих несоответствий;

- разный уровень компетенций должностных лиц, 
участвующих в сборе и обработке информации, формиро‑
вании и принятии решений;

- разный уровень конфиденциальности собирае‑
мых и обрабатываемых данных;

- отсутствие оптимальных способов взаимодей‑
ствия субъектов ЖЦ АСВН и территориальная удалён‑
ность комплексов средств автоматизации (КСА) АСВН;

- множество договорных отношений несогласован‑
ных с требованиями нормативно‑правовых актов и посто‑
янно меняющимися коммерческими интересами субъек‑
тов ЖЦ АСВН.

Рассмотренные факторы не позволяют оперативно 
обеспечить необходимый уровень качества АСВН, а также:

- обосновывать мероприятия по восстановлению 
и модернизации КСА и их компонентов, совершенство‑
ванию процесса их эксплуатации, и уточнению установ‑

Рис. 1. Схема организации сбора, обработки и обмена информацией о состоянии АСВН 
в процессе функционирования и развития
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ленной номенклатуры комплекта запасных частей, инстру‑
мента, принадлежностей (ЗИП);

- прогнозировать необходимый объем и тип резер‑
вируемых комплектующих изделий для формирования 
страховых запасов 8 на предприятиях ОПК и последующе‑
го пополнения ЗИП, особенно быстро устаревающих ком‑
плектующих иностранного производства (изготовление 
которых существенно зависит от конъюнктуры рынка);

- корректно формировать мероприятия государ‑
ственного оборонного заказа в части авторского и техни‑
ческого надзоров, сервисного обслуживания и модерниза‑
ции изделий.

С целью минимизации влияния основных негатив‑
ных факторов, наиболее рациональным представляется 
8 Пренебрежение требованиями Федерального закона от 03.07.2016 N317‑ФЗ 
«О государственном оборонном заказе» в части некорректного формирования 
запаса продукции и комплектующих изделий, необходимых для выполнения 
государственного оборонного заказа в период послепродажного обслуживания, 
влечёт административную ответственность головного исполнителя.

путь включения в состав АСВН интегрированной инфор‑
мационно‑аналитической системы обеспечения качества 
(ИАСОК), в виде совокупности средств и методов сбора, 
обработки и анализа задокументированной информации 
субъектами ЖЦ АСВН участвующими в формировании 
решений по обеспечению качества АСВН в процессе её 
функционирования и развития.

Основной функциональной задачей такой системы 
будет являться повышение эффективности информаци‑
онно‑аналитической деятельности субъектов ЖЦ в части 
обеспечения качества эксплуатируемых АСВН и своев‑
ременного формирования на их основе комплексной ана‑
литической информации, необходимой для выработки 
решений, влияющих на характеристики качества АСВН 
с учётом стадий её ЖЦ (рис. 4).

Функционирование ИАСОК обеспечит оперативное 
воздействие на качество АСВН через её СУК за счёт ав‑
томатизации процессов информационно‑аналитической 

Рис. 2. Модель жизненного цикла АСВН
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деятельности субъектов ЖЦ АСВН (ИАД), совокупность 
которых характеризует всю информационно‑аналитиче‑
скую деятельность субъектов ЖЦ АСВН в части выра‑
ботки решений, влияющих на характеристики качества 
АСВН. Процесс ИАД характеризуется продолжительно‑
стью и количеством операций (действий) выполняемых 
должностным лицом субъекта ЖЦ АСВН, что позволяет 
представить его в виде алгоритма реализации действий, 
продолжительность и количество которых зависит от 
применяемых средств автоматизации ИАД субъектов 
ЖЦ АСВН.

Для наглядности, представим вариант обобщён‑
ного процесса формирования решений по обеспечению 
качества АСВН на стадии её эксплуатации в виде функ‑
циональной модели без привязки к субъектам ЖЦ АСВН 
(рис. 5), из которой видно, что формирование решений по 
обеспечению качества АСВН является сложным и дина‑
мически изменяющимся процессом.

Стоит отметить, что при обосновании решений по 
обеспечению качества АСВН учитываются факторы не‑
определённости и риски, связанные с состоянием харак‑
теристик качества АСВН и изменением (уточнением) 
требований к ним, а также временные и стоимостные па‑
раметры этапов ЖЦ АСВН. На практике процесс последо‑
вательного снятия неопределённости (обоснования реше‑
ний по обеспечению качества АСВН) состоит в разработке 
(корректировке) и анализе множества задокументирован‑
ной информации, которые можно классифицировать на 
соответствующе виды документов (информационно‑спра‑
вочные документы, организационно‑распорядительные 
документы, конструкторско‑технологические документы) 
[12]. Соответственно, процессы формирования решений 
по обеспечению качества АСВН напрямую связаны с про‑
цессами информационно‑аналитической деятельности по 
обработке и анализу различных видов документов разра‑
батываемых при обосновании того или иного решения. 

Рис. 3. Факторы, влияющие на качество АСВН в процессе функционирования и развития 
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Рис. 4. Место ИАСОК в процессе деятельности субъектов ЖЦ АСВН в СУК

Рис. 5. Модель обобщённого процесса формирования решений по обеспечению качества АСВН
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Это позволяет утверждать, что своевременное приятие 
решений по обеспечению качества АСВН, адекватных со‑
стоянию АСВН на соответствующем этапе ЖЦ, возможно 
только при автоматизации процессов информационно‑ана‑
литической деятельности субъектов ЖЦ АСВН средства‑
ми ИАСОК, компоненты которой должны быть интегри‑
рованы в состав КСА деятельности субъектов ЖЦ АСВН, 
при этом учитывать специфику и режимы их функциони‑
рования с учётом всех видов её обеспечения.

Обобщая вышеизложенное необходимо отметить, 
что создание ИАСОК позволит реализовать единую ин‑
формационную среду обеспечивающую информацион‑
ную поддержку экспертной деятельности всех субъектов 
ЖЦ АСВН, что позволит своевременно формировать 
обоснованные решения по обеспечению качества АСВН 
в процессе её функционирования и развития. При этом 
все процессы информационного взаимодействия имеют 
своей конечной целью исключение из деловой практики 
субъектов ЖЦ АСВН традиционного бумажного доку‑
ментооборота и переход к прямому электронному обмену 
информацией с обязательной привязкой всех проявляю‑
щихся несоответствий АСВН и её компонентов к инфор‑
мационной модели состояния АСВН. Такой подход по‑
зволит не только своевременно формировать решения по 
обеспечению качества АСВН, но и оперативно выраба‑
тывать управляющие воздействия и синтезировать план 
корректирующих действий с возможностью сравнивать 
и накапливать причинно‑следственные связи выявленных 
несоответствий и принятых ранее по ним решениям.
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ABSTRAСT

The work presents topical issues of ensuring the quality of opera-

tion and development of automated military systems with a detailed 

consideration of factors aÕecting the quality characteristics of auto-

mated military systems and the necessary measures related to the 

formation of solutions to ensure the quality of an automated military 

system and its components. The experience of the implementation 

of the considered measures brings uncertainty with hard-to-predict 

and regularly manifested inconsistencies in the form of deviations 

from the established requirements on permissible values of the val-

ues characterizing the quality of the used automated military system. 

Processing and analysis of the identified inconsistencies is carried 

out by the subjects of the life cycle of an automated military system 

in manual mode, without the use of automation tools, which leads 

to significant labor costs at each stage of the life cycle of this auto-

mated military system, and also aÕects the timeliness, completeness 

and accuracy of the processed information about constantly evolv-

ing discrepancies in the quality characteristics of an automated mili-

tary system during its functioning and development. The solution to 

this problem is seen in the creation of an integrated information-an-

alytical system for ensuring the quality of an automated military sys-

tem based on information support technology for the life cycle of 

product samples. Creation and operation of this system will allow 

to realize a unified information environment providing information 

support for expert-analytical activities of all subjects of the life cycle 

of an automated military system and the timely formation on its basis 

of comprehensive analytical information necessary to develop solu-

tions aÕecting the quality characteristics of an automated military 

system in the process its functioning and development.
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АННОТАЦИЯ

Описаны теоретические основы обоснования структуры таргетированной кибернети-

ческой атаки на элементы информационно-телекоммуникационной сети. Для этого про-

веден анализ существующих воздействий таргетированной кибернетической атаки, рас-

смотрена возможная структура воздействия таргетированной кибернетической атаки на 

информационно-телекоммуникационные сети, а также обоснован выбор логико-вероят-

ностный метода оценки опасности таргетированной кибернетической атаки, позволяю-

щий прогнозировать распределение этапов таргетированной кибернетической атаки по 

элементам, с учётом места и роли элементов в информационно-телекоммуникационной 

сети, а также получить исходные данные для оценки показателей, характеризующие эф-

фективность устойчивости сети и  обосновать соответствующие требования. В  работе 

для оценки опасности этапов таргетированной кибернетической атаки предложено ис-

пользовать метод анализа иерархий. На основе анализа этапов таргетированных кибер-

нетических атак, их целей, способов реализации и  элементов, на которые они направ-

лены, построена иерархия их воздействия на информационно-телекоммуникационную 

сеть. Путем попарного сравнения определены числовые значения степени опасности 

этапов таргетированных кибернетических атак. Для оптимального распределения раз-

ноэффективных этапов таргетированной кибернетической атаки по взаимозависимым, 

с различной степенью важности, субэлементам информационно-телекоммуникационной 

сети с учетом вида целевой функции и ограничений, условий решения задачи в статье 

предложено использовать метод двух функций. С помощью разработанной модели тар-

гетированной кибернетической атаки на информационно-телекоммуникационные сети 

в статье определены динамические коэффициенты важности и связности субэлементов 

информационно-телекоммуникационной сети, а  также вероятность воздействия этапов 

таргетированной кибернетической атаки на них. Вычисленная вероятность воздействия 

таргетированной кибернетической атаки позволяет формировать исходные данные для 

принятия мер по защите информационно-телекоммуникационной сети от таргетирован-

ной кибернетической атаки. Для уменьшения опасности реализации таргетированной 

кибернетической атаки требуется принимать меры, ограничивающие использование зло-

умышленником уязвимостей информационно-телекоммуникационных сетей. При этом 

возникает необходимость выбора рациональной структуры информационно-телекомму-

никационной сети и системы ее защиты, нейтрализующей сильные стороны таргетиро-

ванной кибернетической атаки. Теоретический вклад статьи заключается в дальнейшем 

развитии методов нелинейного программирования, а также в их применении для оценки 

устойчивости информационно-телекоммуникационной сети в условиях таргетированной 

кибернетической атаки и выработке мер по противодействию им.
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Основной тенденцией последних лет является сме‑
щение акцента с массовых атак на таргетированные, или 
целевые, которые заранее спланированы для воздействия 
на конкретную государственную или негосударственную 
структуру. Целевая атака всегда строится под объект воз‑
действия, являясь продуманной операцией, а не простым 
техническим действием. Высокая сложность их обнаруже‑
ния и колоссальный урон от их действий, которые не будут 
обнаружен спустя длительный срок [1].

Таргетированная (целевая) кибернетическая атака 
(ТКА) на элемент информационно‑телекоммуникационной 
сети (ИТКС) реализуется в виде проведения комплекса меро‑
приятий по изучению информационной системы и программ‑
ного обеспечения [4]. На основе этого выявляются слабые 
места в структуре ИТКС, разрабатывается техника скрытого 
внедрения и обхода стандартных средств защиты информа‑
ции, осуществляется закрепление внутри инфраструктуры, 
распространяется и выполняется вредоносное действие.

Результатом воздействия ТКА является внедрение 
ложной информации, нарушение установленных регла‑
ментов сбора, обработки и передачи информации в ав‑
томатизированных системах управления, отказы, сбои 
в работе ИТКС, а также компрометация передаваемой (по‑
лучаемой) информации.

Таргетированная кибернетическая атака на ИТКС 
реализуется в виде несанкционированного, активного 

процесса в инфраструктуре сети, удаленно управляемая 
в реальном масштабе времени, с целью нарушения или 
снижения эффективности выполнения технологических 
циклов ней.

В условиях воздействия ТКА довольно затруднитель‑
но выбрать способы и средства защиты ИТКС, так как их 
ресурс ограничен. Одним из путей разрешения этой про‑
блемы является дифференцированный подход к защите 
ИТКС и ее элементов, который заключается в выборе наи‑
более актуальных для сложившейся обстановки направле‑
ний защиты. Для обоснования направлений защиты ИТКС 
и ее элементов, ассиметричных возможностям ТКА, необ‑
ходимо разработать математическую модель ТКА (рис. 1).

Целью модели является прогнозирование распре‑
деления этапов ТКА с учётом места и роли элементов 
в ИТКС, прогнозирована структура ТКА с учетом рас‑
пределения её по элементам ИТКС в зависимости от их 
важности и связности, определена очерёдность воздей‑
ствия на элементы ИТКС что, в свою очередь, позволит 
формировать исходные данные для принятия мер защиты 
элементов и ИТКС в целом [2].

Модель предназначена для обоснования принятия 
решений по защите элементов ИТКС от ТКА должност‑
ными лицами на этапах формирования, развёртывания 
и функционирования ИТКС. Структура модели представ‑
лена на рисунке 1.

Рис. 1. Структура математической модели ТКА
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Основными этапами воздействия ТКА является:
1) поиск (сетевого сканирования);
2) создание стенда воздействия;
3) обход стандартных средств защиты;
4) поиск (сетевого сканирования);
5) разработки набора инструментов;
6) закрепление внутри инфраструктуры;
7) распределение;
8) пополнение;
9) мониторинг и выбор метода достижения цели.
Анализ данных этапов ТКА (табл. 1) позволяет сде‑

лать вывод о месте их проявления в ИТКС (рис. 2).
Анализ этапов ТКА и материалов по видам воздей‑

ствий показывает, что воздействия на элементы ИТКС осу‑
ществляется как непосредственно на объекте, так и через 
транспортную сеть ИТКС. Общий характер проявления 
этапов ТКА на элементах ИТКС позволяет сделать вывод 
о том, что защита ИТКС от ТКА должна реализовываться 

в 2‑х направлениях: защита транспортной сети, а также 
объектовая защита [11].

В настоящее время решение данной проблемы вызыва‑
ет некоторое затруднение, связанное с недостаточной разра‑
ботки соответствующего методического аппарата. Поэтому 
для оценки опасности этапов ТКА для ИТКС предлагается 
использовать метод анализа иерархий (МАИ) [9].

Определим показатель опасности ТКА для ИТКС 
с помощью МАИ.

Первым этапом применения МАИ является декомпо‑
зиция задачи выбора с использованием иерархии (рис. 3). 
В простейшем виде иерархия строится с вершины (цели) 
через промежуточные уровни‑критерии (технико‑эконо‑
мические параметры) к самому нижнему уровню, который 
в общем случае является набором альтернатив.

Далее строится матрица сравнений степени опасно‑
сти этапов ТКА относительно направленности их воздей‑
ствия [3].

Таблица 1
Воздействие этапов ТКА на элементы ИТКС

Этапы реализации ТКА Способы реализации Область проявления

I. Поиск (сетевое 
сканирование)

1.1. Анализ сетевого трафика Канал связи

1.2. Сканирование сети и её уязвимостей Коммутатор, Маршрутизатор, ПЭВМ,
Серверы

1.3. Сканирование протоколов передачи данных сети

II. Создание стенда 
воздействий

2.1. Виртуальный

2.2. Аналитический

2.3. Имитационный

III. Обход стандартных 
средств защиты

3.1. Обфускация модулей (вирусных сигнатур) 
с целью маскировки от антивирусов

Коммутатор
Маршрутизатор

ПЭВМ

3.2. Выявление уязвимостей испытуемой системы

3.3. Инжектирование процесса (пост‑эксплуатация)

3.4. Эксплуатация системы

3.5. Внедрение вирусных сигнатур в систему

IV. Разработка набора 
инструментов

4.1. Средства создания инструментов воздействия
Коммутатор, Маршрутизатор, ПЭВМ

Серверы

4.2. Тело вируса Payload ПЭВМ

V. Закрепление внутри 
инфраструктуры 

5.1. Инструменты эксплуатации
Коммутатор, Маршрутизатор, ПЭВМ

Серверы

VI. Мониторинг и выбор 
метода достижения цели

6.1 Хищение, удаление и/или искажение информации ПЭВМ, Серверы

6.2 Отказ в обслуживании
Коммутатор, Маршрутизатор, ПЭВМ

Серверы

6.3 Перенаправление трафика Маршрутизатор, ПЭВМ, Серверы
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Результатом оценки воздействия на ИТКС будет ма‑
трица назначений ТКА противника на элементы ИТКС, 
а также очерёдность воздействия на них.

В основу модели положено определение степени 
опасности ТКА, для чего необходимо рассмотреть физи‑
ческие основы отдельных ТКА, особенности их воздей‑
ствия, характер проявления на элементах ИТКС [8–10].

Учитывая, что этапы ТКА воздействуют последова‑
тельно друг за другом, возможности по воздействию на i‑й 
субэлемент ИТКС можно определить из выражения 

Рис. 2. Места проявления этапов ТКА в ИТКС

Рис. 3. Иерархия задачи воздействия ТКА на элементы ИТКС

(1)

Информационно‑телекоммуникационная сеть явля‑
ется сложной системой, содержащей S взаимосвязанных 
субэлементов. Каждый j‑й субэлемент ИТКС характери‑
зуется своими решаемыми задачами в информационном 
обмене (формирование, распределение и передача пото‑
ков сообщений). Поэтому априорную ценность j‑го субэ‑
лемента ИТКС для этапов ТКА обозначим коэффициентом 
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важности A A j Sj� � � �, , ,1  характеризующим контраст 
j‑го субэлемента ИТКС по отношению к другим субэле‑
ментам ИТКС:

A

N N
N

S
j

A
j
A

A

(

— важность j-го субэлемента в элементе ИТКС;

KK
S

j )
— важность j-го субэлемента в ИТКС;

 (2)

0 < Aj (τвозд.) ≤ T;

где   N j
A  — количество субэлементов j‑го типа в элементе 

ИТКС;
NA — общее количество субэлементов в элементе 

ИТКС;
Kj — количество субэлементов j‑го типа в ИТКС;
S — общее количество субэлементов в ИТКС.
С учётом этого можно записать

P A P j S
v j

j

S

возд.jv
v

Y

возд.(S)  

max ( ( )), , .

1

1

1 1 1  (3)

Очевидно, что коэффициент важности Aj  j‑го субэ‑
лемента ИТКС для этапов ТКА зависит от периодичности 
обновления разведывательной информации. Поэтому ди‑
намику изменения обстановки учтём динамическим коэф‑
фициентом важности

A Aj j

t

( ) ,

возд.

exp

возд..  (4)

где Aj — коэффициент важности j‑го субэлемента ИТКС 
для этапов ТКА;

t — время обновления разведывательной информации;
τ

возд.

 — среднее значение цикла воздействия ТКА.
С точки зрения информационного обмена, ИТКС — со‑

вокупность элементов (маршрутизатор, коммутатор и т. д.) 
и их взаимосвязей. Функциональную взаимосвязь элемен‑
тов в ходе информационного обмена учтём коэффициен‑
том связности αij

ij

j

i
sum

 

i

sum

— вес j-го субэлемента в информационном обмене

       j-го элемента ИТКС;

— вес j-го элемента в информационном обмене ИТКС,

 (5)

0 < αij ≤ 1,

где λj — интенсивность нагрузки j‑го субэлемента 
маршрутизатора;

� �sum sum� �
�

j

j

S

1

 — интенсивность нагрузки, обраба‑

тываемой в ИТКС.

По условиям функционирования ИТКС примем три 
градации состояния: мирное время, период непосред‑
ственной угрозы агрессии, военное время. Состояние 
ИТКС и её элементов зависит от многих факторов, в т. ч. 
и от лица, принимающего решение. Структура ИТКС из‑
меняется при переходе из состояния в состояние, число 
состояний конечно, и время их смены фиксировано [5–7]. 
Состояние ИТКС в пределах указанных градаций опре‑
деляет структурную взаимосвязь элементов. В пределах 
каждого этапа функционирования процесс информацион‑
ного обмена и его характеристики изменяются в зависи‑
мости от изменения информационной нагрузки в пределах 
временных интервалов этапов цикла управления. Это так‑
же определяет функциональную взаимосвязь элементов 
(в процессе информационного обмена), как динамическую 
характеристику ИТКС.

Функциональная взаимосвязь элементов сети в ходе 
информационного обмена зависит, в том числе, и от воз‑
действия этапов ТКА на ИТКС, поэтому изменение во вре‑
мени взаимосвязи элементов ИТКС учтём динамическим 
коэффициентом связности элементов ИТКС αij(τвозд.):

ij ij

t

( ) ,

возд.

exp

возд.  (6)

где αij — исходное значение коэффициента связности 
cубэлементов ИТКС;

t — текущее время;
�

возд.

 — математическое ожидание длительности им‑
пульса потока совпадений (средняя продолжительность 
воздействия этапов ТКА на ИТКС).

Средняя продолжительность воздействия этапов ТКА 
на ИТКС определяется, как длительность τβ, k импульса со‑
впадений, образованного в результате перекрытия во вре‑
мени заданного числа k импульсов независимых потоков β. 
Этапы ТКА на ИТКС, реакции ИТКС в условиях ТКА, ра‑
боты системы восстановления ИТКС, характеризующей 
технико‑эксплуатационную надёжность сети, то есть

возд.

1

1

1

BB
 (7)

где �
�B  — средняя продолжительность цикла β‑го воздей‑

ствия этапов ТКА на ИТКС.
С учетом этого, выражение, можно записать так

P S A
v j

t

j

s

ij

t

возд.

возд.

exp

exp

возд.

( ) max

1

1 1

jv
P

v

Y

j

s

1 1

11

возд.

.

 (8)
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Таргетированная кибернетическая атака (этапы 
«Поиск (сетевое сканирование)», «Создание стенда воз‑
действия» и д. р.) обладают различными предельными ве‑
роятностно‑временными характеристиками воздействия. 
Это придаёт каждому этапу ТКА уникальные свойства, 
а, значит, они отличаются и степенью опасности для ИТКС. 
Следовательно, каждый этап ТКА характеризуется сво‑
им v‑вектором P

jv Sвозд.

 воздействия на элементы ИТКС 
( ).j = ,S1  Тогда возможности всех Y этапов ТКА по S субэ‑
лементам ИТКС можно задать матрицей P

jv YSвозд.

Обозначим 
Ejv = 1– Pвозд.jv  — степень защиты j‑го субэлемента сети от v‑й 
этапов ТКА, тогда выражение (8) можно записать так

0 ≤ Aj, 0 < αij ≤ 1, 0 ≤ Eiv ≤ 1.

Таким образом, имеет место следующая физическая 
постановка задачи [12–14].

Информационно‑телекоммуникационная сеть, вклю‑
чающая S субэлементов (j = ,S1 ),  каждый из которых ха‑
рактеризуется динамическим коэффициентом важности 

 подвержена воздействию ТКА 
[15]. Если в результате воздействия ТКА j‑ый субэлемент 
прекращает функционирование, то с вероятностью αij вы‑
ходит из строя i‑й субэлемент. Степень опасности ТКА 
задана матрицей P

jv YSвозд.

. Оценка информационного воз‑
действия сводится к решению задачи по распределению 

этапов ТКА по взаимоувязанным элементам ИТКС (дина‑
мический коэффициент связности αij(τвозд.) таким образом, 
чтобы число субэлементов, подверженных воздействию за 
заданное время, было максимальным.

Содержательная постановка задачи. Исходя из физи‑
ческой постановки задачи, требуется определить матрицу 
назначения этапов ТКА X X jv YS

0 = ,  обеспечивающую 
максимальное значение целевой функции

F X F x A Ei vi X i
i

S

i

S

vi
xvi0 0

11

1( ) max ( ) .

возд

 
(9)

где Evi = 1–Pвозд.vi  — вероятность защиты i‑ого субэлемента 
ИТКС от v‑ого этапа ТКА; 0 < Ai (τОП) ≤ 1.

Степень опасности ТКА задана матрицей вероятно‑
сти воздействия P

viвозд.

 (табл. 2), элементы которой полу‑
чены с применений частных методик.

В результате решения задачи была определена оче‑
рёдность воздействия на элементы ИТКС и наиболее опас‑
ные этапы ТКА.

В первую очередь воздействие будут направлены 
на АРМ и маршрутизатор, а наиболее часто используе‑
мый этап ТКА является поиск (сетевое сканирование). 
Указанные результаты математической модели ТКА по‑
зволяют применить дифференцированный подход при вы‑
боре варианта защиты элементов ИТКС.

Таблица 2
Вероятность вскрытия элементов ИТКС

Тип объекта Маршрутизатор Коммутатор АРМ, Сервер

Важность 
объекта 0,93 0,78 0,92

Вид воздействия I 
этап

II 
этап

III 
этап

IV 
этап

V 
этап

VI 
этап

I 
этап

II 
этап

III 
этап

IV 
этап

V 
этап

VI 
этап

I 
этап

II 
этап

III 
этап

IV 
этап

V 
этап

VI 
этап

Вероятность 
воздействия 0,71 0,51 0,52 0,58 0,61 0,68 0,73 0,38 0,41 0,33 0,24 0,22 0,52 0,61 0,68 0,65 0,71 0,73

Результаты решения задачи

1 0,66 0,47 0,48 0,53 0,56 0,63 0,67 0,29 0,31 0,25 0,18 0,17 0,47 0,56 0,62 0,59 0,65 0,67

2 0,19 0,47 0,48 0,53 0,56 0,63 0,08 0,29 0,31 0,25 0,18 0,17 0,47 0,56 0,62 0,59 0,65 0,18

3 0,19 0,47 0,48 0,53 0,56 0,21 0,08 0,29 0,19 0,25 0,18 0,17 0,47 0,56 0,62 0,59 0,19 0,18

4 0,19 0,47 0,48 0,53 0,22 0,21 0,08 0,18 0,19 0,25 0,18 0,17 0,47 0,56 0,21 0,59 0,19 0,18

5 0,19 0,47 0,48 0,23 0,22 0,21 0,08 0,18 0,19 0,17 0,18 0,17 0,47 0,56 0,20 0,21 0,19 0,18

6 0,19 0,47 0,23 0,23 0,22 0,21 0,08 0,18 0,19 0,17 0,14 0,17 0,47 0,22 0,20 0,21 0,19 0,18
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ABSTRAСT

The theoretical foundations of substantiating the structure of a tar-

geted cybernetic attack on ITX elements are described. To do this, 

an analysis of existing impacts of the targeted cybernetic attack 

was carried out, the possible structure of the targeted cybernetic 

attack impact on ITCS was considered, and the logical-probabilistic 

method for assessing the hazard of targeted cybernetic attack was 

justified, allowing to predict the distribution of targeted cybernetic 

attack stages among elements, taking into account the place and 

role of elements in the information and telecommunications net-

work obtain baseline data for assessing indicators characterizing 

the eÕectiveness of network stability and substantiate relevant re-

quirements. In the work, it is proposed to use the hierarchy analysis 

method for assessing the hazard of targeted cybernetic attack stag-

es. Based on the analysis of the stages of the targeted cybernetic 

attack, their goals, methods of implementation and the elements 

to which they are directed, a hierarchy of their impact on ITCS is 

built. By pair-wise comparison, the numerical values of the degree 

of danger of the targeted cybernetic attack stages are determined. 

For the optimal distribution of diÕerently eÕective stages of target-

ed cybernetic attack over interdependent, with varying degrees of 

importance, ITKS sub-elements, taking into account the type of the 

objective function and constraints, the conditions for solving the 

problem, the article suggests using the two-function method. With 

the help of the developed targeted cybernetic attack model on ITX, 

the article determined the dynamic coeÔcients of importance and 

connectivity of ITX sub-elements, as well as the probability of the 

impact of targeted cybernetic attack stages on them. The calculat-

ed probability of exposure to the targeted cybernetic attack allows 

you to form the initial data for taking measures to protect ITCS from 

the targeted cybernetic attack. To reduce the risk of implementing a 

targeted cybernetic attack, it is necessary to take measures that limit 

the exploitation of ITX vulnerabilities by an attacker. In this case, it 

becomes necessary to choose a rational structure of ITCS and its pro-

tection system, which neutralizes the strengths of the targeted cy-

bernetic attack. The theoretical contribution of the article lies in the 

further development of non-linear programming methods, as well 

as their application for assessing the stability of ITCS under targeted 

cybernetic attack conditions and the development of measures to 

counter them.
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АННОТАЦИЯ

Современный этап развития общества характеризуется широким использованием 

информационных систем специального назначения, предназначенных для решения 

различных задач, например, задач государственного управления, управления войска-

ми и  оружием, экологически опасными и  экономически важными производствами. 

В связи с важностью данных систем существует острая необходимость обеспечения их 

информационной безопасности, одним из главных аспектов которой является защи-

та от несанкционированного доступа. В качестве меры защиты от несанкционирован-

ного доступа осуществляется разграничение доступа к  информации разной степени 

конфиденциальности, при реализации которого не учитываются последствия от угроз 

утечки информации по техническим каналам вследствие побочных электромагнитных 

излучений и  наводок. В  целях нейтрализации упомянутых угроз безопасности пред-

ложена модель разграничения прав доступа на основе технологии «wavelength division 

multiplexing» и меток безопасности «basic security option». Показано, что использова-

ние меток безопасности позволяет проверять легитимность передачи информации 

через сетевые соединения, а также позволяет подтверждать, что маршрут передачи 

дейтаграммы защищён в  соответствии со степенью конфиденциальности (секретно-

сти) передаваемых данных. Описан алгоритм защищенной передачи файла по инфор-

мационной системе специального назначения. Приведен сценарий защищенного го-

лосового вызова между оконечными устройствами, находящимися в разных сетевых 

сегментах информационной системы специального назначения. Предложенная мо-

дель разграничения прав доступа обеспечивает разграничение доступа к информации 

разной степени конфиденциальности в части решения задачи защиты информации от 

несанкционированного доступа с учетом исключения побочных электромагнитных из-

лучений и наводок при ее передаче по оптическим каналам связи.
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В настоящее время в силу существующих тенденций 
развития геополитической обстановки резко возрастает ак‑
туальность задач обеспечения информационной безопас‑
ности информационных систем специального назначения 
согласно изложенным в руководящих документах требова‑
ниям. Одним из ключевых вопросов обеспечения инфор‑
мационной безопасности указанных информационных си‑
стем является разграничение доступа к информации разной 
степени конфиденциальности в рамках защиты от несанк‑
ционированного доступа (НСД), которое реализуется без 
учета вероятных последствий в отношении угроз утечки 
информации по техническим каналам вследствие побоч‑
ных электромагнитных излучений и наводок (ПЭМИН). 
В качестве оптимального решения задачи противодействия 
ПЭМИН на этапе проектирования системы защиты инфор‑
мации от НСД предлагается предварительное моделирова‑
ние системы разграничения прав доступа, учитывающее 
угрозы, как несанкционированного доступа, так и угрозы 
утечки информации по техническим каналам. Таким обра‑
зом, проектирование системы защиты информации на базе 
построенной модели разграничения прав доступа позволит 
исключить или значительно снизить вероятность угроз ин‑
формационной безопасности.

1. Особенности информационных систем 
специального назначения
Основной особенностью информационных систем 

специального назначения является сложная структура, об‑
разованная взаимодействием функциональных подсистем 
обеспечения жизнедеятельности объекта размещения — 
являющихся отдельно поставляемыми изделиями (ком‑
плексами) или информационными системами в целом. 
Составные компоненты указанной информационной си‑
стемы предназначены, как правило, для выполнения опре‑
делённых функций, например, синхронизация в системе 
единого времени, мониторинг исправности технических 
средств, внутриобъектовая связь, автоматическая теле‑
фонная связь, передача информации и т. д. Взаимодействие 
функциональных подсистем строится по протоколам ин‑
формационно‑технического взаимодействия между ними, 

разрабатываемым на этапе проектирования информацион‑
ной системы. В качестве связующего звена в данном слу‑
чае выступает объектовая информационная сеть, которая 
ограничена контролируемой зоной объекта. При этом при 
проектировании следует учитывать наличие каналов утеч‑
ки информации за счет ПЭМИН, возникающих в процессе 
передачи информации между различными информацион‑
ными системами, имеющими различный класс защиты по 
требованиям информационной безопасности [2].

Техническим каналом утечки информации (ТКУИ) 
называют электропроводную цепь или среду, по которой 
возможна утечка сведений, обрабатываемых технически‑
ми средствами передачи информации (ТСПИ) или об‑
суждаемых в акустической речевой форме. Невзирая на 
многообразие видов технических каналов утечки инфор‑
мации, для них характерно наличие ряда общих элемен‑
тов. Это позволило сформировать, в интересах защиты 
информации, некоторую обобщенную модель ТКУИ и ис‑
пользовать ее для определения общих основ и принципов 
защиты. [3] Вариант такой модели показан на рис. 1.

Как видно, ключевыми элементами ТКУИ являются:
– одиночное ТСПИ или их совокупность как источ‑

ники опасного сигнала (ОС). Опасным принято называть 
сигнал любой физической природы, несущий информацию, 
подлежащую защите. Физически носителями опасного сиг‑
нала могут быть: акустические колебания; протекающие по 
любым проводящим коммуникациям токи; наводимая на 
посторонние цепи электродвижущая сила (ЭДС);

– распространяющиеся в окружающем простран‑
стве электромагнитные поля различных диапазонов. Этим 
определяется и многообразие вариантов, с физической 
точки зрения, среды распространения ОС. [4]

Среда распространения ОС — это некоторая матери‑
альная субстанция между ТСПИ как источником опасного 
сигнала и местом возможной установки аппаратуры пере‑
хвата информации. В качестве среды распространения ОС 
могут выступать: кабели связи, сигнализации и электро‑
питания; шины и провода системы заземления; трубы си‑
стем вентиляции, тепло‑ и водоснабжения; окружающее 
пространство.

Рис. 1. Модель технического канала утечки информации за счет ПЭМИН
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Аппаратура перехвата информации (АПИ) представ‑
лена одиночными или комплексированными средствами 
разведки ПЭМИН, обеспечивающими прием и регистра‑
цию звуковых сигналов, электромагнитных излучений 
и наводок ТСПИ. Конструктивно АПИ является портатив‑
ной, исполняемой в возимом, носимом и автоматическом 
автономном вариантах, аппаратурой. Во всех случаях ос‑
новным принципом применения АПИ является ее макси‑
мально достижимое приближение к объекту разведки.

Помехи различной физической природы и различно‑
го происхождения объективно имеют место в любых ус‑
ловиях функционирования и размещения АПИ и защища‑
емых ТСПИ. Они воздействуют непосредственно на вход 
аппаратуры перехвата и существенно влияют на качество 
приема опасных сигналов. Реально на входе приемника 
АПИ существует не чистый ОС, а некоторое отношение 
сигнал/помеха.

Его текущее значение ведет к возникновению лю‑
бой ситуации в пределах от гарантированной возмож‑
ности до полной невозможности перехвата информации. 
Естественно, что наилучшим условиям перехвата соот‑
ветствует взаимное положение ТСПИ и АПИ, как гово‑
рят, «вплотную», при котором отношение сигнал/помеха 
максимально. Наихудшим условием — такое простран‑
ственное разнесение ТСПИ и АПИ, при котором чувстви‑
тельность и избирательность аппаратуры перехвата не 
обеспечивают выделения опасного сигнала на фоне помех. 
Отсюда вытекают и две взаимопротивоположные задачи. 
С позиций ведения разведки — максимально приблизить 
АПИ к объекту. С позиций защиты — создать условия, ког‑
да АПИ можно было бы установить только на таком уда‑
лении от объекта, на котором исключается возможность 
приема и регистрации опасных сигналов. Последнее, обе‑
спечивается организационно за счет введения контролиру‑
емой зоны объекта защиты.

Контролируемой зоной (КЗ) называют территорию, 
на которой исключено несанкционированное и неконтро‑
лируемое пребывание лиц и транспортных средств — по‑
тенциальных носителей АПИ. С изложенных выше по‑
зиций, контролируемая зона должна иметь определенные 
размеры, а положение ее границы на местности должно 
соответствовать условиям, исключающим возможность 
приема и регистрации опасных сигналов средствами АПИ.

С учетом сказанного выше, наиболее эффективным 
решением проблемы утечки за счет ПЭМИН является при‑
менение гальванической развязки на стыке интерфейсов 
различных подсистем изделия и последующей передачи 
информации между ними по оптическим линиям связи. 
Условия размещения информационной системы на объ‑
екте как правило позволяют применять многомодовое оп‑
тическое волокно для обеспечения максимальной степени 
интеграции в счет снижения временных потерь при пере‑

даче информации между удаленными друг от друга ком‑
понентами информационной сети. В данном случае, для 
разграничения передаваемой информации целесообразно 
использование технологии WDM.

2 Применение технологии WDM 
для меток безопасности BSO
Оптическое мультиплексирование с разделением по 

длине волны (Wavelength Division Multiplexing, WDM) — 
это технология передачи нескольких длин волн по одному 
волокну [5–6], что позволяет многократно увеличить про‑
пускную способность волокна и исключить взаимодействие 
излучений различных длин волн между собой (рис. 2).

Рис. 2. Основной принцип технологии WDM

Department of Defense Basic Security option (DoD 
BSO, метка безопасности BSO) [7–8] является опцией без‑
опасности, предназначенной для маркировки IP‑пакетов 
в соответствии с классификациями безопасности.

Внедрение в IP‑пакеты меток безопасности исполь‑
зуется для контроля информации в распределённых мно‑
гоуровневых информационных системах. Использование 
меток безопасности позволяет проверять легитимность 
передачи информации через сетевые соединения и под‑
тверждать, что маршрут передачи дейтаграммы защищён 
в соответствии со степенью конфиденциальности (секрет‑
ности) передаваемых данных.

Поле опций пакета IPv4 при передаче меток безопас‑
ности представлено в табл. 1.

Таблица 1
Поле опций IPv4 при передаче меток безопасности

Тип опции Размер опции Аргументы опции

130 8 бит Метка безопасности
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Формат опции DoD Basic Security представлен в та‑
блице 2.

Таблица 2
 Формат метки безопасности BSO 

TYPE = 130 LENGTH CLASSIFICATION 
LEVEL

PROTECTION 
AUTHORITY

FLAGS

10000010 xxxxxxxx ssssssss AAAAAAA [1|0] 
AAAAAAA0 

В табл. 2 в поле «CLASSIFICATION LEVEL» указы‑
вает степень конфиденциальности (секретности), в соот‑
ветствии с которой должен быть защищён IP‑пакет и со‑
держащаяся в нём информация.

Таким образом, интерфейсная плата оконечно‑
го устройства должна проводить анализ значения поля 
«CLASSIFICATION LEVEL» из табл. 2 для определения 
длины волны формируемого оптического сигнала.

3. Модель разграничения прав доступа
На основании предложенного способа применения 

меток безопасности BSO для технологии WDM рассмо‑
трим модель разграничения прав доступа типовой инфор‑
мационной системы специального назначения (рис. 3).

Модель разграничения прав доступа для типовой ин‑
формационной системы специального назначения заклю‑
чается в применении мандатного управления доступом на 
каждом уровне обработки информации (см. рис. 3), при 
этом разделение информации разной степени конфиден‑
циальности, передаваемой по оптическим линиям связи 
достигается за счет разной длины волны информацион‑
ного сигнала.

В качестве примера реализации предлагаемой мо‑
дели разграничения прав доступа рассмотрим передачу 
файла по информационной объектовой сети типовой ин‑
формационной системы специального назначения (рис. 4).

Перед началом работы оператор оконечного устрой‑
ства (ОУ) проходит процедуру идентификации с помощью 
персонального устройства контактной памяти. Считанные 
идентификационные данные (ИД) по протоколу Kerberos 
[9] передаются на сервер безопасности и авторизации (СБ), 
предоставляющий возможности аутентификации, авториза‑
ции и учета. Сервер безопасности и авторизации проводит 
проверку идентификационных данных оператора на их на‑
личие в собственной базе данных (БД), производит аутен‑
тификацию оператора в системе и авторизацию, наделяя 
оконечное устройство возможностями доступа к тем услу‑
гам и сервисам (режимами работы), которые соответству‑
ют уровню допуска оператора. В противном случае — при 
несоответствии переданных идентификационных данных 

Рис. 3. Графическая интерпретация модели разграничения прав доступа 
для типовой информационной системы специального назначения
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и данных в БД, сервер безопасности отказывает в аутенти‑
фикации и возвращает на ОУ сообщение об ошибке. Все 
передаваемые оконечным устройством данные будут упако‑
ваны в IP‑пакеты, поле опций которых будет содержать ман‑
датную метку. Уровень секретности меток передаваемых 
пакетов должен быть не выше уровня секретности меток, 
допустимых для отправителя и получателя. Интерфейсная 
плата ОУ проводит анализ поля IP‑пакета, содержащего 
мандатную метку, и по его результату формирует инфор‑
мационный оптический сигнал соответствующей длины 
волны λi. Сигнал посредством кабельной сети поступает на 
узел сети — межсетевой экран. Межсетевой экран (МЭ) — 
это комплекс аппаратных и программных средств, осущест‑
вляющий контроль и фильтрацию проходящих через него 
пакетов данных. Основной задачей МЭ является защита 
сети и отдельных её сегментов от несанкционированного 
доступа и утечки информации. Для анализа пакетов интер‑
фейс МЭ преобразует оптический сигнал, передаваемый 
по линиям связи, обратно в электрический сигнал. Далее 
процессорная плата МЭ согласно установленным правилам 
фильтрации обрабатывает полученные пакеты данных — 
анализирует поля заголовка IP‑пакета. В части проводи‑
мого процессорной платой анализа выполняется проверка 
соответствия степени конфиденциальности информации 

уровню доступа адресата, в том числе режиму работы око‑
нечного устройства адресата, на основании указанных в за‑
головке IP‑пакета адреса получателя, адреса отправителя 
и мандатной метки. Исходя из полученного результата вы‑
полненного анализа, межсетевой экран пропускает инфор‑
мационный пакет или отклоняет его, генерируя сообщение 
об ошибке. [10–11]

В качестве другого примера рассмотрим сценарий 
голосового вызова между ОУ, находящихся в разных сете‑
вых сегментах информационной системы (рис. 5).

Для установления соединения ОУ формирует запрос 
в IP‑АТС [12–13] по стандартам протокола SIP с заданной 
мандатной меткой. Запрос проходит через МЭ, который 
проверяет мандатную метку пакета аналогично процедуре, 
описанной выше. Уровень секретности метки безопасности 
передаваемого пакета должен быть не выше уровня секрет‑
ности меток безопасности допустимых для вызывающего 
и вызываемого абонентов. Анализируя метку безопасно‑
сти, МЭ передает запрос в сеть, в которой зарегистрирован 
вызываемый абонент, или отклоняет его и генерирует сооб‑
щение об ошибке. При получении запроса IP‑АТС опреде‑
ляет местоположение вызываемого абонента и определяет 
возможность соединения с заданным уровнем секретно‑
сти. Если соединение может быть установлено, IP‑АТС 

Рис. 4. Алгоритм передачи файла в типовой информационной сети
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формирует запрос по стандартам протокола SIP с мандат‑
ной меткой вызывающего абонента, в противном случае — 
с кодом отказа. ОУ вызываемого абонента при получении 
запроса проверяет метку безопасности. Если ОУ разрешен 
обмен информацией с данной меткой безопасности, то на 
входящий запрос ОУ возвращает подтверждение начала 
передачи данных, в противном случае запрос отклоняет‑
ся. В процессе передачи данных каждое ОУ проверяет, что 
входящие сообщения имеют ту же метку безопасности, что 
и исходящие. При несовпадении меток ОУ, которое обна‑
ружило несоответствие, прекращает прием и передачу дан‑

ных, разрывает соединение по стандартам протокола SIP 
[14–15] с кодом отказа и генерирует соответствующее со‑
общение об ошибке.

Заключение
Предложенная модель разграничения прав доступа 

на основе технологии WDM и меток безопасности BSO 
для типовой информационной системы специального на‑
значения обеспечивает разграничение доступа к информа‑
ции разной степени конфиденциальности в части решения 
задачи защиты информации от несанкционированного до‑

Рис. 5. Сценарий голосового вызова
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ступа с учетом исключения ПЭМИН при ее передаче по 
оптическим каналам связи.

Практическое применение представленной в статье 
модели должно учитывать такие ограничения как:

– наличие и особенности реализации меток безопас‑
ности BSO в применяемой операционной системе на око‑
нечном устройстве;

– территориальную удаленность узлов информа‑
ционной системы, так как технология WDM применима 
только для многомодовой оптики, не применяемой для 
удаленных на более 200 метров друг от друга узлов связи 
в силу затухания информационного сигнала.
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ABSTRAСT

The current stage in the development of society is characterized by 

the extensive use of special-purpose information systems designed 

for solving various tasks, for example, the tasks of state administra-

tion, command and control of troops and weapons, and ecologically 

dangerous and economically important industries. Due to the im-

portance of these systems, there is an urgent need to ensure their 

information security, one of the main aspects of which is protection 

against unauthorized access. As a protection measure against un-
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authorized access, access to information of diÕerent confidentiali-

ty is diÕerentiated, the implementation of which does not take into 

account the consequences of the threat of information leakage 

through technical channels due to spurious electromagnetic emis-

sions and interference. In order to neutralize the mentioned security 

threats, a model of access rights distinction based on the technology 

“Wavelength Division Multiplexing” and security labels “Basic Secu-

rity option” has been proposed. It is shown that the use of security 

labels allows you to verify the legitimacy of information transmission 

over network connections, and also allows you to confirm that the 

route of the datagram is protected in accordance with the degree of 

secrecy of the transmitted data. An algorithm for secure file transfer 

using a special-purpose information system is described. The sce-

nario of a secure voice call between end devices located in diÕerent 

network segments of a special-purpose information system is given. 

The proposed model of access rights delineation provides for de-

lineating access to information of varying degrees of confidential-

ity in terms of solving the problem of protecting information from 

unauthorized access, taking into account the exclusion of spurious 

electromagnetic radiation and interference during its transmission 

via optical communication channels.
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АННОТАЦИЯ

Для оценки эффективности алгоритмов классификации в режимах обучения и тести-

рования с помощью разработанного программно-аппаратного комплекса была сфор-

мирована база данных мобильных приложений трафика, WEB (http, https), mail (SMTP, 

IMAP), Skype (TCP, UDP) и др. Из полученных потоков трафика 66% исходных данных 

использовались для обучения, остальные для тестирования алгоритмов классифика-

ции выбранных приложений методами машинного обучения. В качестве алгоритмов 

классификации методами машинного обучения рассматривались: Random Forest, 

С4.5, SVM, Adaboost, Naive Bayes. Для обоснования выбора количества атрибутов 

классификации использовались оберточный и  фильтрующий методы. Показано, что 

некоторые атрибуты, используемые для классификации трафика, не несут значимой 

информации, и их использование незначительно влияет на эффективность классифи-

кации. Рассмотрены алгоритмы выбора атрибутов классификации: PCA, InfoGain, CFS, 

Wrapper. Показано, что использование оберточного алгоритма выбора атрибутов яв-

ляется ресурсоемкой вычислительной операцией, которая при большом количестве 

атрибутов требует длительного времени. Показано, что среди рассмотренных алго-

ритмов классификации предпочтение следует отдать алгоритму С4.5. Сравнительный 

анализ алгоритмов отбора информативных атрибутов мобильных приложений по-

казал, что наиболее эффективным и легко реализуемым является алгоритм InfoGain. 

Специфической особенностью классификации мобильных приложений является высо-

кая информативность всего нескольких атрибутов. При выборе способа отбора атри-

бутов наиболее предпочтителен алгоритм, при котором сначала отбирается наиболее 

информативный атрибут, а  к  нему добавляются следующие менее информативные. 

Для количественной оценки отбора количества атрибутов предложен алгоритм отбо-

ра на основе их информативности.
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Постановка задачи
При классификации мобильных приложений сетевого 

трафика [1], важное значение имеют данные, используемые 
для обучения классификатора (например, эксперименталь‑
но полученный набор потока сетевых данных), и кор‑
ректный выбор атрибутов. Процесс отбора атрибутов [2] 
является важным подготовительным этапом разработ‑
ки классификатора, позволяющий оптимизировать про‑
цесс его обучения на предоставляемом наборе данных. 
Результат этого этапа может положительно сказаться на 
вычислительной сложности классификации.

В тех случаях, когда набор данных содержит боль‑
шое количество прецедентов, отбор атрибутов является 
необходимым этапом машинного обучения (МО), позво‑
ляющим сократить количество вычислительных опера‑
ций. В результате будет получен набор данных, признаки 
которого будут отражать необходимую и достаточную ин‑
формацию об интересующем классе, что в свою очередь 
ускорит процесс обучения классификатора. Методы отбо‑
ра атрибутов можно разделить на фильтрующие и оберточ‑
ные. Фильтрующие методы осуществляют выбор атрибу‑
тов, опираясь только на исходные данные, представленные 
в обучающем наборе. В результате формируется независи‑
мая оценка и осуществляется отбор наилучшего описания 
атрибутов до начала обучения, полагаясь на определен‑
ные метрики. Оберточные методы оценивают выбранное 
подмножество, полагаясь как на обучающий алгоритм, 
так и на его характеристики. В отличие от фильтрующих 
методов, они позволяют получить более точную оценку 
прогнозирования, поскольку подстраиваются под особен‑
ности алгоритма обучения. Однако подобные алгоритмы 
являются достаточно трудоемкими в вычислительном 
отношении.

Цель статьи: Сравнительный анализ алгоритмов 
выделения наиболее информативных атрибутов мобиль‑

ных приложений, как на этапе обучения, так и на этапе 
тестирования, а также оценка влияния ограничения коли‑
чества атрибутов на эффективность и быстродействие ал‑
горитмов классификации.

Захват и анализ сетевого трафика 
мобильных приложений
Для формирования базы данных трафика мобильных 

приложений был разработан программный комплекс (ПК) 
«Система анализа трафика» (САТ), включающий в себя 
сервер баз данных, сервер приложений, Web‑приложение 
и клиентское программное обеспечение (ПО) для мобиль‑
ных устройств под управлением операционной системы 
(ОС) Android (мобильный клиент) [13].

Процесс сбора трафика осуществлялся с использова‑
нием разработанного ПО с учётом взаимодействия компо‑
нентов программного комплекса между собой и с внешними 
мобильными приложениями. Структура комплекса и сбора 
реального мобильного трафика представлены на рис. 1. На 
смартфон или планшет под управлением ОС Android уста‑
новлен мобильный клиент ПК САТ. Клиент перехватывает 
пакеты сетевого трафика заданных приложений, которые 
также установлены на мобильном устройстве.

Перехваченные пакеты сетевого трафика отправля‑
ются на сервер приложений ПК САТ, установленной на 
серверной ЭВМ и управляемой ОС Windows Server 2016.

Сервер приложений ПК САТ группирует пакеты се‑
тевого трафика в потоки и сохраняет данные в базу данных 
с помощью сервера.

Обмен данными между компонентами ПК САТ осу‑
ществляется через глобальную сеть Интернет с исполь‑
зованием протокола HTTP в формате JSON. Сервер при‑
ложения включает в себя Web‑службу, предоставляющую 
клиентам REST API, с помощью которого можно полу‑
чить доступ к функциям сбора пакетов сетевого трафика, 

Рис. 1. Схема сбора мобильного трафика
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управления наборами данных, создания и обучения клас‑
сификаторов, классификации и другим функциям.

С использованием ПК САТ был собран трафик мо‑
бильных приложений трёх категорий: «С шифрованием 
трафика», «Без шифрования трафика», «С частичным 
шифрованием трафика» [14].

В ходе работы была спроектирована, реализована 
и наполнена база данных. В ходе инфологического и да‑
талогического проектирования выделено 21 сущность, 
6 из которых (apps, flows, flowsinset, flowsets, packets, 
backgroundflows) используются для непосредственного 
хранения данных трафика. В ходе физического проектиро‑
вания был выбран сервер баз данных MySQL 5.7 и созда‑
на 21 таблица. Для доступа к базе данных с применением 
технологии Java Enterprise Edition было создано корпора‑
тивное приложение, предоставляющее доступ с помощью 
REST API. Для сбора трафика с мобильных устройств под 
управлением операционной системы Android было разра‑
ботано приложение, которое с помощью прикладного про‑
граммного интерфейса для создания виртуальных частных 

сетей, собирает пакеты сетевого трафика, идентифицирует 
приложение‑источник и отправляет их по протоколу HTTP 
серверному программному обеспечению. С использовани‑
ем клиентского и серверного программного обеспечения 
созданная база данных была наполнена трафиком 18 основ‑
ных мобильных приложений. В ходе сбора данных было по‑
лучено 71 667 потоков и 6 989 991 пакетов. Характеристика 
созданной базы данных приведена в табл. 1.

Алгоритмы и метрики 
алгоритмов классификации
Для классификации приложений использовались 

алгоритмы машинного обучения: NaiveBayes, С4.5 1,6], 
Random Forests [7], Support Vector Machine (SVM) [8], 
Adaptive Boost [10]. Для оценки эффективности алгорит‑
мов классификации использовались следующие метри‑
ки информационного поиска [4–7]: Precision (Точность), 
Recall (Полнота), F‑Measure (F‑мера), ROC‑кривые 
(Receiver Operating Characteristic Curve) и AUC (Area 
Under Curve) — площадь под ROC‑кривой.

Таблица 1
Сводная таблица собранной базы данных трафика мобильных приложений

№ Название приложения Тип трафика
Количество

Потоков Пакетов

1 Почта Mail.ru Шифрованный 5078 246184

2 Сбербанк онлайн Шифрованный 5110 241235

3 Skype Шифрованный 5244 232510

4 Пикабу Шифрованный 5329 265071

5 Instagram Шифрованный 4979 1916363

6 Hearthstone Шифрованный 5028 227688

7 Wolfram Без шифрования 5190 61140

8 Московский комсомолец Без шифрования 5335 107202

9 Фишки.нет Без шифрования 5422 576581

10 НТВ Без шифрования 5908 233982

11 Пицца Суши Вок Без шифрования 5097 64460

12 Годвилль Без шифрования 5016 61343

13 Google Chrome Частично шифрованный 3865 620277

14 Коммерсант Частично шифрованный 5325 338327

15 Booking Частично шифрованный 5326 552606

16 4PDA Частично шифрованный 4974 524215

17 Яндекс браузер с Алисой Частично шифрованный 5132 139595

18 Badoo Частично шифрованный 4976 581212



93

Vol. 11. No. 2-2019, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Методы выбора атрибутов классификации
Широкое распространение получили следующие ал‑

горитмы выбора атрибутов [1–3]:
• Алгоритм выбора главных компонент (Principal 

Components Analysis, PCA).
• Алгоритм ранжирования атрибутов на основе 

информационного усиления (Information Gain Attribute 
Ranking [10], InfoGain).

• Алгоритм, основанный на корреляции (A Corre‑
lation‑based Feature Selector [12], CFS).

• Оберточный алгоритм выбора атрибутов (Wrap‑
per [1, 9]).

Оптимальный состав и количество атрибутов алго‑
ритмов классификации определяется выбором такого под‑
множества, на котором сосредоточена основная инфор‑
мация о анализируемом приложении. Алгоритм выбора 
атрибутов осуществляет поиск лучшего подмножества, 
используя для оценки алгоритм индукции. Эффективность 
перечисленных алгоритмов доказана такжже при класси‑
фикации зашифрованных приложений [5].

Алгоритм ранжирования атрибутов на основе ин-
формационного усиления (InfoGain) представляет собой 
процесс сортировки атрибутов, базирующийся на инфор‑
мационном усилении между классом и признаком. Пусть 
F — множество атрибутов, а C — множество классов объ‑
екта набора данных. С учетом введенных обозначения 
уравнения оценки энтропии данного класса до и после на‑
блюдения атрибута c, имеют следующий вид:

Информационная энтропия класса до наблюдения 
атрибута (1)

H C p pc c
c C

� � � � � � � � �
�
� log ,

2
 (1)

а информационная энтропия класса после наблюдения 
атрибута (2)

H C F p f p c f p c f
f F c C

| ( | ) log ( | ),� � � � � � � �
� �
� � 2

 (2)

где p(c) — априорная вероятность появления класса с; 
p(f) — априорная вероятность появления атрибута f; 
p(сǀf) — условная вероятность появления класса с при на‑
личии атрибута f.

Разность энтропий H(C) и H(CǀF), характеризующая 
новые сведения об этом классе (информативность), назы‑
вается информационным усилением. Оценка атрибутов Fi 
основывается на информационном усилении (3):

gain H C H C F H F H F C

H F H C H F C
i i i

i i
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Алгоритм ранжирования атрибутов на основе инфор‑
мационного усиления является одним из самых простых 
и быстрых, что является его главным достоинством.

Алгоритм выбора главных компонент (PCA) являет‑
ся фильтрующим. Задачей алгоритма является уменьшение 
пространства атрибутов с минимальной потерей полезной 
информации. Главные компоненты являются результатом 
вычисления собственных векторов и собственных значе‑
ний ковариационной матрицы атрибутов, отображающих 
значения (важность) каждого элемента исходных данных. 
Построенные внутри пространства атрибутов главные 
компоненты формируют новое подпространство, исклю‑
чающее из своего множества некоторые второстепенные 
атрибуты. Подобный подход можно назвать проекционным, 
поскольку признаки набора данных проецируются на ги‑
перплоскость, меньшей размерности по сравнению с изна‑
чальной моделью исходных данных. Отличительной чертой 
PCA является непараметрический анализ.

Алгоритм выбора атрибутов, основанный на кор-
реляции (CFS) является фильтрующим, осуществляющим 
ранжирование описания атрибутов. Неприемлемые атри‑
буты, имеющие слабую корреляцию с классом — игнори‑
руются. Резервные атрибуты экранируются, так как они 
сильно коррелированы с одним или несколькими остав‑
шимися атрибутами. Выбор атрибута зависит от того, на‑
сколько он предсказывает классы в областях пространства 
объектов набора данных, которые еще не были предсказа‑
ны другими признаками. Функция оценки подмножества 
атрибутов — эвристическое «качество» описания атрибу‑
тов s, выглядит следующим образом (4):

M
k r

k k k r
s

cf

ff

�
�

� �� � �1
,  (4)

где k — количество атрибутов; rcf — среднее значение кор‑
реляции «атрибут‑класс»; rff  — среднее значение корре‑
ляции атрибутов.

Числитель уравнения (4) показывает, на сколько 
прогнозируемым для класса является анализируемый на‑
бор атрибутов. Знаменатель характеризует избыточность 
атрибутов.

Оберточный алгоритм выбора атрибутов (Wrap-
per) [9] позволяет выделить атрибуты, под воздействием 
индукционного алгоритма. При контролируемом обуче‑
нии, алгоритм индукции обычно представлен обучающим 
набором данных, в котором каждый объект описывается 
вектором значений атрибутов и класса. Задачей алгоритма 
индукции является формирование классификатора, кото‑
рый будет полезен в будущем. В результате, классифи‑
катор представляет собой отображение из пространства 
значений атрибутов в набор значений класса.
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Подмножество атрибутов с наилучшей оценкой вы‑
бирается в качестве окончательного набора, на котором 
и выполняется алгоритм индукции. После завершения 
этапа выбора атрибутов и обучения, классификатор оце‑
нивается на независимом тестовом наборе, который не ис‑
пользовался на этапе обучения.

Общий принцип работы методов выбора атрибутов 
следующий. Алгоритмы фильтрующих методов строят‑
ся на корреляционных зависимостях между признаками 
и классами набора данных. Алгоритмы оберточных мето‑
дов используют при выборе атрибутов индукционный ал‑

горитм, позволяющий отобрать для классификатора луч‑
шее подмножество.

Результаты отбора атрибутов
Во время исследований использовался полный спи‑

сок атрибутов, формируемый серверным ПО и состоящий 
из 23 позиций.

Алгоритм InfoGain. Результаты ранжирования атри‑
бутов методом InfoGain представлены в табл. 2.

Гистограмма информативности атрибутов, постро‑
енная по результатам ранжирования с использованием 

Таблица 2

Результаты ранжирования атрибутов

№ Атрибут

1 DestinationIPAddress ‑ IP‑адрес назначения

2 SourceIPAddress ‑ IP‑адрес источника

3 TransportLayerPayload SizeFromServer ‑Общий объем полезной нагрузки на транспортном уровне от сервера

4 TransportLayerPayload SizeFromClient ‑ Общий объем полезной нагрузки на транспортном уровне от клиента

5 NetworkLayerPayload SizeFromServer ‑ Общий объем полезной нагрузки на сетевом уровне от сервера

6 EfficiencyOfServer ‑ КПД сервера

7 AverageSize OnTransportLayerFromServer ‑ Средний размер пакета со стороны сервера

8 AverageSizeData OnTransportLayerFromServer ‑ Средний размер порции данных со стороны сервера

9 RatioOfData ‑ Соотношение полезной нагрузки

10 StandardDeviation OfPacketSizeFromServer ‑ Стандартное отклонение размера пакета со стороны сервера

11 StandardDeviationOfData  OnTransportLayerFromServer ‑ Стандартное отклонение размера данных со стороны сервера

12 StandardDeviationOfData OnTransportLayerFromClient ‑ Стандартное отклонение размера порции данных со стороны 
клиента

13 StandardDeviation OfPacketSizeFromClient ‑ Стандартное отклонение размера пакета со стороны клиента

14 RatioByte ‑ Соотношение байт

15 NetworkLayerPayload SizeFromClient ‑ Общий объем полезной нагрузки на сетевом уровне от клиента

16 AverageSize OnTransportLayerFromClient‑ Средний размер пакета со стороны клиента

17 EfficiencyOfClient ‑  КПД клиента

18 AverageSizeData OnTransportLayerFromClient ‑ Средний размер порции данных со стороны клиента

19 RatioOfNumberOfPackets ‑ Соотношение пакетов

20 NumberOfServingsFromServer ‑ Общее количество переданных сегментов транспортного уровня со стороны сервера

21 NumberOfServingsFromClient ‑ Общее количество переданных сегментов транспортного уровня со стороны клиента

22 AverageNumberOfDataPacketsFromClient ‑ Среднее число пакетов на порцию данных со стороны клиента

23 AverageNumberOfDataPacketsFromServer ‑ Среднее число пакетов на порцию данных со стороны сервера
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InfoGain, соответствующих нумерации атрибутов в табл. 2, 
представлена на рисунке 2.

Можно видеть, что изменение информативности 
атрибутов лежит в диапазоне 0,281 до 2,463.

Алгоритм PCA. Эксперименты проводились с дву‑
мя наборами данных с помощью алгоритма поиска Ranker. 
В результате эксперимента были отобраны 12 атрибутов, 
с номерами 3, 4, 5, 7, 8, 10, 11, 12, 13, 16, 18, 21 в табл. 2.

Алгоритм CFS. В результате отбора атрибутов с по‑
мощью алгоритма CFS было выбрано всего два атрибута 
№ 1 и 2 в табл. 2.

Алгоритм Wrapper. Эксперименты по отбору атри‑
бутов проводились с двумя наборами данных с помощью 

алгоритмов поиска Best First и Greedy Stepwise, реализую‑
щими оберточный метод. Были выбраны следующие атри‑
буты №№ 1, 2, 10, 17, 19, 23 в табл. 2.

Сравнительные оценки алгоритмов выделения 
информативных атрибутов
В качестве примера на рис. 3а‑3г представлены ре‑

зультаты классификации нешифрованного набора при‑
ложений, соответствующих нумерации приложений 
в табл. 1, алгоритмом SVM.

Из представленных зависимостей видно, что наилуч‑
шие результаты показывает алгоритм InfoGain при полном 
наборе атрибутов. Вместе с тем, как видно из рис. 2 ряд 

Рис. 2. Гистограмма информативности атрибутов

Рис. 3. Результаты классификации мобильных приложений при использовании различных алгоритмов отбора 
информативных атрибутов: a) Полный набор атрибутов InfoGain; б) Wrapper в) CFS д) PCA

a) б)

в) д)
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атрибутов мало информативны и не существенно влияют 
на эффективность классификации, однако увеличивают 
вычислительную сложность. В этой связи были проведе‑
ны исследования по способу отбора и количеству инфор‑
мативных атрибутов алгоритма InfoGain.

Оценка эффективности способов отбора 
атрибутов алгоритма InfoGain
В качестве исследуемого алгоритма машинного об‑

учения был выбран Random Forest. В табл. 3 приведены 
числовые характеристики сетевых потоков по приложени‑
ям используемых для обучающей и тестовой выборок.

Для оценки качества классификации были вычис‑
лены метрики качества и временные метрики: Precision; 
Recall; Accuracy; F‑measure; TPR; FPR, а также Тоб — время 
обучения и Ттест — время тестирования.

На основе ранжирования, представленного на рис. 2 
было рассмотрен следующий способ отбора атрибутов. 
Увеличение количества атрибутов осуществлялось путем 

Таблица 3

Характеристики используемого набора данных по типу приложений при анализе сетевых потоков

Название приложения Количество потоков в обучающей выборке Количество потоков в тестовой выборке

Почта Mail.ru 3356 1644

Сбербанк 3303 1697

Skype 3329 1671

Пикабу 3325 1675

Инстраграмм 3357 1643

Hearthstone 3330 1670

Всего 20000 10000

добавления наиболее информативных атрибутов («Сверху‑
вниз») в порядке, указанном в табл. 2.

На рис. 4 и рис. 5 представлены результаты экс‑
перимента по увеличению количества атрибутов, пу‑
тем добавления наиболее информативных по алгоритму 
«Сверху‑вниз».

Из представленных зависимостей видно, что наибо‑
лее информативные атрибуты № 1, 2 и 3 в табл. 2 в ос‑
новном и определяют качество классификации мобильных 
приложений. По мере увеличения количества атрибутов 
качество классификации незначительно снижается,

в то время как время обучения и тестирования наобо‑
рот возрастают (рис. 5).

Как видно из представленных зависимостей исполь‑
зование нескольких наиболее информативных атрибутов 
указанных в табл. 2 обеспечивает высокую достоверность 
правильной классификации TPR (рис. 6), что достигается, 
однако за счет высокой вероятности ложной классифика‑
ции приложений FPR (рис. 7).

Рис. 4. Изменение качества классификации, при увеличении количества атрибутов, 
путем добавления наиболее информативных («Сверху‑вниз»)
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Рис. 5. Изменение Тоб; Ттест классификатора (в процентах по сравнению со случаем использования всех атрибутов), 
при увеличении количества атрибутов, добавляя наиболее информативные («Сверху‑вниз»)

Рис. 6. Изменение характеристик достоверности классификации при добавлении 
наиболее информативных (Сверху‑вниз): а) TPR; б) FPR

а)

б)
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Как видно при использовании первых 20 атрибутов 
достоверность правильной классификации снижается 
с 0,998 до 0,995 в то время как вероятность ложной клас‑
сификации снижается более чем в 2 раза с 0,007 до 0,0028.

Представленные зависимости позволяют предло‑
жить следующий алгоритм отбора количества атрибутов 
на основе их информативности:

Шаг 1. Задавшись вероятностью FPR = const по 
рис. 6б оценить количество требуемых атрибутов kа;

Шаг 2. По найденному значению kа по рис. 6а оце‑
нить вероятность правильной классификации TPR;

Шаг 3. По найденному значению kа по рис. 5 оценить 
требуемое время обучения Тоб и время тестирования Ттест;

Шаг 4. По найденному значению kа по рис. 4 оценить 
достижимые метрики качества: Precision; Recall; Accuracy; 
F‑measure.

В качестве примера на рисунках 4…6 показано вы‑
полнение алгоритма для случая, когда FPR = const= 0,04. 
Как видно в этом случае kа =12, а TPR = 0,98 (рис. 6а).

Выводы
Сравнительный анализ алгоритмов отбора информа‑

тивных атрибутов мобильных приложений показал, что 
наиболее эффективным и легко реализуемым является ал‑
горитм InfoGain.

Специфической особенностью классификации мо‑
бильных приложений является высокая информативность 
всего нескольких наиболее информативных атрибутов, 
представленных в табл. 2. Наиболее предпочтителен спо‑
соба отбора атрибутов «Сверху‑вниз», при котором снача‑
ла отбирается наиболее информативный атрибут, а затем 
к нему добавляются следующие менее информативные. 
Для оценки количества атрибутов предлагается алгоритм, 
базирующийся на величине вероятности ложной класси‑
фикации FPR

Показано, что, задаваясь вероятностью ложной клас‑
сификации FPR могут быть оценены основные метри‑
ки, характеризующие качество классификации, Тоб; Ттест; 
Precision; Recall; Accuracy; F‑measure.
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ABSTRAСT

To assess the eÕectiveness of classification algorithms in the train-

ing and testing modes, a database of mobile applications for traÔc, 

WEB (http, https), mail (SMTP, IMAP), Skype (TCP, UDP), etc. was de-

veloped using the developed software and hardware complex.

Of the traÔc streams received, 66% of the source data was used for 

training, the rest for testing the classification algorithms for selected 

applications using machine-learning methods. The following algo-

rithms were considered as classification algorithms: Random Forest, 

С4.5, SVM, Adaboost, and Naive Bayes. To justify the choice of the 

number of classification attributes, the wrapping and filtering meth-

ods were used. It is shown that some attributes used to classify traÔc 

do not carry meaningful information, and their use does not signifi-

cantly aÕect the classification eÔciency. Algorithms for the selection 

of classification attributes are considered: PCA, InfoGain, CFS, and 

Wrapper. It is shown that the use of the attribute selection-wrapping 

algorithm is a resource-intensive computational operation, which, 

with a large number of attributes, takes a long time. It is shown that 

among the considered classification algorithms, preference should 

be given to the C4.5 algorithm. A comparative analysis of the selec-

tion algorithms for the informative attributes of mobile applications 

has shown that the most eÔcient and easily implemented is the In-

foGain algorithm. A specific feature of the classification of mobile 

applications is the high information content of only a few attributes. 

When choosing a method for selecting attributes, the most pre-

ferred algorithm is to select the most informative attribute first and 

add the following less informative attributes to it. For a quantitative 

assessment of the selection of the number of attributes, a selection 

algorithm based on their information content is proposed.
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