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  ПРЕДИСЛОВИЕ 

Авторы выражают глубокую признательность коллективу 
Владивостокского государственного университета экономики и 
сервиса, при активном участии которых в университете отраба-
тывались организационно-технические решения, направленные 
на создание корпоративной информационной среды университе-
та. Понимание стратегической роли информационных технологий 
в развитии университета и постоянное внимание к вопросам ис-
пользования информационных ресурсов в управлении и учебном 
процессе со стороны ректора Владивостокского государственного 
университета экономики и сервиса (ВГУЭС) профессора Лазаре-
ва Г.И. обеспечили условия для создания и внедрения на корпо-
ративном уровне успешных ИТ-решений.  

Инициатором разработки первых систем управления учебным 
процессом был проректор по учебной работе профессор Голи-
ков С.Ю. В разработке и внедрении приложений и сервисов ин-
формационной среды ВГУЭС принимали участие программисты 
отдела информационных сервисов и корпоративных приложений, 
Приморского регионального ресурсного центра и Дальневосточ-
ного кадастрового бюро.  

Большой вклад в обоснование методических положений, ис-
пользованных авторами решений внес д-р физ.-мат. наук, профес-
сор, зав. отделом Института автоматики и процессов управления 
ДВО РАН Клещев А.С.  

Корпоративная информационная среда разрабатывалась для 
всех сотрудников и студентов университета, заинтересованность 
и усердие которых в освоении передовых ИТ-решений сделали 
информационную среду востребованной и успешной.  
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  ВВЕДЕНИЕ 

Построение корпоративной информационной среды (КИС) 
вуза представляет в последнее время большой интерес для спе-
циалистов в области информационных технологий (ИТ) и всей 
университетской общественности. Развитие такой среды часто 
связывают с развитием собственно вуза как конкурентоспособно-
го образовательного учреждения. Многие задачи в университете 
не только решаются с использованием информационных техноло-
гий, но и инициируются их развитием и внедрением.  

Закон Российской Федерации «Об информации, информати-
зации и защите информации» 1995 г. [76] определяет информати-
зацию как организационный социально-экономический и научно-
технический процесс создания оптимальных условий для удовле-
творения информационных потребностей и реализации прав гра-
ждан, органов государственной власти, органов местного само-
управления, организаций, общественных объединений на основе 
формирования и использования информационных ресурсов. В 
настоящее время в литературе термин «информатизация» подчер-
кивает переход к информационному обществу, т.е. обществу, где 
информационные технологии не только поддерживают права 
граждан, но и определяют их обязанности [8, 19]. То есть инфор-
матизация рассматривается как процесс последовательного раз-
вития информационных ресурсов и способов их доставки потре-
бителям [77]. 

Инновации в управлении образовательным учреждением на 
базе информационных технологий являются ключевым механиз-
мом, который позволит создать преимущества в конкурентной 
среде. В этой связи основными мероприятиями в развитии ин-
форматизации становятся создание надежной и эффективной ин-
фраструктуры, внедрение унифицированных способов доступа к 
корпоративным данным, улучшение управляемости всего ком-
плекса информационных ресурсов, а также обеспечение соответ-
ствия инфраструктуры стратегическим целям вуза. Комплексная 
реализация данных мероприятий может быть увязана с формиро-
ванием корпоративной информационной среды, что обеспечит 
интеграцию информационных ресурсов и позволит создать ин-
формационную инфраструктуру в соответствии с действующей 

конференции «Открытое образование и информационные техно-
логии». – Пенза, 2005. С. 368–371. 

84. Шахгельдян К.И., Крюков В.В., Гмарь Д.В. Система авто-
матического управления правами доступа к информационным ре-
сурсам вуза // Информационные технологии. 2006. № 2. С. 19–29. 

85. Шахгельдян К.И., Садон Е.В. Проблемы развития и вне-
дрения системы тестирования в высшем учебном заведении // От-
крытое образование. 2006. № 2. С. 28–40.  

86. Шеер А-В. Бизнес-процессы. Основные понятия, теория, 
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87. Шовкун А. Как повысить прозрачность аналитических 
систем и снизить их TCO // Директор ИС. 2005. № 5. 
(http://www.osp.ru/text/302/173983.html) 

88. Якунин Ю.Ю. Оптимальное управление формирование 
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дис. …канд. наук. – Красноярск: КГТУ, 2005. С. 20. 
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ings of Distance Learning and Internet Conference. 2005. Russia. 
Pp. 108–112. 
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of the 10-th International Conference of European University Informa-
tion Systems (EUNIS 2005), UK. 
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date. Technical report. 
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94. Grinev, M., & Kuznetsov, S. (2002). UQL: A Query Lan-

guage on Integrated Data in Terms of UML. Programming and Com-
puter Software, 28 (4), 189–196. 
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  организационной структурой и принятыми бизнес-правилами. На 
современном этапе информационная среда из средства предос-
тавления доступа к необходимой информации превратилась в 
обязательный компонент инфраструктуры управления вузом и 
совокупность интеллектуальных сервисов, без которых сегодня 
невозможно представить организацию управления и обучения в 
вузе. 

Проекты по внедрению систем автоматизации управленче-
ской деятельности традиционно охватывают широкий спектр за-
дач от дополнительной формализации процедур сбора и хранения 
управленческой информации до осуществления изменений в ор-
ганизационной структуре управления и перераспределения обя-
занностей. Отличительной особенностью данного типа проектов 
является то, что от успеха или провала проекта может зависеть 
эффективность функционирования вуза в целом. По этой причине 
тщательное планирование и контроль не только технических, ор-
ганизационных, но и человеческих аспектов внедрения системы 
приобретают особую важность.  

Пользовательская аудитория КИС вуза может быть различ-
ной – от среды, предназначенной только для верхнего уровня 
управления, до среды «для всех», в которой объем и глубина пол-
номочий определяются ролью, которую пользователь играет в 
университете.  

Концепции информатизации разработаны во многих вузах 
[37–39, 71]. Основные цели информатизации вуза определяются 
как «повышение эффективности управления, качества образова-
ния, качества научной деятельности и качества предоставляемых 
услуг одновременно со снижением риска принятия необоснован-
ных решений, непроизводительных затрат и времени поиска не-
обходимой информации» [71].  

Анализ показывает, что в большинстве организаций, имею-
щих действующие информационные системы, персонал страдает 
вовсе не от нехватки нужной информации, а от избытка неадек-
ватной информации и от большого числа корпоративных прило-
жений, имеющих уникальный пользовательский интерфейс. Кро-
ме того, многие сотрудники либо не знают, какие ресурсы и сер-
висы доступны, либо не понимают, как ими воспользоваться, а 
порой не имеют возможности это сделать (в подразделении не-

71. Терехов А.Н. Кияев В.И. Комаров С.Н. Принципы инфор-
матизации системы управления в Санкт-Петербургском государ-
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(№ 16). С. 187–201 / СПб. ун-та. (http://www.iti.spbu.ru/ 
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  достаточно компьютеров общего пользования). У персонала нет 
возможности оперативно опубликовать неструктурированные 
данные и сделать их доступными определенной целевой группе 
(сотрудники, студенты, преподаватели). В учебном процессе яв-
ный дефицит качественных цифровых методических материалов, 
а те, которые есть, трудно «донести» до студента. Трудности и с 
обратным переносом материалов от цифры к аналоговому виду. 
Есть проблемы с идентификацией пользователей при доступе к 
ресурсам и управлением собственно информационными ресур-
сами. Нет информационной поддержки для ключевых задач уп-
равленческого учета и групповой работы пользователей. В вузах 
назрела потребность разделить вычислительную сеть и сеть дос-
тупа к данным. Авторы на личном опыте убедились, что создание 
и организация жизненного цикла корпоративных систем – это 
сложная организационная, техническая и технологическая задача, 
а взаимная увязка согласованной работы отдельных систем и ин-
теграция данных – отдельная проблема, решение которой обеспе-
чивает устойчивость среды и достигается путем функциональной, 
технической, программной и информационно-лингвистической 
совместимости. Обязательным этапом создания корпоративных 
систем должно быть документирование разработок на базе ра-
зумного применения стандартов, что гарантирует создание ус-
пешных систем.  

Как можно определить основные задачи, которые должна 
решать информационная среда вуза? Деятельность любой компа-
нии (или организации) связана с обработкой информации и от 
того, насколько хорошо решены и организованы процессы хране-
ния, обработки, передачи и использования информации, во мно-
гом зависит успешная деятельность компании. Деятельность вуза 
самым тесным образом связана с управлением бизнес-процессами 
и своевременным принятием решений, которые позволят уста-
навливать оптимальное отношение между потребностями и целя-
ми вуза. В любом вузе можно выделить три основных «элемен-
та», между которыми существует тесная взаимосвязь, – это люди, 
процессы и данные. 

Авторы понимают под информатизацией университета ком-
плекс мер, направленных на улучшение деятельности универси-
тета как системы. Чтобы повысить эффективность работы уни-

ской научной конференции «Научный сервис в сети Интернет» 
(г. Новороссийск, 20–25 сентября 2004). – М.: МГУ, 2004. С. 165–167. 

61. Новаков И.А. О внедрении системы «Университет» в Волго-
градском государственном техническом университете. Единая обра-
зовательная информационная среда / И.А. Новаков, 
А.М. Дворянкин, Р.Л. Смелянский, И.В. Терехов // Журнал МО РФ 
http://emag.integro. ministry.ru/cgibin/index.php?num=249. 2004. 
Вып. № 2. 

62. Поляков А.А., Смелянский Р.Л., Старых В.А. Концепция 
создания интегрированной автоматизированной информационной 
системы Минобразования России (проект) // Телекоммуникации и 
информатизация образования. 2002. № 1. С. 5–17. 

63. Роганов Е.А. Интернет-технологии и свободное про-
граммное обеспечение в Московском государственном индустри-
альном университете // Тр. Всероссийской научной конференции 
«Научный сервис в сети Интернет» (г. Новороссийск, 22–
27 сентября 2003). – М.: МГУ, 2003. С. 355–358. 

64. Рузанова Н.С. Развитие ИАИС как системы с распреде-
ленной обработкой данных // Тр. Всероссийской научно-мето-
дической конференции «IT-инновации в образовании». – Петро-
заводск, 2005. 

65. Рычихина Э.Н. Информационное обеспечение исследова-
ния системы управления образовательным учреждением // Инно-
вации в образовании. 2003. № 6. С. 63–69. 

66. Смелянский Р.Л., Иевенко М.В. Возможности системы 
«Университет» компании Редлаб для формирования и реализации 
стратегии развития вуза // Университетское управление. 2004. 
№ 3. С. 18–25. 

67. Стандарт «Метаданные информационных образователь-
ных ресурсов для Интернет-каталогов» / ГНИИ ИТТ «Информи-
ка». – М., 2004. 

68. Старых В.А., Дунаев С.Б. Кросс-платформенные Web-
решения интеграции информационных ресурсов и данных в орга-
низации взаимодействия гетерогенных информационных систем // 
Тр. Всероссийской научно-методической конференции «Телема-
тика». – СПб., 2005. http://tm.ifmo.ru/tm2005/src/020c.pdf 

69. Страссман П. Конец ERP // ComputerWorld, 2003, август. 
70. Таненбаум Э., ван Стен М. Распределенные системы: 

принципы и парадигмы. – СПб.: Питер, 2003. – 877 с.  
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  верситета, нужно комплексно воздействовать на систему в це-
лом – стратегию, сетевую инфраструктуру, организационную 
структуру, систему управления, систему оплаты, корпоративную 
культуру.  

Основной технологический процесс, позволяющий достичь 
эффекта от информатизации, – улучшение управляемости корпо-
ративными данными и процессами, чего невозможно достигнуть 
без создания корпоративной информационной среды университе-
та. Полноценная корпоративная информационная среда вуза дает 
возможность управлять знаниями, что позволит: развивать ин-
новации, улучшать восприимчивость персонала (быстрее решать 
возникающие проблемы), увеличивать производительность труда 
(сокращать время поиска нужного решения в управлении и объе-
ма выполненных работ в учебном процессе), развивать компе-
тентность персонала. 

Можно рассматривать информатизацию вуза как процесс пе-
рехода к такому состоянию корпоративной информационной сре-
ды, при котором пользователи получают доступ к необходимой, 
актуальной, полной, корректной и непротиворечивой информа-
ции, а сами ИТ-решения так вплетены в основные деловые про-
цессы вуза, что персонал и студенты уже не могут обходиться без 
сервисов, предоставляемых информационной средой. При этом 
должностные обязанности выполняются персоналом с большей 
эффективностью, а обучение студентов ведется с лучшим каче-
ством, что делает инвестиции в ИТ экономически оправданными.  

На фоне предстоящего сокращения числа вузов, консолида-
ции различных уровней образования под эгидой вузов, сокраще-
ния набора и усиливающейся конкуренции в ближайшем буду-
щем успешными станут вузы, которые способны быстро реагиро-
вать на внешние изменения, имеют гибкие бизнес-модели, рас-
сматривают информационные технологии как основу эффектив-
ного управления, средство достижения конкурентных преиму-
ществ и неотъемлемую часть общекорпоративной стратегии. Пе-
редовые бизнес-модели и инновации станут главными конку-
рентными преимуществами университета в течение ближайших 
лет. Одновременно с этим возрастет роль информационных тех-
нологий, т.к. передовые ИТ-решения будут основным фактором 
реализации стратегических целей университета, усиления инно-

ной конференции «Научный сервис в сети Интернет» (г. Ново-
российск, 20–25 сентября 2004). – М.: МГУ, 2004. С. 3–4. 
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  вационных изменений и укрепления целостности образователь-
ной деятельности как бизнеса. 

В связи с предстоящим вступлением в ВТО и связанной с 
этим глобализацией образовательных услуг формируется набор 
требований к национальной системе образования. Одним из ос-
новных таких требований является способность работы на под-
вижном, быстро меняющемся рынке образовательных услуг. Та-
кая способность может быть обеспечена в вузах с процессно-
ориентированной структурой управления и автоматизированными 
(а значит и управляемыми!) бизнес-процессами. Без единой ИТ-
стратегии, привязанной к бизнес-целям университета, трудно на-
деяться на создание эффективной модели управления как учеб-
ным процессом, так и университетом в целом. 

Развитие технологий, а технологии автоматизированного 
управления бизнес-процессами вуза в числе первых – это ключ к 
решению проблемы конкурентоспособности вуза. 
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  Глава 1. РЕЗУЛЬТАТЫ ИНФОРМАТИЗАЦИИ  
ВУЗОВ 

Состояние информатизации в вузах анализируется с точки 
зрения формирования корпоративной информационной среды на 
основе опубликованных материалов и сведений, доступных в Ин-
тернете на сайтах университетов. Достаточно упрощенно КИС ву-
зов можно разделить на две группы: в одну включены среды, ко-
торые используют единое технологическое решение, в другую – 
среды, которые строятся на базе интеграции различных техноло-
гий и систем управления базами данных (СУБД).  

1.1. ИТ-решения на базе единой технологии 

В этот раздел включены вузы, в которых используются ин-
формационные системы собственной разработки на единой тех-
нологической основе, а также в которых в качестве ядра инфор-
мационной среды используются коммерческие решения класса 
систем управления ресурсами предприятия – Enterprise Resources 
Planning (ERP).  

В Московском государственном институте электронной тех-
ники (МИЭТ) создана информационная среда поддержки образо-
вательного процесса (http://www.mocnit.miee.ru/mocnit/ishi.html) 
[23–29]. Первоначально система ОРОКС разработана для под-
держки дистанционного обучения, а затем была преобразована в 
систему управления образовательным процессом в целом. Среда 
ОРОКС интегрирует управление учебным процессом (формиро-
вание учебных планов, учет контингента студентов, создание 
расписания, учет успеваемости) и поддержку учебного процесса 
(формирование учебных материалов курса, создание тестовых 
заданий, лабораторных работ, проведение тестирования, обмен 
сообщениями). Особенностью среды ОРОКС является поддержка 
стандартов на описание электронных обучающих ресурсов и на 
электронные документы (IMS и Dublin Core) [28]. В среде созда-
ны электронные ресурсы по 80 дисциплинам для дистанционной 
технологии обучения. В полной мере среда ОРОКС внедрена в 
институте дистанционного образования.  
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2004. С. 73–75. 

35. Кияшко Т.М. Разработка подсистемы «учебно-методическое 
обеспечение учебного процесса» в рамках информационного про-
граммного комплекса вуза / Т.М. Кияшко, В.А. Кондратенко, 
О.Д. Орехова, Л.А. Пищак, Р.Н. Селин // Тр. Всероссийской научной 
конференции «Нучный сервис в сети Интернет» (г. Новороссийск, 
20–25 сентября 2004). – М.: МГУ, 2004. С. 146–147. 

36. Кондратенко В.А. Управление доступом к ресурсам и сер-
висам в интегрирующем информационном комплексе РГУ / В.А. Кон-
дратенко, Л.А. Пищик, Р.Н. Селин Р.Н // Тр. Всероссийской научной 
конференции «Научный сервис в сети Интернет» (г. Новороссийск, 
22–27 сентября 2003). – М.: МГУ, 2003. С. 304–306. 

37. Концепция информатизации Казанского государственного 
университета. http://www.kcn.ru/tat_ru/uni/index.htm 
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  Развитие информационной системы Иркутского государст-
венного университета (ИГУ) ведется на российско-американском 
факультете (http://www.hecadem.irk.ru:8100). Система «Гекадем» 
предназначена для поддержки учебного процесса высшего учеб-
ного заведения на базе телекоммуникационных технологий [49, 
50]. Система разработана с использованием технологии PHP и 
СУБД Postgres. В системе интегрированы управление образова-
тельным процессом и информационная поддержка проведения 
учебного процесса. Система «Гекадем», так же как и система 
ОРОКС, разрабатывалась как система, ориентированная на кон-
тент (информационная поддержка образовательного процесса), а 
затем доработана до системы управления. Подсистема Деканат в 
«Гекадем» позволяет создавать учебные программы, формировать 
учебные планы и учебные группы, организовывать учебный про-
цесс. Конструктор курсов обеспечивает поддержку размещения 
курсов преподавателями вуза. Обязанностью тьютеров является 
сопровождение курса, работа со студентами (консультации, про-
верка отчетов по лабораторным и практическим заданиям, орга-
низация тестирования).  

Отличительной особенностью реализации системы «Гека-
дем» в ИГУ является то, что все преподаватели факультета, на 
котором внедрена система, являются ее активными пользователя-
ми. Комплексно система внедрена на российско-американском 
факультете ИГУ, где административно регулируется использова-
ние ресурсов системы, – каждый преподаватель факультета обя-
зан в своей работе использовать систему «Гекадем», а деканат 
факультета полностью контролирует учебный процесс, используя 
систему. Результатом является хорошо организованный, контро-
лируемый и обеспеченный электронными ресурсами учебный 
процесс факультета. В настоящее время система «Гекадем» ис-
пользуется при обучении по 70-ти курсам (общее число курсов 
250). Система применяется в Бурятском государственном универ-
ситете и Иркутском государственном медицинском университете.  

Информационная среда Московского государственного инду-
стриального университета (МГИУ) строится на базе свободно 
распространяемого программного обеспечения с использованием 
PHP, Perl и СУБД Postgres (http://www.chair36.msiu.ru). Информа- 
 

18. Даничев А.А. Методы и алгоритмы обработки данных в 
порядковых шкалах для систем поддержки принятия решений: 
Автореф. дис. …канд. наук. – Красноярск: КГТУ, 2005. С. 20. 

19. Еременко Т.В. Информатизация вузовских библиотек в Рос-
сии и США: сравнительный анализ: Монография. – М., 2003. – 333 c. 

20. Журавлев В.М. Автоматизированная информационная 
система «Учебное планирование» / В.М. Журавлев, А.М. Дани-
чев, Н.А. Шубина // Бюллетень "CAD/CAM/CAE/CALS". 2(5). – 
Красноярск: КГТУ, Научно-образовательный центр интегриро-
ванных компьютерных технологий, 2004. С. 10–32. 

21. Запрягаев С.А. Развитие информационно-образовательной 
среды Воронежского госуниверситета / С.А. Запрягаев, СД. Кур-
лагин, А.П. Тостобров // Тр. Всероссийской научной конференции 
«Научный сервис в сети Интернет» (г. Новороссийск, 22–
27 сентября 2003). – М.: МГУ, 2003. С. 113–115. 

22. Запрягаев С.А. Создание иерархической системы представи-
тельств портала виртуального университета / С.А. Запрягаев, 
С.Д. Курлагин, А.П. Тостобров // Тр. Всероссийской научной кон-
ференции «Научный сервис в сети Интернет» (г. Новороссийск, 
20–25 сентября 2004). – М.: МГУ, 2004. С. 238–240. 

23. Игнатова И.Г. Организация разграничения доступа на основе 
семантических уровней взаимодействия пользователей с ин-
формационной средой // Информационные технологии. 2005. № 7. 
С. 2–7. 

24. Игнатова И.Г. Подходы к созданию системы поддержки 
функционирования репозитория портала // Интернет-порталы: со-
держание и технологии: Сб. научн. ст. Вып. 1. – М.: Просвещение, 
2003. С. 559–583. 

25. Игнатова И.Г. Принципы образовательной и научно-
технической информатизации вуза // Высшее образование сегодня. 
2004. № 11. С. 55–56. 

26. Игнатова И.Г. Электронная среда информационного взаимо-
действия в рабочих процессах вуза // Высшее образование сегодня. 
2004. № 9. С. 60–62. 

27. Игнатова И.Г. Система полномасштабного электронного 
обучения в вузе // Высшее образование сегодня. 2004. № 10. 
С. 56–58. 

28. Игнатова И.Г. Корпоративные электронные информаци-
онные среды поддержки научно-образовательной деятельности на 
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  ционная среда МГИУ поддерживает работу нескольких служб 
университета и обеспечивает автоматизацию следующих процес-
сов: управление персоналом и оргструктурой вуза, управление 
учебным процессом (формирование учебных планов, приемная 
комиссия, расчет нагрузки, учет контингента, учет успеваемости, 
составление расписания), управление библиотекой (учет литера-
туры, подготовка информации по обеспеченности литературой 
дисциплин вуза) [63]. Информационная среда МГИУ включает 
портал вуза, который поддерживает только функции просмотра 
данных.  

Достоинством информационной среды МГИУ является то, 
что среда используется как корпоративная во всем вузе. К недос-
таткам можно отнести ориентацию на технологии с открытым 
кодом, что ограничивает интеграцию с промышленными ИТ-
решениями.  

Интегрированная автоматизированная информационная сис-
тема управления вузом Пензенского государственного педагоги-
ческого университета включает следующие компоненты: управ-
ление организационной структурой вуза и персоналом, управле-
ние учебным процессом (формирование дисциплин, учебных 
планов, расчет нагрузки, управление контингентом студентов, 
учет успеваемости, автоматизация приемной комиссии), управле-
ние научно-исследовательскими работами (учет научно-
исследовательских работ, контроль выполнения научно-
исследовательских работ) [52]. Система разработана на Delphi, 
используется архитектура клиент-сервер, все данные хранятся в 
единой базе данных Oracle. В системе отсутствует веб-интерфейс, 
что свидетельствует об ограниченном числе пользователей и за-
трудняет удаленный доступ к ресурсам среды. Недостатком сис-
темы является отсутствие информационных ресурсов и сервисов 
поддержки проведения учебного процесса.  

В Петрозаводском государственном университете (ПетрГУ) с 
2002 года ведется разработка и поэтапное внедрение информаци-
онной среды на основе СУБД Oracle. В настоящее время автома-
тизированы бухгалтерский учет и финансовое планирование, 
управление персоналом, управление учебным процессом (прием-
ная кампания, формирование учебных планов, расчет нагрузки, 
учет успеваемости, учет контингента студентов, учет проживания 

9. Васильев В.Н. Модели управления вузом на основе инфор-
мационных технологий. – Петрозаводск: ПетрГУ, 2001. С. 100. 

10. Васильев В.Н. ИАИС как корпоративная система управ-
ления вузом / В.Н. Васильев, Н.С. Рузанова, О.Ю. Насадкина, 
И.А. Попова, Я.Е. Штивельман // Тр. Всероссийской научно-
методической конференции «Телематика». – СПб., 2005. 
http://tm.ifmo.ru/tm2005 /db/doc/get_thes.php?id=339 

11. Васильев В.Н., Стафеев С.К. Компьютерные информаци-
онные технологии – основа образования XXI века // Сб. ст. «Со-
временные образовательные технологии». – СПб., 2001. 

12. Васильев В.Н. Федеральный естественнонаучный образова-
тельный портал как часть единой Интернет-системы «Российское 
образование» / В.Н. Васильев, С.К. Стафеев, А.П. Мельничук  // Тр. 
Всероссийской научной конференции «Научный сервис в сети Ин-
тернет» (г. Новороссийск, 22–27 сентября 2003). – М.: МГУ, 2003. 
С. 341–342. 

13. Гайдамакин Н.А. Количественные характеристики и мето-
ды анализа индивидуально-группового разграничения доступа к 
компьютерным системам / НТИ Сер. 2. // Информационные про-
цессы и системы. 2003. № 4. С. 16–24. 

14. Глухих И.Н. Корпоративная информационная система 
университета // Университетское управление. 2005. № 5. С. 68–76. 

15. Голубев А.В. Внедрение международного стандарта LOM 
(IEEE) в практику метаописания ресурсов регионального образо-
вательного портала республики Карелия / А.В. Голубев, О.Ю. На-
садкина., Е.В. Фотина // Тр. Всероссийской научно-методической 
конференции «Телематика». – СПб., 2005. http://tm.ifmo.ru/ 
tm2005/db/doc/get_thes.php?id=339 

16. Гридина Е.Г. О состоянии и направлениях развития ин-
формационного содержания и регламента взаимодействия в рас-
пределенной системе образовательных порталов / Е.Г. Гридина, 
Д.А. Иванников, И.И. Чиннова // Тр. Всероссийской научной 
конференции «Научный сервис в сети Интернет» (г. Новорос-
сийск, 22–27 сентября 2003). – М.: МГУ, 2003. С. 20–21. 

17. Гринев М. Особенности СУБД Sedna. XML-СУБД Sedna: 
технические особенности и варианты использования / М. Гринев, 
С. Кузнецов, А. Фомичев // Открытые системы. 2004. № 8.  
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  в общежитии), научная деятельность, маркетинговые исследова-
ния и хозяйственные операции [9, 10, 64]. Вычислительная сеть 
ПетрГУ объединяет четыре филиала, которые используют режим 
работы on-line с подсистемами управления учебным процессом и 
договорами. Ресурсы информационной среды ПетрГУ использу-
ют небольшое количество пользователей (145 пользователей при 
персонале 2500), что обусловлено преобладанием в системе учет-
ных процедур, ориентированных в большей степени на руково-
дящее звено вуза.  

В Московском государственном университете (МГУ) на фа-
культете вычислительной математики и кибернетики (ВМиК) и 
Волгоградском государственном техническом университете 
(ВолГТУ) внедрена система «Университет», разработанная ком-
панией RedLab на базе SAP R/3 [61]. Внедрены подсистемы 
управления персоналом (оргструктура, персонал, заработная пла-
та), финансовой деятельностью (бухгалтерский учет и расчет сти-
пендии), учебным процессом (приемная комиссия, учет студен-
тов, формирование учебных планов, учет успеваемости), научно-
исследовательской работой (публикации сотрудников, поисковая 
система «Конференции, выставки, семинары, симпозиумы») [30, 
66]. Система «Университет» внедряется в настоящее время и в 
Уральском государственном университете (УрГУ) 
(http://www.redlab.ru/?did=1605).  

В Санкт-Петербургском государственном университете ин-
формационных технологий, механики и оптики (СПбГУ ИТМО) 
разработана и внедрена «Информационная система университе-
та», которая используется в деканатах, отделе кадров, бухгалте-
рии [11, 31]. Информационная система университета поддержива-
ет управление персоналом, управление учебным процессом (учет 
контингента студентов, формирование учебных планов, учет 
учебно-методического обеспечения дисциплин, учет успевае-
мости, формирование расписания). Создан портал СПбГУ ИТМО 
для доступа к информационным ресурсам университета (храни-
лища данных и информационные системы). Пользователи имеют 
возможность не только получать доступ к информационным ре-
сурсам, но и размещать свои материалы в портале, управлять соб-
ственными страницами и страницами подразделений. Например, 
преподаватели имеют возможность разместить учебные материа-
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  лы в портале, привязав их к дисциплине, специальности и группе. 
Достоинством портала СПбГУ ИТМО является предоставляемая 
пользователям возможность управлять страницами подразделе-
ний и персональными страницами. К недостаткам портала следу-
ет отнести отсутствие ресурсов и сервисов, ориентированных на 
задачи управления вузом, и недостаточно гибкая система управ-
ления доступом к ресурсам портала, что усложняет процесс со-
провождения.  

Как видно из приведенных примеров, основными недостат-
ками КИС, построенных на базе единой технологии, являются  

1) невозможность обеспечить разнообразные функциональ-
ные требования; какой бы ни была технология разработки, всегда 
возникнет потребность в функциональности, выходящей за рамки 
используемой технологии; развитие КИС силами исключительно 
сотрудников вуза уменьшает возможности поддержки различных 
сфер деятельности вуза; 

2) невозможность связать сетевую, организационную инфра-
структуры в единое целое для эффективной поддержки задач 
управления; 

3) ограниченность использования – в некоторых случаях по 
отдельным подразделениям (факультетам/институтам), в других 
случаях по пользователям (системы, ориентированные на управ-
ляющий персонал).  

Конечно, не все эти недостатки одновременно присущи всем 
КИС, разработанным с использованием единой технологии. Тем 
более что все перечисленные КИС могут быть в дальнейшем интег-
рированы с другими системами с целью обеспечения необходимой 
функциональности или для повышения эффективности процедур 
управления и вовлечения новых категорий пользователей.  

1.2. ИТ-решения на базе различных технологий 

Информационная среда Воронежского государственного 
университета (ВГУ) автоматизирует финансово-хозяйственную 
деятельность (управление персоналом, начисление заработной 
платы, бухгалтерский учет, стипендия, учет договоров), управле-
ние учебным процессом (приемная комиссия, формирование 
учебных планов, расчет нагрузки, учет успеваемости). Информа-

ГИС – геоинформационные системы 
ИПК – идентификационная пластиковая карта 
ИТ – информационные технологии 
КИС – корпоративная информационная среда  
МОЛ – материально ответственное лицо 
ОРМД – обобщенный репозиторий метаданных корпоратив-

ной среды вуза 
СЕРУПП – система единой регистрации и управления права-

ми пользователей 
СУБД – системы управления базами данных  
СУЭД – система управления электронным документооборотом. 
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  ционная среда ВГУ имеет веб-интерфейс, разработанный с помо-
щью технологии PHP [21, 22]. Для реализации дистанционной 
технологии обучения в ВГУ используется среда Lotus Learning 
Space. Особенностью информационной среды ВГУ является то, 
что среда интегрирует разнородные информационные системы.  

В Ростовском государственном университете (РГУ) ведутся 
работы по развитию интегрирующего информационного ком-
плекса (ИИК) на базе СУБД Oracle [33, 34]. Комплекс содержит 
информацию, полученную либо из учетных систем РГУ, либо 
введенную в подсистемах комплекса. ИИК РГУ представляет со-
бой отчетную систему по данным, полученным из других систем 
и имеющую свою подсистему управления доступом на основании 
некоторого множества полномочий [36]. Кроме этого ИИК авто-
матизирует ведение персональной информации (включая публи-
кации), управление учебной нагрузкой (ввод данных) и ее утвер-
ждение деканами и заведующими кафедрами, контроль исполне-
ния распоряжений, работу диссертационного совета и обеспечи-
вает поддержку учебно-методического обеспечения учебного 
процесса [35].  

В Новгородском государственном университете (НовГУ) ин-
формационная среда строится на основе технологии WebSphere [51]. 
WebSphere позволила интегрировать базы данных Oracle, Lotus 
Notes, 1C бухгалтерия. В университете функционируют ин-
формационные системы управления учебным процессом (прием-
ная комиссия, учет контингента студентов), административное 
управление (персонал и приказы), управление финансами (начис-
ление стипендии, бухгалтерский учет). Интегрирующая техноло-
гия WebSphere позволила развернуть сервисы (электронная почта, 
форум, поисковая система, каталог и библиотека образовательных 
ресурсов, сервер новостей, баннерная система и другие). В настоя-
щий момент портал НовГУ (http://www.novsu.ru/wps/portal) пре-
доставляет доступ к информации о подразделениях, телефонному 
справочнику, поиску сотрудников и студентов, расписанию заня-
тий для отдельных институтов. Рубрикация каталога образова-
тельных ресурсов НовГУ соответствует разработанному Мини-
стерством образования и науки стандарту. Реализована гибкая 
система поиска по каталогу и экспорт мета-описаний из системы 
федеральных образовательных порталов. Библиотека портала со-

СПИСОК СОКРАЩЕНИЙ 

AD – Active Directory – служба каталогов Microsoft  
BPM – Business-processes Management – концепция управле-

ния бизнес-процессами 
BPMS – Business Process Management System – системы уп-

равления бизнес-процессами 
CORBA – Common Object Request Broker Architecture – объ-

ектно-ориентированная технология построения распределенных 
приложений 

DCOM – Distributed Component Object Model – технология 
построения распределенных объектов от Microsoft  

ERP – Enterprise Recourses Planning – системы управления 
предприятием на основании планирования ресурсов 

IMS – глобальный консорциум обучения, занимающийся раз-
работкой спецификаций на программное обеспечение и данные 
образовательного процесса 

IMS QTI – IMS Question & Test Interoperability – IMS специ-
фикация на формирование тестов и вопросов 

J2EE – Java 2 Platform Enterprise Edition – стандарт для разра-
ботки многокомпонентных систем масштаба предприятия 

LOM – Learning Object Model – модель обучающих объектов 
LTSA – Learning Technology System Architecture – стандарт на 

архитектуру обучающих систем 
OAS – Oracle Application Server 
OLAP – On-line Analytic Processing – технология создания и 

обработки агрегированных данных 
SCORM – Sharable Content Object Reference Model – модель 

разделяемых объектов образовательного контента 
SOA – Service-Oriented Architecture – архитектура, ориенти-

рованная на сервисы 
SOAP – Simple Object Access Protocol – простой протокол 

доступа к объектам 
WSDL – Web-service Definition Language – язык описания 

веб-служб 
БП – бизнес-процессы  
ВАК – Высшая аттестационная комиссия 
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  держит полнотекстовые учебные материалы (курсы лекций, посо-
бия, методические рекомендации, статьи и официальные доку-
менты). Новгородский образовательный портал интегрирован как с 
региональными серверами, так и с системой федеральных образова-
тельных порталов «Российское образование» http://www.edu.ru. 
Специфические функции портала реализованы с помощью само-
стоятельно разработанных в НовГУ портлетов (Java2EE). Часть 
разработанных портлетов размещена в открытой библиотеке 
портлетов IBM и доступна для тиражирования. 

В Красноярском государственном техническом университете 
(КГТУ) разработаны и внедрены автоматизированные информа-
ционные системы управления учебным процессом (приемная ко-
миссия, учет контингента студентов, учет успеваемости, плани-
рование и принятие решений) и управления финансами (начисле-
ние стипендии) [20]. Информационная среда КГТУ объединяет 
СУБД Gupta SQL Base, MS SQL Server, Borland IB, Lotus Notes, 
средства и технологии разработки клиентских и серверных при-
ложений (Centura, Delphi, J2EE, CORBA). Отличительной особен-
ностью информационной среды КГТУ является то, что она ис-
пользуется на всех факультетах, в деканатах, учебном управле-
нии, бухгалтерии, отделе кадров. Достоинством среды КГТУ яв-
ляется ее способность к интеграции. Реализована интеграция дан-
ных через репликации (из 1С кадры в программы управления 
учебным процессом) и на основе логической связи между данны-
ми, хранящимися в Cache и Lotus Notes. Еще одной особенностью 
информационной среды КГТУ является повышенное внимание 
разработчиков к задачам поддержки принятия решений [18, 88]. 

В Таганрогском государственном радиотехническом универ-
ситете (ТГРУ) разработан корпоративный портал, которым поль-
зуются около 2 тыс. человек. Портал опирается на информацию о 
сотрудниках и студентах из автоматизированной системы уни-
верситета. Автоматизированные системы ТГРУ покрывают зада-
чи учета персонала, управления учебным процессом (приемная 
комиссия, формирование учебных планов, учет контингента сту-
дентов, расчет нагрузки на кафедру и назначение нагрузки на 
преподавателя, поддержка работы аспирантуры, формирования 
расписания, успеваемость студентов, расчет стипендии). Досто-
инством среды ТГРУ является то, что большинство модулей сре-

указанной последовательности. Этап считается законченным, ког-
да все приказы подписаны всеми вышеперечисленными лицами. 
На заключительном этапе происходит автоматическое начисление 
стипендии в приложении расчета стипендии.  

Автоматизация этого процесса позволяет облегчить труд де-
каната по созданию проектов приказов и бухгалтерии по вводу ин-
формации о стипендии, уменьшить ошибки при начислении стипен-
дии.  

Для запуска БП автоматического расчета стипендии раз-
работана веб-служба, получающая данные об успеваемости сту-
дентов из системы успеваемости и преобразующая эти данные в 
XML документ по схеме, определенной в проекте BizTalk. По-
скольку вся интеграция в BizTalk построена на базе XML, то для 
всех типов документов созданы XML схемы. Результатом работы 
веб-службы является информация об успеваемости всех студен-
тов очной формы обучения.  

В Microsoft BizTalk Server реализованы интегрированные 
друг с другом система автоматизации формализованных БП (ор-
кестровка) и система обработки сообщений. На данном этапе для 
обмена сообщениями с КИС ВГУЭС используется протокол 
SOAP и файловая система. БП реализован в оркестровке с ис-
пользованием графического интерфейса, напоминающего по-
строение схем в Visio.  

Этап расчета стипендии использует настраиваемые бизнес-
правила, написанные в интерпретаторе бизнес-правил BizTalk. 
Редактор бизнес-правил BizTalk позволяет создавать правила 
первого уровня вложенности, при этом на этапе разработки авто-
матизации БП разработчик совместно с экспертом в области дан-
ного БП должен разработать и реализовать систему терминов это-
го БП, которыми будет оперировать аналитик при создании и мо-
дификации бизнес-правил. Бизнес-правила соответствуют прика-
зу о порядке начисления стипендии. Например, для студентов, 
успешно закончивших семестр и имеющих за все дисциплины 
«отлично», сумма стипендии устанавливается в 1170 рублей.  

Процедура сбора подписей приказов о начислении разработана 
с использованием ASP.NET. На этом этапе бизнес-правила исполь-
зуются для установки личности сотрудников, обладающих требуе-
мыми ролями БП расчета стипендии (директор института, гл. бух-
галтер, ректор). На заключительном этапе формируются приказы в 
формате XML, отсылаемые веб-службе, которая записывает данные 
о начисленной стипендии в приложение расчета стипендии.  
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  ды имеют веб-интерфейс и используются на корпоративном 
уровне. В настоящее время в среде ТГРУ внедряется электронный 
документооборот на основе коммерческого продукта PayDox.  

Ливерпульский университет с 2000 г. разрабатывает систему 
управления учебным процессом на базе технологии Oracle e-
Business Suite [116]. Система интегрирована с библиотечной сис-
темой, системой пластиковых карт, системой регистрации и авто-
ризации с помощью процедур импорта/экспорта данных.  

Технический университет Лиссабона разрабатывает КИС на 
основе идеи интеграции коммерческих решений и собственных 
разработок, используя коммерческие решения для задач админи-
стративного управления, а собственные разработки – для задач 
управления учебным процессом и систем управления контен-
том [109].  

КИС Амстердамского университета строится на базе инте-
грации различных, в том числе и коммерческих, решений с по-
мощью технологии Oracle Interconnect [90]. Университет Беркли 
разрабатывает КИС на базе систем, поддерживающих интеграцию 
с использованием веб-служб [91]. КИС Беркли поддерживает 
управление учебным процессом, персоналом, библиотекой, пла-
стиковыми карточками, общежитием и сетью. КИС на базе кон-
цепции интеграции с помощью веб-служб разрабатывает и уни-
верситет Тарту [107].  

Как видно из приведенных примеров, КИС, разработанные на 
базе концепции интеграции, включая интеграцию данных и при-
ложений, охватывают различные сферы деятельности, открывают 
доступ к ресурсам для большого числа пользователей, обычно 
являются средой всего вуза, а не отдельных его подразделений, а 
также позволяют связывать вместе и согласовывать работу раз-
личных приложений.  

1.3. Проблемы интеграции ресурсов  
при создании КИС 

Вопросы интеграции занимают все большее место в исследо-
ваниях ученых при развитии информационных систем. Можно 
выделить несколько направлений интеграции. Во-первых, это 
 

 

 

 
а) 

 

 
б) 

Рис. 6.12. Системы поддержки студенческого финансирования:  
а) система «Договор»; б) система «Стипендия» 

На основании стипендиальных начислений формируются 
проекты приказов по институтам. Следующим этапом является 
согласование проектов приказа директорами институтов, про-
ректором по учебной работе, главным бухгалтером, ректором в 
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  интеграция данных. Проблема интеграции возникает там, где до-
пускается использование нескольких СУБД. Вопросы интеграции 
данных в КИС вуза обсуждаются, например в работах [83, 90, 
104]. Во-вторых, это – интеграция приложений, которая является 
результатом попытки объединить различные технологии в интег-
рированной КИС и решить проблемы сопровождения сложных 
систем. Работы [5, 6, 60, 68, 73, 90, 107, 113] посвящены проблеме 
интеграции приложений на основе веб-служб. В-третьих, особое 
внимание в ближайшем будущем будет уделено вопросам инте-
грации бизнес-процессов (БП) [79], что позволит создать эффек-
тивную среду управления университетом на основе автоматиза-
ции, перейдя от учетных систем к системам поддержки принятия 
решений и управления БП. Общие вопросы использования поня-
тия автоматизации БП приведены в работе [86].  

Особенностью интеграции в КИС вузов является интеграция 
контентов образовательных ресурсов [24, 68]. В рамках Феде-
ральной целевой программы «Развитие единой информационно-
образовательной среды» разработано несколько порталов с еди-
ным центром www.edu.ru [7, 12, 16, 32]. Важным здесь является 
поддержка стандарта на описание ресурсов, на основе которого и 
возможна интеграция [55]. Так интеграция порталов осуществля-
ется на основании согласованной модели метаописания ресурсов, 
основанной на модели LOM, а также разработанных общих руб-
рикаторах и классификаторах, скриптах, взаимодействующих с 
центральным сервером [15].  

1.4. Уровни информатизации 

Анализ развития КИС различных вузов и собственный опыт 
авторов позволил классифицировать этапы в развитии КИС и 
обосновать соответствующие им уровни информатизации. Авто-
матизация бизнес-процессов вуза на своем первом уровне разви-
тия обеспечивала независимую (обособленную) автоматизацию 
каждого отдельного процесса со своей областью данных. На этом 
уровне каждое приложение работает с локальной базой данных 
(рис. 1.1).  

6.6.2. Управление договорами со студентами  
и расчет стипендии 

Система учета договорной деятельности «Договор» позволяет 
автоматизировать процесс заключения договора на обучение, рас-
чет и перерасчет начислений, учет платежей (рис. 6.12,а). Систе-
ма разработана на Delphi и MS SQL Server и использует данные 
по студенческому составу и учебным программам.  

Данные о платежах реплицируются 1 раз в день из про-
граммы «Флагман», модуль «Бухучет». Импорт данных выполня-
ется по завершении выполнения кассиром бухгалтерской провод-
ки. Данные о студентах, договорах, инвесторах экспортируются 
во «Флагман» каждые полчаса.  

На основе данных системы создан сервис портала, который 
позволяет студентам просматривать данные о начислениях и пла-
тежах по их договорам, а также предоставляет возможность ди-
ректорам представительств, расположенных в городах и районах 
Дальнего Востока, контролировать прохождение платежей.  

Система «Договор» зарегистрирована в ОФАП, свиде-
тельство №3051 от 15.12.2003 г. 

Расчет стипендии и её начисление в данный момент осущест-
вляются вручную в системе «Стипендия» (рис. 6.12,б), хотя в сис-
теме успеваемости имеются все данные для автоматического рас-
чета стипендии.  

Задача расчета стипендии представляет собой БП, состоящий 
из нескольких этапов. Первым этапом является непосредственный 
расчет суммы стипендии для каждого студента по правилам, оп-
ределённым действующим приказом, исходя из данных, получен-
ных из системы успеваемости. Соответственно при изменении 
приказа правила необходимо обновлять.  

Второй этап предполагает корректировку стипендиальных 
начислений на основании данных, которых нет в корпоративной 
базе данных. К таким данным относится повышенная стипендия 
за достижения в научной деятельности, за активное участие в 
спортивных или культурных мероприятиях и т.п.  
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Рис 1.1. Автоматизация вузов на первом уровне информатизации 

Такой подход прошли многие вузы, перейдя на более высо-
кие уровни информатизации (МГУ, КрГТУ, ТГРУ, ВГУЭС и др.). 
В настоящее время этот подход еще присутствует в некоторых 
университетах, но в целом можно говорить о втором и выше 
уровнях информатизации российских вузов. 

Второй уровень характеризуется сменой архитектуры как на 
уровне базы данных, так и на уровне приложений. Данные интег-
рируются в единую СУБД, и приложения становятся клиент-
серверными (рис. 1.2). Они могут основываться на двух- или 
трех- уровневой архитектуре или использовать компонентный 
подход, но в любом случае присутствует единая СУБД и множе-
ство клиентов. Таким образом, основной отличительной чертой 
второго уровня является единая база данных и работающие с ней 
напрямую приложения (такой подход свойственен МИЭТ, ИГУ, 
ПетрГУ, РГУ, МГИУ). Часто в такой архитектуре систему назы-
вают интегрированной, что не совсем корректно. Здесь можно 
говорить о единой, а не интегрированной системе, так как инте-
грация подразумевает двух и более участников.  

Развитием второго уровня является выделение бизнес-логики 
в отдельный процесс (сервер приложений). Для решения задач 
управления вузом выбирается некоторое ERP-решение, которое 
обеспечивает автоматизацию основных управленческих задач и 
позволяет собственными средствами развивать и настраивать сис-
тему под конкретное учебное заведение. Решение подразумевает 
использование единой базы данных и единого сервера приложе-
ний (рис. 1.3). Такой путь выбрали МГУ (ВМиК), ВолГТУ, БелГУ 
на базе SAP R\3.  

 

 

 
а) 

 

 
б) 

Рис. 6.11. Сервисы контура финансов: а) сервис отчетов  
по заработанной плате сотрудников;  

б) расчетный лист сотрудника 
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Рис. 1.2. Автоматизация вуза на втором уровне информатизации 

 

Рис. 1.3. Структура среды вуза с единым сервером приложений 

сотрудников по счетам своих подразделений. Сервис также поз-
воляет плановому отделу настраивать различные отчеты для ана-
лиза заработной платы сотрудников в зависимости от различных 
характеристик (подразделений, должностей, наличие степеней, 
ставок, статусов, смет, периода и т.п.) (рис. 6.11,а). 

 Расчетный лист пользователя – сервис позволяет сот-
рудникам ВГУЭС просматривать свои расчетные листы со своих 
рабочих мест (рис. 6.11,б). 

 На основании OLAP технологии построены: расчетно-пла-
тежная ведомость, перечисления в банк, переданные материалы и 
т.п.  

Бухгалтерский учет автоматизирует работу бухгалтерии: рас-
четного, финансового, материального отделов, кассы, управления 
планирования. На основании данных о материальных ценностях 
строится управленческий учет:  

 сервис для материально ответственных лиц (МОЛ), кото-
рый позволяет МОЛ контролировать подотчетные материальные 
ценности и их размещение в помещениях вуза; 

 качественное описание материальных ценностей для анали-
за и дальнейшего принятия управленческих решений по приоб-
ретению/распределению компьютерной и оргтехники; 

 внедрение идентификационного учета на основании штрих-
кодирования; 

 сервис расчета себестоимости образовательной программы 
на основании данных о стоимости материальных ценностей в ау-
диториях, где проводятся занятия (в учете себестоимости, конеч-
но, используются и данные из заработной платы преподавателей 
и сотрудников, данные по учебным планам, платежи и многое 
другое); 

 финансовая отчетность. 
Данные о платежах по кассе и банку реплицируются из сис-

темы Флагман в системы: 
 Договор в качестве платежей за обучение 
 Общежитие в качестве платежей за проживание 
 Платный Интернет-трафик в качестве оплаты за ис-

пользование Интернет.  
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  Реализовать все в одной базе данных невозможно, поскольку 
для различных задач используются не только разные СУБД, но и 
разные технологии и архитектуры. Например, учет персонала может 
быть реализован на базе некоторого ERP-решения, а доступ в корпо-
ративную информационно-вычислительную сеть сотрудников орга-
низован с помощью службы каталогов Active Directory (AD).  

Существенным фактором, препятствующим созданию ин-
формационной среды вуза на базе монолитного ERP-решения, 
является то, что в каждом вузе используются различные про-
граммные среды, накоплен большой объем корпоративных дан-
ных и некоторые системы уже неплохо себя зарекомендовали, а 
персонал привык с ними работать (с этой проблемой столкнулись 
специалисты компании RedLab при внедрении системы «Универ-
ситет» в некоторых вузах России). Эти программные системы 
функционируют с разными СУБД и разработаны с применением 
различных инструментальных технологий. Интегрировать это ге-
терогенное окружение с помощью монолитной ERP-системы 
трудно либо невозможно в разумный интервал времени при оп-
равданных трудозатратах.  

Серьезным недостатком решений, основанных только на 
ERP-системах, с точки зрения информатизации вуза является, как 
нам кажется, нацеленность этих систем исключительно на учет-
ные задачи управления ресурсами. Информационная среда вуза 
должна быть, прежде всего, средой для всех, она должна интегри-
ровать множество видов деятельности и быть отрытой и демокра-
тичной, в этом смысле наследуя лучшие черты высшего учебного 
заведения как организации. Поэтому использование решений 
класса ERP в вузе целесообразно, если разработчики и команда 
внедрения понимают необходимость использования наряду с 
ERP-решениями других решений (других СУБД, других прило-
жений). Кроме того, пока остается неясным возможность инте-
грации ERP-решений с научно-образовательным контентом, во 
всяком случае, примеров успешной интеграции авторы не нашли. 
Обсуждение недостатков ERP-решений для крупных организаций 
можно найти в работах [14, 69, 80].  

Область автоматизации расширяется, охватывая все больше и 
больше задач, в результате чего в информационной среде вуза 
функционируют несколько баз данных, логически связанных ме-

Система учета учебно-методических материалов 
Система учета учебно-методических материалов 

(http://study.vvsu.ru/umk/) позволяет учитывать обеспеченность 
дисциплин различными учебно-методическими материалами 
(рис. 6.10,б). Дисциплины сгруппированы в учебно-методические 
комплексы. В один комплекс объединяются дисциплины, по кото-
рым используется одинаковое учебно-методическое обеспечение.  

По каждому комплексу создается подборка учебно-мето-
дических материалов из различных источников – системы цифровых 
полнотекстовых материалов, прошедших издательство, СИТО, 
Аванта, каталог библиотеки. Все материалы ассоциируются с лек-
ционными, практическими или лабораторными занятиями.  

С точки зрения студента система позволяет получать сведе-
ния о расположении необходимых студенту учебно-методических 
ресурсов.  

6.6. Управление финансами и управленческий учет 

Управление финансами предполагает поддержку расчета за-
работной платы, бухгалтерского и налогового учета, управления 
материальными ценностями, начисления стипендии, управления 
договорами студентов.  

Управленческий учет достаточно близко примыкает к финан-
совому, но преследует другие цели. В большей степени он отно-
сится к качественному учету, учету с целью поддержки принятия 
управленческих решений, а не для обеспечения отчетов внешним 
органам как бухгалтерский и налоговый учеты.  

6.6.1. Расчет заработной платы и бухгалтерский учет 
Для расчета заработной платы и организации бухгалтерского 

учета используется информационная система «Флагман», модули 
«Зарплата» и «Бухучет». Оба эти модуля базируются на MS SQL 
Server и используют в полной мере данные модуля «Персонал».  

На основе данных из модуля «Зарплата» в портале ВГУЭС 
реализовано несколько сервисов: 

 Средняя заработная плата – сервис, обеспечивающий ру-
ководителям подразделений просмотр заработной платы своих 
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  жду собой, архитектура приложений фактически остается неиз-
менной, т.е. она может быть двух- или многоуровневой (рис. 1.4). 
Логически интегрированные гетерогенные данные являются от-
личительной чертой третьего уровня. Третий уровень информа-
тизации характерен для ТГРУ, КрТГУ, частично ВГУЭС. На этом 
уровне информатизации приходится в настоящем и придется в 
будущем решать задачи, связанные с проблемами обеспечения 
качества информации и данных. Кроме того, при больших мас-
штабах КИС придется решать проблему описания всех логиче-
ских связей между данными. 

 

Рис. 1.4. Архитектура клиент-серверных приложений третьего  
уровня информатизации – интеграция данных 

Использование разрозненных программных продуктов созда-
ет большие сложности на этапе сопровождения. Необходимость 
изменения структуры данных на одном из серверов приводит к 
необходимости изменения кода большого числа программ 
(рис. 1.4, желтым цветом обозначены приложения, которые необ-
ходимо корректировать при изменении одной базы данных).  

Интеграция данных – это только первый этап на пути по-
строения интегрированной КИС вуза. Объединение приложений 
на основе единой архитектуры (а не с применением концепции 
единого сервера приложений) является основой четвертого уров-

ла. Доступ к материалам открыт для всех студентов ВГУЭС, 
включая студентов филиалов и тех, кто обучается по дистанцион-
ной технологии. Доступ открыт и для сотрудников ВГУЭС, 
включая, конечно, преподавателей. Для внешних пользователей 
доступ регламентируется администратором системы по заявке. 
Доступность материалов издательства для всех студентов вуза 
позволяет повысить качество образовательного процесса. Поиск 
на сайте осуществляется по любой из характеристик цифрового 
материала.  

В настоящее время в КИС ВГУЭС разрабатывается новая 
версия системы, которая строится на основе стандарта [67]. Этот 
стандарт основан на LOMv1.0 [98] и позволяет описывать инфор-
мационный ресурс в различных классификаторах. К классифика-
торам, которые используются для описания информационного 
ресурса учебного и научного назначения, можно отнести: коды 
ББК, УДК, ГРНТИ, специальности ВАК, специальности и на-
правления высшего и среднего образования, дисциплины, читае-
мые вузом, типы учебных и научных изданий, предметные облас-
ти и т.п.  

Система позволит размещать цифровые материалы различ-
ных вузов, создавая Интернет-репозиторий учебно-методических 
информационных ресурсов вузов-партнеров, организаторов Ин-
тернет-репозитория.  

С помощью системы управления правами в качестве публи-
каторов материалов могут выступать и пользователи вузов-
партнеров. Они же могут самостоятельно управлять правами дос-
тупа к цифровым материалам своих вузов.  

Цифровая полнотекстовая библиотека  
В цифровой полнотекстовой библиотеке (http://www.vvsu.ru/ 

infotech/books/emc/site/) размещено около 2 тыс. информаци-
онных ресурсов, полученных из внешних источников (большую 
часть составляют материалы из Интернет). Цель создания биб-
лиотеки – обеспечить студентов дополнительными учебно-мето-
дическими материалами. В библиотеку попадают материалы, ре-
комендованные преподавателями для изучения дисциплины.  
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  ня. В информационной среде вуза функционируют разные СУБД, 
технологии, архитектуры, тем не менее, все они связаны между 
собой посредством некоторых механизмов и правил. Эти меха-
низмы и правила должны быть понятны большинству используе-
мых в настоящем, и возможно, в будущем технологий. Эти меха-
низмы должны обеспечивать поддержку процессов развития КИС 
вуза. Четвертый уровень информатизации является логическим 
следствием третьего – от интеграции данных к интеграции при-
ложений. По пути развития КИС на основе идеи интеграции при-
ложений пошли ВГУЭС, НовГУ.  

Последние годы охарактеризовались повышенным внимани-
ем к проблеме интеграции. Появилась новая концепция интегра-
ции на основе веб-служб (Web Services) [121]. Концепция веб-
служб позволяет объединить различные технологии в единую 
информационную среду и обеспечить новый уровень интегра-
ции (рис. 1.5). Концепция веб-служб – это реализация архитекту-
ры корпоративных приложений на основе сервисов – Service-
Oriented Architecture (SOA) [97].  

 
Рис. 1.5. Создание информационной среды  

на основе концепции web-служб 

Смысл SOA состоит в том, что информационные системы – 
это совокупность сервисов, которые выполняют единицу работы, 
и клиентов, которые обращаются к этим сервисам по простому 

 

 

 
а) 

 

 
б) 

Рис. 6.10. Системы поддержки учебного процесса: а) система  
полнотекстовых цифровых учебных материалов ВГУЭС;  

б) система учета учебно-методической поддержки 

Публикацию материалов на сайте выполняют сотрудники из-
дательства одновременно с изданием бумажной версии материа-
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  документированному протоколу. Концепцию SOA, кроме веб-
служб, реализует и спецификация CORBA [106]. С некоторой на-
тяжкой к этой концепции можно привязать и технологию Distrib-
uted Component Object Model (DCOM) (общедоступность, которая 
определяется для сервисов в SOA, ограничена операционной сис-
темой Windows для DCOM).  

При таком подходе возможно сосуществование различных 
технологий, СУБД и приложений. Изменения в структуре одной 
базы не влекут к изменению в структуре многих программ, требует-
ся лишь изменения той службы, которая отвечает за измененную 
базу. Это позволяет намного упростить процесс разработки и сопро-
вождения корпоративного программного обеспечения.  

Использование интегрирующей технологии веб-служб является 
привлекательным и с точки зрения интеграции с внешними к вузу 
организациями – с другими вузами, с научно-исследовательскими 
институтами и с органами управления образованием. Но несмотря 
на свою привлекательность веб-службы имеют и недостатки: 

 низкая производительность по сравнению с другими техно-
логиями интеграции (CORBA, сокеты, DCOM); 

 неполная совместимость веб-служб от разных производи-
телей (веб-службы от Microsoft и Sun могут иметь проблемы при 
интеграции).  

Тем не менее, веб-службы наиболее привлекательная техноло-
гия интеграции для внешних задач. Для внутренних задач в боль-
шинстве случаев можно использовать веб-службы наряду с другими 
технологиями, например, CORBA. Поэтому в дальнейшем мы будем 
называть сервисы, реализующие некоторую работу, серверными 
компонентами, имея в виду, что они могут быть разработаны на базе 
любой технологии интеграции (CORBA, веб-службы, DCOM).  

Особенности информационных систем университета позво-
ляют развить интеграцию приложений и направить усилия на ин-
теграцию функциональных возможностей систем в специализи-
рованных подсистемах. Выделение общих частей с единой реали-
зацией и реализация специфики гетерогенными средствами поз-
воляет перейти на 5-й уровень автоматизации.  

Большинство информационных систем КИС имеют несколь-
ко одинаковых по функциональности модулей. Почти все инфор-
мационные системы требуют наличия модуля регистрации и 
управления правами пользователей, модуля создания справочни-

преподавателей есть повод проанализировать особенно внима-
тельно такие дисциплины.  

Еще одним показателем, который анализируется по результа-
там тестирования, является дисперсия отклонения между субъек-
тивным и объективным фактором: 
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Здесь )(kMax  – определяет максимальный рейтинговый балл 
по k -й аттестации. Большая дисперсия показывает, что по дан-
ной дисциплине есть большие расхождения между объективной и 
субъективной составляющей оценки. Это может быть свидетель-
ством недостаточного качества тестовых заданий, так и качество 
преподавания дисциплины, а также и субъективности преподава-
теля.  

К важнейшим достоинствам систем электронного тестирова-
ния следует отнести оперативность при подведении итогов и их 
опубликовании, беспристрастность оценок, меньшую трудоем-
кость при редакции тестов, простоту и экономичность их тиражи-
рования, возможность осуществления самоконтроля, дистанци-
онное взаимодействие с обучающимся. Применение Интернет-
технологий в электронном тестировании не просто расширяет 
географические рамки, но, прежде всего, представляет дополни-
тельный инструментарий оценки взаимодействия с обучаемым. 
Интернет-тестирование не является альтернативой личному уча-
стию обучающегося в формах итогового контроля, а является ин-
струментом, который расширяет и дополняет средства контроля 
знаний обучаемых. 

6.5.3. Сайт цифровых учебно-методических материалов 
Система цифровых полнотекстовых материалов ВГУЭС 

(http://abc.vvsu.ru) позволяет публиковать полнотекстовые цифро-
вые материалы в html формате, автоматически преобразуя в него 
документ, подготовленный в MS Word, и просматривать материа-
лы пользователям портала (рис. 6.10,а).  
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  ков и модуля отчетности. Собственно процент нового кода, за ко-
торым новая функциональность системы (специфическая часть 
системы), составляет от 30 до 80% разработки.  

Привлекательным является выделение общих частей – регист-
рации и управления правами, составление справочников и отчетно-
сти в отдельные модули, которые доступны из всех информацион-
ных систем КИС и которые, будучи разработанными однажды, поз-
воляют сократить время разработки на 20–70% (рис. 1.6).  

 

Рис. 1.6. Особенность автоматизации вуза на пятом уровне 

Пятый уровень автоматизации не противоречит четвертому, а 
мирно с ними сосуществует. Еще одной важной характеристикой 
этого уровня является возможность интеграции бизнес-процессов, 
что в настоящее время присуще в основном специализированным 
системам класса Business Process Management System (BPMS), но 
в некоторой степени поддержка управления бизнес-процессами 
существует в системах класса ERP. В направлении выделения 
функций в отдельные системы двигается ВГУЭС, имея единую 
систему регистрации и управления правами пользователей ко 
всем ресурсам КИС, систему справочников и отчетности, систему 
создания и управления бизнес-процессами, а также ПетрГУ, раз-
рабатывая систему управления доступом.  

мация о назначениях пользователю теста. Информация же о ре-
зультатах тестирования сохраняется под неизвестным пользова-
телем для выполнения статистического анализа оценки качества 
тестовых заданий.  

2. Удаление дисциплины в корпоративной базе приводит к 
тому, что в системе тестирования происходит разрыв связи между 
курсами СИТО и дисциплинами корпоративной базы данных.  
Такие курсы доступны для администрирования только главному 
администратору среды.  

3. Удаление или изменение учебных планов не меняет ничего 
в уже назначенных и пройденных тестах. При назначении новых 
тестов на группы будут учитываться новые учебные планы.  

То, что в СИТО не требуется дополнительно вести информа-
цию о пользователях, учебных планах и группах, значительно об-
легчает процесс сопровождения системы и ее массового внедре-
ния в учебный процесс ВГУЭС.  

Еще одним интересным результатом можно считать высокую 
степень корреляции между оценками, выставленными преподава-
телями, и теми, которые получены при тестировании.  

Семестр во ВГУЭС имеет 3 аттестации, последняя из кото-
рых проводится в форме экзамена.   Nikx k

i ,,1,3,2,1,)(   – 
результат i -го студента в k -ю аттестацию. Экзамен в тестовой 
форме описывается 3-й аттестацией. Корреляцию между объек-
тивными и субъективными факторами будем искать следующим 
образом: 
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Конечно, в ходе экзаменационной сессии достаточно часто 
имеют место ситуации, когда студенты, успешно сдавшие проме-
жуточные аттестации, получают при тестировании невысокий 
балл. Такая ситуация может быть признаком того, что либо тесты 
составлены неудачно, либо в оценке студента слишком большой 
вес имел субъективный фактор. В любом случае для методистов и 
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  Таблица 1.1. и рис. 1.7 иллюстрируют сравнительные харак-
теристики уровней автоматизации задач университета.  

Таблица 1.1 

Сравнительная характеристика уровней интеграции 

Уровни  
интеграции  

Базы  
данных Приложения Технологии 

1-й уровень Локальные Локальные Различные, 
неограничен-
ный набор 

2-й уровень Единая база 
данных 

2 и 3-уровневые Единая 

3-й уровень Различные, 
неограничен-
ный набор 

2 и 3-уровневые Различные 

4-й уровень Различные, 
неограничен-
ный набор 

Многоуровневые, 
компонентные (web-
службы или др.) 

Различные 
неограничен-
ный набор 

5-й уровень Различные, 
неограничен-
ный набор 

Любые, включающие 
только специфичные 
для приложений функ-
ции, настраиваемые 
бизнес-процессы 

Различные, 
неограничен-
ный набор 

 

 

Локальные 
приложения 

 Локальные 
приложения 

Различные базы 
данных – интеграция 
данных 

Единая база 
данных 

2-, 3- 
уровневые 

Компоненты 

Интеграция БП, 
настраиваемые 
БП 

1 

2 
3 

4 

5 

 
Рис. 1.7. Уровни интеграции приложений и данных  

в информационной среде вуза 

ся слишком большие усилия, если система тестирования является 
отдельным, не связанным с другими системами продуктом. В 
этом случае возникает необходимость вести данные непосредст-
венно в системе тестирования. К таким данным относятся: учебные 
планы, дисциплины, учебные группы, студенты, преподаватели, 
пользователи, успеваемость. Сопровождать такую систему сложно.  

Для решения этой проблемы необходимо, чтобы система тес-
тирования была интегрирована с КИС вуза. Все данные, которые 
не относятся непосредственно к тестам и тестированию должны 
быть получены из КИС.  

Данные по: 
 учебным планам и дисциплинам формируются в системе 

управления учебными планами; 
 студентам и учебным группам получены из системы учета 

контингента студентов; 
 оргструктуре и преподавателям формируются в системе 

управления персоналом; 
 пользователям КИС получены из системы единой регист-

рации и управления правами; 
 результаты тестирования могут быть экспортированы в 

систему успеваемость. 
В КИС ВГУЭС разработана и внедрена система единой реги-

страции и управления правами пользователей (на основании тех-
нологий .Net, MS SQL Server, Active Directory). Зарегистрирован-
ные пользователи получают доступ в СИТО на основании ролей. 
Система СИТО разработана на основе технологий Oracle Applica-
tion Server, J2EE, СУБД Oracle. Системы управления учебным 
процессом разработаны на основании технологий MS SQL 
Server,.Net, Delphi, OAS Java2EE. 

Связь между данными системы тестирования и данными КИС 
осуществляется на основании логической интеграции данных, 
когда данные расположены в разных базах данных и интегриру-
ются «по требованию», т.е. в режиме реального времени. Ситуа-
ции, которые требуют вызова процедуры актуализации, возника-
ют при работе с данными КИС: 

1. Удаление пользователя КИС – данные о результатах могут 
быть частично удалены. В базе данных СИТО удаляется инфор-
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  1.5. Перспективы развития 

Дальнейшее развитие КИС вузов будет идти в направлении 
решения одной из сложнейших проблем больших систем – про-
блемы сопровождения. Плохо управляемая среда в определенный 
момент становится не двигателем и поддержкой прогресса, а его 
стопором. Поэтому сопровождение системы – ее способность 
поддерживать быструю смену контингента пользователей, свое-
временную автоматизацию вновь появившихся бизнес-процессов 
и изменений в существующих выходит на первый план вопросов 
развития КИС. Это направление сейчас только намечается в КИС 
вузов, но станет одним из важнейших в ближайшие годы.  

Еще одним из ключевых направлений развития КИС станет 
направление развития модулей поддержки принятия решений. В 
этой области добился успехов КрГТУ, который активно занима-
ется решением этих вопросов в блоке менеджмента качества. Ву-
зы, внедряющие ERP-систему (МГУ ВМиК, ВолГТУ), в которую 
встроены модули поддержки принятия решений, имеют преиму-
щество в этом вопросе перед другими вузами.  

КИС вузов будут стремиться объединить все сферы деятель-
ности вуза, соединяя собственно учебный процесс с управлением 
учебным процессом и научными исследованиями, финансами и 
материальными средствами, строя среду для всех. Работы в этом 
направлении ведут МИЭТ, ИГУ, ПетрГУ, НовГУ, ТГРУ, ВГУЭС, 
ВГУ. Особенно важным станет интеграция задач управления 
учебным процессом и собственно проведение учебного процесса, 
включая подготовку электронных информационных научно-обра-
зовательных материалов и средства доступа к ним.  

КИС, построенные на принципах интеграции, в скором вре-
мени будут решать проблемы поддержания качества информации. 
Этому вопросу будет уделено повышенное внимание, что уже 
можно наблюдать в КИС ВГУЭС. Важным вопросом станет про-
блема интеграции данных из различных источников. Построение 
специализированных серверов интеграции станет необходимым 
решением для КИС.  

Следующим уровнем информатизации будет, скорее всего, 
уровень поддержки управления и интеграции бизнес-процессов. 
Это ожидаемо, так как вуз как инновационная структура подвер-

Во время сдачи теста студенту на экране доступен всегда 
только один вопрос. Если в тесте разрешено возвращаться назад, 
то студенты могут вернуться к любому вопросу теста. В некото-
рых случаях время на тестирование ограничено. Это в основном 
практикуется для экзаменов и промежуточных аттестаций. В слу-
чае, если студент не успел ответить на все вопросы теста, тест 
прекращается и засчитывается результат тех вопросов, на кото-
рые был дан ответ (точнее те вопросы, которые были представле-
ны студенту для ответа). Для всех остальных вопросов баллом за 
ответ является минимально возможный балл вопроса.  

Все попытки сдачи теста сохраняются в базе данных, включая 
ответы на все вопросы. Результатом сдачи теста является либо сум-
марное число баллов, либо дополнительно к числу баллов оценка.  

Для контроля над успеваемостью обучаемых реализован ре-
жим просмотра отчетов по успеваемости. Система предоставляет 
возможность получения отчетов студентами по их личной успе-
ваемости и сводных отчетов для пользователей, имеющих права 
на просмотр отчетов. Реализованы следующие виды отчетов: 

 успеваемость группы и индивидуальных студентов по те-
кущей дисциплине, 

 статистический сводный отчет о сдаче тестов, 
 подробный отчет по ответам на вопросы теста студентами, 
 рейтинговые отчеты. 
Для проведения анализа качества тестовых заданий исполь-

зуются семантический и статистический анализы. Статистическая 
обработка результатов анализа включает расчет различных стати-
стических характеристик – среднего, дисперсии, коэффициентов 
асимметрии и эксцесса. Для анализа зависимостей вопросов внут-
ри теста вычисляются корреляционные матрицы.  

6.5.2.6. Механизмы интеграции системы с корпоративной  
информационной средой вуза 

Разработка или приобретение системы тестирования в вузе – 
это лишь первая задача на пути построения системы мониторин-
га. Если вуз предполагает развернуть систему мониторинга в ши-
роком масштабе, то требуется планомерное сопровождение сис-
темы тестирования. В вузе для сопровождения могут понадобить-
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  жен постоянным изменениям и процесс сопровождения КИС вы-
ходит на первый план в больших информационных средах. Боль-
шинство вузов рассматривает информационную среду, с одной 
стороны, как средство обеспечения образовательного процесса и 
повышение его качества, с другой – как средство поддержки 
управления вузом. Мы предлагаем рассматривать ин-
формационную среду как средство жизнедеятельности вуза, рас-
ширяя требования к среде как инструментальному средству рабо-
ты всех сотрудников вуза и обучению всех его студентов (имея в 
виду все уровни образования). Пришло время переходить на но-
вый уровень понимания необходимости информационной среды, 
когда она перестает быть большой и дорогой игрушкой и стано-
вится тем, без чего функционирование вуза становится невоз-
можным.  

Идея интеграции вряд ли в ближайшее время сойдет с первых 
страниц. Интеграция ERP-систем с другими системами и других 
систем между собой станет неотъемлемой частью развития КИС 
вуза. Ниже приведены проблемы, которые будут решаться в бли-
жайшем будущем. 

1. Интеграции данных по требованию из различных источни-
ков. Здесь важным станет решение проблемы низкой производи-
тельности универсальных серверов интеграции данных. Еще од-
ним важным вопросом, который будет необходимо решать, ста-
нет проблема качества информации.  

2. Интеграция приложений. Здесь большой простор для раз-
личных технологий интеграции, в том числе и для SOA. В на-
стоящее время основным решением, поддерживающим SOA, яв-
ляется технология веб-служб. Это не значит, что веб-службы по-
дойдут для большинства задач, так как низкая производитель-
ность при больших массивах передаваемых данных делает его 
непривлекательным в некоторых областях. Но в целом SOA сей-
час является наиболее популярной концепцией интеграции.  

3. Интеграция бизнес-процессов. Возможность компоновать 
общее действие из атомарных активностей. Сейчас эти идеи реа-
лизуются в системах BMPS и в дальнейшем будут развиваться.  

4. Поддержка меняющихся бизнес-процессов. Разработка 
программного обеспечения, для которого изменения в реальной  
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: 

а. упорядочиваем подмножество MQ по возрастанию слож-
ности ( Mp –максимальная сложность); 

b. выполняется поиск вопроса со сложностью 1Mp  сре-
ди тех вопросов, которые не вошли в выбранные ( MQ ),. 
Если такой вопрос найден, то заменяем им вопрос с мак-
симальной сложностью и возвращаемся к пункту 3. Если 
такого вопроса нет, то выполняется поиск вопроса со 
сложностью 2Mp  и т.д., поиск продолжаем до тех пор, 
пока вопрос не будет найден или не будет достигнута мак-
симальная сложность из дополнения MQ ; 

с. если вопрос не найден, прекращаем поиск и считаем 
имеющееся множество искомым (так как в этом случае 
не существует ни одного вопроса, которым можно было 
бы уменьшить ошибку).  

5. Если Sp
M

j
j 

1

: 

а. упорядочиваем подмножество MQ по убыванию сложно-
сти ( Mp  – минимальная сложность); 

b. выполняется поиск вопроса среди тех вопросов, которые 
не вошли в выбранные ( MQ ), вопрос со сложностью 

1Mp . Если такой вопрос найден, то заменяем им во-
прос с минимальной сложностью и возвращаемся к 
пункту 3. Если такого вопроса нет, то ищем вопрос со 
сложностью 2Mp  и т.д., поиск продолжаем до тех 
пор, пока вопрос не будет найден или не будет достиг-
нута максимальная сложность из дополнения MQ ; 

с. если вопрос не найден, прекращаем поиск и считаем 
имеющееся множество искомым (так как в этом случае 
не существует ни одного вопроса, которым можно было 
бы уменьшить ошибку).  
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  жизни не приводят к изменению кода, а требуется лишь пере-
настройка аналитиками-предметниками.  

5. Поддержка блока принятия решений. Развитие подходов, 
методик и алгоритм по разработке блока поддержки управленчес-
ких решений сферы образования.  

6. Развитие системы информационно-образовательных ре-
сурсов должно двигаться в сторону стандартизации, где в качест-
ве базового стандарта могут быть выбраны, например, стандарт 
LOM для метаописания обучающего ресурса [98], Dublin Core 
[93] – стандарт на метаописания информационного ресурса, стан-
дарты SCORM [111], IMS Content Package и IMS [100] для содер-
жимого обучающих систем и систем тестирования, или стандарт 
IEEE LTSA [99] для архитектуры системы. Но если стандарт на 
архитектуру – это скорее личное дело каждого отдельного вуза, 
то стандарт на содержимое и матописание – это путь к интегра-
ции ресурсов, к возможности обмена, организации виртуальных 
библиотек, общего поиска и т.п. ГОС НИИ «Информика» на ос-
новании стандарта LOM предложила спецификацию для российс-
ких университетов. Спецификация LOM – Learning Object 
Model – метаописание обучающих сущностей, которые могут ис-
пользоваться для обучения, образования и тренинга. Использова-
ние стандартов стало обязательным во многих университетах [24, 
56]. В работе [68] рассматривается решение по созданию храни-
лища метаописаний ресурсов на основе различных стандартов.  

Процесс развития КИС вузов шел с разных сторон. В МИЭТ 
и ИГУ этот процесс начался с автоматизации основной деятель-
ности вуза – образовательной и затем захватил область управле-
ния, поэтому эти процессы автоматизации интегрированы очень 
плотно. В некоторых вузах (МГИУ, ВорГУ, МГУ) процессы ав-
томатизации образовательной деятельности и управления идут 
параллельно, практически не пересекаясь. И, наконец, третья 
группа вузов (ВГУЭС) – это те вузы, где эти процессы интегриро-
ваны, несмотря на то, что они развивались параллельно до неко-
торого времени.  

В 2000–2005 гг. Министерством образования выполнялся 
проект разработки интегрированной информационной системы 
Министерства образования и отраслевой информационной систе-
мы. В работах [57, 62, 72] определены требования к среде. В рам-

Необходимо заметить, что важным требованием к системе 
тестирования является производительность. Поэтому для выбора 
вопросов используется простой алгоритм, не обеспечивающий 
глобального минимума ошибки.  

1. Упорядочиваем вопросы по возрастанию сложности.  
2. Выбираем вопросы до тех пор, пока 

 
Sp

Nj
j 

 ,1
. Выбор 

осуществляется методом золотого сечения (чтобы уравновесить 
присутствие сложных и простых вопросов в тесте).  

3. Если 
 

Sp
Nj

j 
 ,1

, то искомый набор вопросов найден.  

4. Если 
 

Sp
Nj

j 
 ,1

: 

а. вычислим ошибку Spe
M

j
j 

1

; 

b. если внутри выбранного подмножества 
  QqQ M

iiM  1  есть вопрос со сложностью, равной e , 
то удаляем его из множества; 

c. если такого вопроса нет, то выполняется поиск вопроса 
со сложностью 1e , при нахождении такого вопроса он 
будет удален. Оставшееся множество вопросов является 
искомым. Если такого вопроса нет, то выполняется по-
иск вопроса со сложностью 2e ; 

d. процесс продолжается до тех пор, пока не будет найден 
вопрос, который должен быть исключен; 

e. результирующее множество будет иметь M-1 вопросов, 
где M – число вопросов, полученных при выборе. 

Но в некоторых случаях ограничения на выбор вопроса вклю-
чают также и ограничения на число вопросов. Рассмотрим выбор 
вопросов для случая, когда требуется выбрать M вопросов с общей 
сложностью теста S . Алгоритм выбора в СИТО следующий:  

1. Упорядочиваем вопросы по возрастанию сложности.  
2. Выбираем M вопросов (   QqQ M

iiM  1 ) по методу золо-
того сечения.  

3. Если Sp
M

j
j 

1

, то искомый набор вопросов найден.  
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  ках проекта разработана концепция информационной системы 
Министерства образования России [72].  

В настоящее время в качестве рекомендации к построению 
КИС вуза в функциональном смысле мы могли бы сформулиро-
вать этапы, которые необходимо пройти: 

1) автоматизация задач управления персоналом и организа-
ционной структурой; 

2) автоматизация управления сетью – создание единой систе-
мы регистрации и управления правами пользователей, корпора-
тивного портала как единой точки входа; 

3) автоматизация задач управления учебным процессом в 
части формирования учебных программ и планов, приемной ко-
миссии, учета контингента студентов; 

4) автоматизация деятельности бухгалтерии (расчет заработ-
ной платы, учет материальных ресурсов, касса, налоги и т.п.), ко-
торую можно проводить параллельно с предыдущим пунктом; 

5) автоматизация учебного процесса – создание систем под-
держки обучения, контроля, общения студентов и преподавате-
лей, поддержка работы библиотеки, формирование цифровых 
полнотекстовых материалов; данный пункт может выполняться 
параллельно с предыдущим; 

6) автоматизация финансовой деятельности, связанной с 
учебным процессом, – учет договоров и начисление стипендии, 
учет проживающих в общежитии;  

7) автоматизация управления учебным процессом – расчет 
нагрузки на кафедру и формирование поручений, а также сбор 
отчетности, учет успеваемости, формирование индивидуальных 
планов студентов, формирование расписания, учет обеспеченно-
сти учебно-методическими материалами дисциплин вуза; 

8) поддержка научно-исследовательской деятельности вуза – 
учет публикаций, контроль аспирантов, организация хранилища 
научных работ и внешних, и внутренних, организация групповой 
работы по проекту, учет научно-исследовательских работ, заявок; 
данный пункт может выполняться параллельно с предыдущим; 

9) развитие корпоративного портала с возможностью группо-
вой работы с документами, развитием системы анкетирования, 
формированием отчетов, управление доступом к телематическим  
 

 
Рис. 6.9. Режим тестирования в СИТО 

Пусть  N
iiqQ 1  – множество вопросов, которое может быть 

в тесте (секции) на основании заданных ограничений (это множе-
ство не совпадает со всем множеством вопросов курса, оно пред-
ставляет собой выборку тех вопросов, которые удовлетворили 
явным ограничениям, накладываемым на тест1); ip  – сложность 
i-го вопроса; S  – требуемая сложность теста (секции). Выполня-

ется условие 



N

i
ipS

1
. Необходимо выбрать такие jq  из Q , 

чтобы ошибка 
 




Nj

jpSe
,1

 была минимальной.  

Если 



N

i
ipS

1
, то, следовательно, не существует необходи-

мого множества вопросов и следует либо добавить вопросы к 
курсу, либо изменить (ослабить) ограничения теста.  

 
1 К явным ограничениям можно отнести те, которые позволяют выбрать 

вопросы независимо от других параметров. Например, заданное автором теста 
множество вопросов, ограничение по сложности, ограничение по привязке к 
разделу. Ограничения, которые связаны не с вопросом, а с другими параметра-
ми, например суммарная сложность теста, общее число вопросов и т.п., можно 
отнести к неявным ограничениям. 

– 29 – – 280 – 



  сервисам и т.п.; данный пункт может выполняться параллельно с 
предыдущим; 

10) автоматизация работы с помещениями и управление дос-
тупом в помещения, включая работу вахт, пропуск в общежития, 
в аудитории и т.п.; данный пункт может выполняться параллель-
но с предыдущим; 

11) автоматизация электронного документооборота, включая 
учет входящей и исходящей корреспонденции, формирование пору-
чений, планирование и отчетность деятельности подразделений; 
данный пункт может выполняться параллельно с предыдущим; 

12) постановка управленческого учета, включая расчет себе-
стоимости программ, качественный учет материальных средств, 
внедрение менеджмента качества и системы сбалансированных 
показателей.  

Для решения отдельных задач могут привлекаться сторонние 
информационные системы. Так во ВГУЭС пункты 1 и 4 решаются 
с помощью системы «Флагман» фирмы Инфософт, в ТГРУ ис-
пользуется система электронного документооборота PayDox, в 
КрГТУ используется 1С для задач пункта 1. Основное требование 
к сторонним системам, чтобы они поддерживали интеграцию или 
на уровне данных, или на уровне приложений.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

На первом этапе инструктор (или администратор подразделе-
ния) назначает тест группе студентов или отдельным студентам. 
Это можно делать в начале семестра и в любое другое время. Тест 
на самопроверку и обучающий тест становится доступен студен-
там группы и тем пользователям, которым он назначен персо-
нально.  

Студент может быть не допущен к итоговой или промежу-
точной аттестации. Чтобы обеспечить прохождение теста только 
допущенным к тесту студентам, необходимо выполнить второй 
этап назначения. Во втором этапе тест должен быть назначен пер-
сонально каждому студенту. Работник деканата, администратор 
подразделения или наблюдатель могут назначать тест студентам 
только тех групп, которым назначен тест на первом этапе. На-
блюдатель вправе не дать возможность пройти тест конкретному 
студенту в связи с его отсутствием в аудитории в момент экзамена.  

6.5.2.5. Тестирование 

Студенту доступны для тестирования те тесты, которые 
удовлетворяют условию: 

 тест является самопроверкой или обучающим тестом и наз-
начен или группе студентов или студенту персонально, при этом 
временной диапазон легитимен; 

 тест является итоговой или промежуточной аттестацией, 
назначен персонально студенту, временной диапазон легитимен и 
имеется, по крайней мере, одна неиспользованная попытка.  

Студент выбирает курс, тест и начинает тестироваться 
(рис. 6.9). Если тест имеет временные ограничения, то информа-
ция об использованном времени отображается на экране. В СИТО 
учитывается только «чистое» время без времени на передачу и на 
отображение вопросов.  

При необходимости кроме содержания вопроса и утвержде-
ний студент может просмотреть содержимое рубрики и целей во-
проса. Если автор курса задал Обратную связь, то она будет дос-
тупна после ответа на вопрос.  
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  Глава 2. ОРГАНИЗАЦИОННЫЕ  
И ТЕХНОЛОГИЧЕСКИЕ РЕШЕНИЯ  
ДЛЯ СОЗДАНИЯ РЕГИОНАЛЬНОЙ  
ИНФОРМАЦИОННОЙ СРЕДЫ ВУЗА 

2.1. ВУЗ как объект информатизации  

Университет как объект информатизации – это организаци-
онно-сложное учреждение, имеющее несколько особенностей, 
отличающих его от другого рода организаций.  

1. Университет – это большая иерархическая структура, 
имеющая удаленные представительства и филиалы с постоянно 
меняющимся штатом сотрудников и студентов (в среднем 30% 
студентов и сотрудников меняются за один год).  

2. Университет – это организация, имеющая широкий спектр 
видов деятельности (образовательная, научно-исследовательская, 
оказание разнообразных платных услуг и т.д.).  

3. Университет – это инновационная структура, в которой но-
вовведения происходят достаточно часто и могут приводить к из-
менениям бизнес-процессов, организационной структуры, функ-
ций подразделений, документооборота и т.д.  

4. Университет – это открытое образовательное учреждение, 
которое должно иметь возможность обмениваться информацией с 
внешним миром.  

5. Университет – это демократичная структура, имеющая 
множество центров влияния, и достаточно сложный механизм 
выработки управленческих решений. 

Деятельность современного вуза носит многопрофильный ха-
рактер. Можно выделить несколько проблемных областей дея-
тельности вуза: административное управление и управленческий 
учет, финансы, управление учебным процессом, управление ин-
формационными ресурсами, собственно образовательный про-
цесс, научные исследования и т.п. (рис. 2.1).  

во вопросов в этом случае всегда ограниченно. Такой тип ото-
бражения необходим, когда имеются связанные друг с другом 
вопросы.  

2. Вопросы могут выбираться случайно. Это правило отобра-
жения доступно и для ограниченного и для неограниченного 
множества вопросов.  

3. Вопросы могут отображаться по возрастанию баллов. Пра-
вило позволяет из заданного множества вопросов формировать 
последовательность с возрастающей сложностью.  

Большинство правил могут объединяться. Например, в тест 
можно выбрать вопросы с баллом от 5 до 10 в количестве 17 штук 
из неограниченного множества вопросов так, чтобы суммарная 
сложность теста не превышала 115 и вопросы ранее не должны 
были быть заданы студенту. При этом вопросы отображаются по 
возрастанию сложности.  

Использование секций с различными правилами выбора поз-
воляет формировать тесты в зависимости от задачи. Например, 
несколько однотипных вопросов могут быть объединены в сек-
цию, в которой установлено правило: случайный выбор одного 
вопроса. Таким образом обеспечивается гарантированное пред-
ставление пользователю не более одного однотипного вопроса. 
Промежуточные аттестации по дисциплине могут быть организо-
ваны из секций, в которые выбраны вопросы, принадлежащие 
определенным разделам. Поскольку секции могут быть вложены 
друг в друга, то возможна тонкая настройка теста.  

Результатом теста является суммарное число баллов, полу-
ченных за каждый вопрос. Но итоговая оценка может быть пред-
ставлена не только в баллах, но и в привычных оценках: «неудов-
летворительно», «удовлетворительно», «хорошо» и «отлично». 
Соответствие баллов и оценок определяет автор теста по относи-
тельным соотношениям набранного числа баллов к общему числу 
баллов теста.  

Назначение тестов зависит от типа теста. Для самопроверок и 
обучающих тестов назначение выполняется в один этап. Для 
промежуточной и итоговой аттестации назначение двухэтапное 
для студентов, обучающихся в группе, и одноэтапное для осталь-
ных пользователей.  
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Рис. 2.1. Проблемные области деятельности вуза 

Рассмотрим более детально эти области.  
 Управление вузом включает: 
o формирование стратегии развития; 
o управление персоналом и организационной структурой; 
o управление недвижимостью и помещениями (в том числе 

ремонтом, строительством и т.п.); 
o управленческий учет материальными ресурсами; 
o управление доступом в помещения; 
o планирование и отчетность работы подразделений; 
o документооборот (входящие, исходящие, контроль ис-

полнения поручений, заявки и т.п.); 
o управление общежитием; 
o интеграция с филиалами вуза, а также взаимодействие с 

органами управления образованием; 
o формирование отчетов различного назначения; 
o управление групповой работой над проектами; 

 

узнать правильный ответ, получить подсказку или решение. При 
прохождении теста – экзамен или промежуточный контроль, про-
смотр решения или подсказки запрещен.  

Согласно стандарту IMS QTI тест в СИТО состоит из секций. 
Но при создании теста можно использовать мастер, который соз-
даст тест без явного создания секций (что не мешает секциям 
быть созданными автоматически согласно правилам). Для редак-
тирования теста необходимо использовать режим, в котором ре-
дактируются секции и правила их вхождения в тест.  

Правила выбора вопросов включают: правила выбора и пра-
вила отображения. Выбор вопросов в секцию осуществляется со-
гласно следующим правилам. 

1. Вопросы могут выбираться из некоторого постоянного за-
данного множества вопросов. Это правило позволяет гарантиро-
вать, что в секцию войдут только определенные пользователем 
вопросы.  

2. Вопросы могут выбираться из некоторого (возможно) не-
постоянного множества вопросов. Это правило позволяет автома-
тически включать в секцию вновь созданные вопросы.  

3. Вопросы могут выбираться по достижению секции (теста) 
определенного суммарного балла. Это правило позволяет форми-
ровать секции (тесты) с заданной сложностью, независимо от то-
го, сколько вопросов в него входит.  

4. Вопросы могут быть выбраны по принадлежности к опре-
деленному разделу курса.  

5. Вопросы могут выбираться по достижении некоторого ко-
личества вопросов в секции (тесте).  

6. Вопросы могу выбираться с учетом балла. Правило позво-
ляет задавать допустимую сложность вопроса (меньше, в диапа-
зоне, больше).  

7. Вопросы могут выбираться с учетом того, были ли они 
предложены ранее этому студенту или входит ли данный вопрос в 
самопроверку или обучающий тест.  

Правила отображения вопросов регламентируют вывод: по-
рядок представления вопросов студентам.  

1. Вопросы могут отображаться последовательно. Это прави-
ло позволяет отображать вопросы в заданном порядке. Множест-
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  o управление взаимодействием с работодателями и с роди-
телями студентов; 

o система менеджмент качества как образовательной, так и 
управленческой деятельности; 

o поддержка принятия решений; 
o учет заявок и контроль исполнения. 

 Учебный процесс: 
o проведение учебных занятий; 
o контроль знаний студентов; 
o обеспечение средств доставки учебно-методических ма-

териалов от преподавателя к студенту;  
o поддержка ведения курсовых и дипломных работ; 
o поиск литературы в библиотечном каталоге и наличие 

полнотекстовой библиотеки материалов, разработанных препода-
вателями вуза и полученных из других источников; 

o функционирование библиотеки; 
o создание мультимедийных материалов; 
o организация обмена образовательным контентом между 

вузами. 
 Управление учебным процессом: 
o формирование учебных программ и учебных планов; 
o приемная комиссия; 
o учет контингента студентов; 
o расчет учебной нагрузки на кафедру; 
o формирование штатного расписания; 
o формирование учебных поручений кафедре, составление 

индивидуальных планов преподавателей и контроль их выполнения; 
o учет успеваемости; 
o формирование индивидуальных учебных планов студентов; 
o формирование расписания; 
o учет учебно-методического обеспечения дисциплин. 

 Управление финансами и управленческий учет: 
o расчет заработной платы сотрудников вуза; 
o материальный учет;  
o управленческий учет материальных ценностей; 
o бухгалтерский и налоговый учет; 
o учет договорной деятельности; 
o начисление стипендии; 

просу. Рубрики могут содержать методические или технические 
указания для ответа на вопрос. Цели и рубрики состоят из текста, 
рисунков, аудио-, видеоинформации, апплетов и приложений. 
Обратная связь – это набор подсказок, решений или информации, 
которая отображается после ответа на вопрос. Подсказка, реше-
ние и отображение после ответа могут состоять из набора тек-
стов, рисунков, звука, видеоинформации, апплетов и приложений. 
Цели, рубрики и обратные связи имеют привязку к роли пользо-
вателя и могут отличаться для разных ролей.  

В вопросе также описываются правила обработки ответа 
пользователя. В зависимости от выбора разного набора утвержде-
ний пользователь может получать и разные баллы. Обработка от-
ветов пользователей может проходить по двум алгоритмам.  

Первый состоит в обработке ответа так, как он есть. То есть в 
вариантах обработки должны быть описаны все случаи ответов и 
количество баллов, получаемое тестируемым при выборе каждого 
случая. Отсутствие введенного варианта приводит к установле-
нию минимально возможного балла для вопроса (в СИТО разре-
шено использовать отрицательные баллы, что позволяет в этом 
случае установить отрицательный балл за ответ). 

Второй алгоритм предполагает агрегирование баллов за каж-
дый выбор в ответе. Агрегирование может представлять собой 
как суммирование, так и вычитание, умножение, деление и при-
сваивание.  

Специальный мастер СИТО с веб-интерфейсом позволяет соз-
давать вопросы в двух режимах: автоматическом и ручном. Автома-
тический режим создания вопроса представляет собой набор после-
довательных действий, в процессе прохождения которых, создается 
вопрос. Режим предназначен для человека, не знакомого с идеологи-
ей IMS QTI. Ручной режим предназначен для более подготовленных 
пользователей и предоставляет возможность редактирования всех 
объектов вопроса произвольным образом.  

6.5.2.4. Тесты 

Система поддерживает четыре типа тестов: самопроверка, 
обучающий тест, экзамен и промежуточный контроль. В процессе 
выполнения самопроверки или обучающего теста студент может 
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  o вычисление себестоимости учебных программ; 
o финансовый анализ. 

 Управление научно-исследовательской деятельностью 
o управление аспирантами и докторантами; 
o управление работой диссертационных советов; 
o учет публикаций, диссертаций, научно-исследователь-

ских работ, грантов, заявок и т.п.; 
o поддержка проведения конференций; 
o управление качеством научных исследований; 
o поддержка обмена научным контентом между вузами; 
o поддержка научно-исследовательской работы студентов. 

 Управление информационной средой: 
o управление учетными записями пользователей информа-

ционной среды; 
o управление правами пользователей; 
o управление доступом к телематическим сервисам (Ин-

тернет и электронной почте); 
o управление доступом к проектам через единую точку 

входа – корпоративный портал; 
o управление информационной средой как объединением 

проектов, компонентов, пользователей, серверов и данных; 
o управление качеством данных и информации; 
o управление развитием инфраструктуры сети (компьюте-

ры, связь, телекоммуникационное оборудование, серверы); 
o обучение персонала.  

Информационные технологии являются одним из основных 
средств, которые позволят вузу повысить эффективность всех 
сфер деятельности и поэтому ключевым мероприятием становит-
ся создание надежной и эффективной корпоративной информа-
ционной среды вуза.  

2.2. Оценка КИС вуза 

В работе [119] дано определение информационной системы 
как представления системы реального мира, если состояние сис-
темы реального мира на любой момент времени может быть от-
ражено в информационной системе в то же самое или в иное вре-
мя. Определим понятие информационной среды как сложной ин-

13. Результаты тестирования могут быть экспортированы в 
систему «Успеваемость» с нормированием по баллам рейтинго-
вой системы оценки знаний студентов.  

14. По результатам тестирования может быть выполнен ста-
тистический анализ с целью повышения качества тестовых зада-
ний автором курса, психометристом и методистом. 

6.5.2.3. Тестовые вопросы 

Спецификация IMS QTI позволяет формировать большое 
разнообразие типов вопросов. Для простоты работы пользовате-
лей в системе выбраны наиболее значимые типы. СИТО поддер-
живается 16 типами вопросов: 

 один вариант из нескольких предложенных; 
 несколько вариантов; 
 выбор единственного варианта на рисунке; 
 выбор нескольких вариантов на рисунке; 
 выбор области на рисунках; 
 определение порядка следования объектов (текста или ри-

сунков); 
 соединение точек на рисунке; 
 перетаскивание объекта в нужное место экрана; 
 ввод слова, фразы или нескольких слов (фраз); 
 составление эссе; 
 ввод числа; 
 выбор числа на слайдере; 
 установка числа с помощью слайдера; 
 установка соответствия между группами утверждений; 
 составные вопросы – например, выбор единственно верно-

го + ввод слова. 
Вопросы состоят из названия, максимально и минимально 

возможных баллов, временных ограничений, содержания вопро-
са, утверждений, целей, рубрик, обратных связей. Собственно 
утверждения и содержание вопроса могут состоять из объектов 
различных типов – текст, рисунки, аудио- и видеоинформация, 
апплеты, приложения, расположенные в различном порядке.  

Цель вопроса – это определение того, зачем создан данный 
вопрос. Рубрика – некоторая дополнительная информация по во-
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  формационной системы, которая не только является образом ре-
ального мира на область ИТ, но и влияет на системы реального 
мира, при этом это влияние носит обязательный характер. То есть 
информационная среда – это сложная информационная система с 
обратной связью.  

В этом определении заложено фундаментальное понимание 
информационной среды как активной проекции деятельности ву-
за на область ИТ. Проекция будет эффективна тогда, когда она 
помогает повысить качество основных сфер деятельности вуза, а 
не тогда, когда она наиболее точно отражает деятельность и 
структуру высшего учебного заведения. Отличительной особен-
ностью современных требований к КИС вуза является активное 
воздействие информационных технологий на процессы, которые 
уже сформированы в вузе, и эффективное участие в постановке 
новых процессов.  

С точки зрения управления процессами деятельности вуза 
прикладное программное обеспечение КИС подразделяется на: 

1) системы учета (сбора и накопление информации); 
2) системы обработки и анализа; 
3) системы планирования; 
4) системы принятия решений.  
Пользовательская аудитория КИС может быть различной: от 

среды, предназначенной только для руководителей верхнего зве-
на, до среды «для всех», в которой объем и глубина полномочий 
определяются ролью, которую пользователь играет в университе-
те. В последнем случае пользователями КИС являются не только 
верхний менеджмент вуза, но и студенты, сотрудники, в том чис-
ле и преподаватели.  

Эффективность КИС оценивается по тому, насколько она по-
зволяет достигать стратегических и тактических целей. Оценить 
достижения стратегических целей достаточно сложно и такие 
оценки, скорее, дело будущего, чем настоящего. Но оценить КИС 
с точки зрения того, насколько она обеспечивает решение насущ-
ных задач вуза, насколько она стала действительным инструмен-
том работы и учебы возможно. Для этого можно рассмотреть не-
сколько показателей [40]:  

1) насколько полно КИС покрывает области деятельности 
вуза; 

лиза тестовых заданий. Анализ позволяет выявить вопросы, текст 
которых содержит некорректные выражения с точки зрения пра-
вил анализа. Анализ может быть выполнен автором курса или ме-
тодистом.  

7. Администратор подразделения или инструктор учебных 
групп может назначить тесты учебным группам. При этом адми-
нистратор подразделения может назначать тест всем группам, 
которые в своих учебных планах включают данную дисциплину, 
а инструктор – только тем группам, где он позиционируется как 
инструктор. При необходимости инструктор группы может из 
существующих вопросов создать новые тесты со своими прави-
лами выбора и отображения вопросов.  

8. Тест на самопроверку и обучающие тесты назначаются 
студенту вместе с назначением группе, где он учится. Тесты про-
межуточной и итоговой аттестаций требуют дополнительных ог-
раничений на время и место проведения теста. Для этого выпол-
няется назначение теста студенту группы с указанием периода 
проведения тестирования. Назначения выполняются администра-
тором подразделения или работниками деканата. Администрато-
ры подразделения могут назначать тесты не только группам сту-
дентов, но и отдельным студентам, у которых в индивидуальных 
планах присутствует дисциплина, а также любым другим пользо-
вателям, которые могут и не являться студентами вуза (данная 
возможность позволяет назначать тесты абитуриентам, слушате-
лям курсов и т.п.). 

9. Студент получает доступ к тесту автоматически на осно-
вании назначений и в период, определенный при назначении (пе-
риод может быть и неограниченным).  

10. На тестировании возможно присутствие наблюдателя, т.е. 
пользователя, который имеет право менять число попыток сдачи 
теста всем студентам в СИТО.  

11. Вопросы типа эссе, которые необходимо оценивать вруч-
ную, просматривают и аттестуют инструктор группы и контро-
лер. Первый проверяет результаты студентов групп, второй оце-
нивает всех студентов, не связанных с группой.  

12. Результаты тестирования становятся доступными студен-
там, инструктору группы, контролеру, работнику деканата и ад-
министратору подразделения.  
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  2) насколько полно КИС решает задачи управления – под-
держивает ли только сбор и хранения информации, выполняет 
анализ или позволяет обеспечивать режимы планирования и при-
нятия решений; 

3) насколько широка пользовательская аудитория КИС; 
4) насколько КИС устойчива к постоянно изменяющемуся 

штатному и студенческому составу вуза; 
5) насколько КИС открыта для интеграции различных техно-

логий и подходов; 
6) насколько КИС проста для модификации информационных 

систем, автоматизирующих меняющиеся бизнес-процессы вуза; 
7) насколько КИС способна обеспечить качественную ин-

формацию и насколько прост к ней доступ; 
8) насколько КИС открыта для интеграции с внешним миром.  
Первый пункт определяет необходимость сравнения эталон-

ных сфер деятельности вуза, которые мы рассмотрели выше, и 
тех сфер, которые автоматизированы в отдельной КИС. Такие 
сферы мы далее будем называть контурами информатизации. При 
этом следует учитывать не только наличие автоматизации, но и 
глубину ее реализации. Например, учет успеваемости может сос-
тоять в вводе результирующих семестровых оценок, или покры-
вать весь бизнес-процесс, от создания ведомости в деканате, вы-
ставления оценок преподавателем, утверждения зав. кафедрой до 
результирующего утверждения деканом. В последнем случае сте-
пень автоматизации будет значительно глубже. Поэтому в этом 
пункте выделяются уровни покрытия контуров информати-
зации: 

 фиксация фактов (к таким системам можно отнести многие 
учетные системы); 

 автоматизация части БП (вышеприведенный пример в этом 
случае может рассматриваться только на уровне создания ведо-
мости и занесении в нее оценок в деканате на основании бумаж-
ных ведомостей); 

 полная автоматизация бизнес-процесса, когда все участни-
ки БП выполняют свои функции именно с помощью КИС.  

Оценка поддержки задач управления – обработки и анализа, 
планирования и принятия решений может быть формализована 
 

ции и тесты, оценивать вопросы типа эссе, просматривать резуль-
таты тестирования студентов, закрепленных за ним групп, назна-
чать тесты группам и определять число попыток; 

 наблюдатель за процессом тестирования (сотрудник центра 
мониторинга) может назначать попытки тестирования студентам; 

 работник деканата может просматривать успеваемость и 
назначать тесты группе студентов и отдельным студентам; 

 контролер оценивает ответы на вопросы типа эссе для сту-
дентов, обучающихся вне группы (абитуриенты, студенты с ин-
дивидуальным графиком, слушатели курсов и т.п.); 

 методист – это пользователь, имеющий возможность оце-
нивать качество теста; 

 психометрист назначает сложность вопросу и максималь-
ную длительность тесту, имеет право тестировать и анализиро-
вать качество тестовых заданий; 

 администратор подразделения назначает роли пользовате-
лям, а также имеет возможности, схожие с возможностями инст-
руктора группы.  

Схема работы в СИТО следующая.  
1. Главный администратор СИТО должен создать дисципли-

ну, по которой предполагается разрабатывать тесты.  
2. Дисциплина может быть сопоставлена с дисциплиной 

учебного плана, читаемого вузом или оставаться вне плана. В 
первом случае сопоставление курса в СИТО с дисциплиной учеб-
ного плана автоматически приводит к привязке дисциплины к 
некоторому учебному подразделению (кафедре). Данные о дис-
циплине и подразделениях хранятся в КИС ВГУЭС.  

3. Главный администратор назначает администратора того 
подразделения, к которому привязана дисциплина.  

4. Администратор подразделения должен назначить роль ав-
тора курса тому пользователю, который будет создавать вопросы 
по курсу.  

5. Автор курса в СИТО создает темы и при необходимости 
размещает теоретический материал; создает вопросы, присое-
диняя их к темам, формирует секции и тесты.  

6. После того, как вопросы и тесты готовы, курс в СИТО мо-
жет быть передан для проведения учебного процесса. Перед ис-
пользованием теста возможно выполнение семантического ана-

– 36 – – 273 – 



  таким же образом. Во-первых, необходимо описать задачи обра-
ботки и анализа, возникающие при управлении вузом, а также 
рассмотреть задачи планирования, моделирования и блока приня-
тия решений. После их описания необходимо выполнить сравне-
ние с реализацией их в КИС.  

Оценить широту использования КИС можно по относитель-
ным числовым показателям пользователей КИС. Здесь следует 
раздельно сравнивать относительное число сотрудников, исполь-
зующих КИС в своей работе, преподавателей, студентов очной 
формы высшего образования, студентов неочной формы высшего 
образования и прочих студентов (среднего и дополнительного 
образования).  

Для оценки эффективности КИС с точки зрения поддержки 
меняющегося штата сотрудников и студентов следует оценить от-
носительное число работы, которое необходимо выполнить вруч-
ную администраторам или иным сотрудникам вуза в КИС, чтобы 
настроить ее на увольнение/отчисление/прием/зачисление сотруд-
ников/студентов. При этом следует учитывать уровни автомати-
зации «ручных изменений». Если пользователю в связи с уволь-
нением необходимо вручную удалять права в некоторой системе 
управления правами, то такая процедура не будет полностью ни 
автоматизированной, ни ручной. Поэтому в этом пункте следует 
выделять три состояния: ручная обработка/полуавтоматичес-
кая/полная автоматизация.  

Оценить открытость КИС для интеграции различных техно-
логий и подходов можно по тому, сколько и какие технологии 
интегрируются в КИС вуза и с какими возможна интеграция. 
Здесь же следует оценить, насколько легко реализовать интегра-
цию, на каких уровнях она может выполняться:  

 на уровне импорта/экспорта данных через обменные фор-
маты; 

 на уровне репликаций данных; 
 на уровне интеграции данных налету – интеграции по тре-

бованию; 
 на уровне интеграции приложений; 
 на уровне интеграции бизнес-процессов.  
Также следует учесть возможность настраивать сторонние сис-

темы на учетные записи пользователей КИС и их права в КИС.  

 тесты – это набор секций, объединенных по некоторому 
правилу, где секции могут быть из разных курсов (для составле-
ния междисциплинарных экзаменов); 

 подразделение – это учебное подразделение, которое явля-
ется собственником курса, а следовательно, и вопросов курса. 

В соответствии с назначением СИТО обеспечивает: 
 создание, удаление и редактирование разделов и материа-

лов курса, содержащих информацию с текстом, графикой, аудио- 
и видеоинформацией, с возможностью встраивания апплетов и 
приложений; 

 создание, удаление и редактирование 16-ти различных ти-
пов вопросов; 

 создание, удаление и редактирование секций и тестов; 
 назначение тестов; 
 прохождение тестирования; 
 сохранение результатов тестирования и получение отчетов 

об успеваемости; 
 оценивание качества вопросов и тестов на основе семанти-

ческого и статистического анализов; 
 администрирование системы, позволяющее назначать роли 

пользователям и связывать пользователей с курсами и подразде-
лениями, а также лицензировать курсы другим подразделениям.  

6.5.2.2. Роли пользователей  
и схема функционирования системы  

При работе в СИТО пользователь имеет одну или несколько 
ролей. Роли в СИТО основываются на стандарте IMS QTI, но 
адаптированы к российскому вузу. Это могут быть следующие 
роли: 

 студент – обучаемый, который имеет возможность прохо-
дить тестирование, если ему назначен тест напрямую или через 
группу; 

 автор курса – пользователь, который имеет право в СИТО 
создавать, редактировать и удалять темы и теоретические мате-
риалы курса, вопросы, секции и тесты, проходить тестирование, 
анализировать качество тестовых заданий; 

 инструктор группы – пользователь, который закреплен за 
группой студентов; имеет право создавать и редактировать сек-
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  Оценить объем изменений, которые выполняют программи-
сты, когда происходят изменения в моделях образовательного 
процесса вуза, в бизнес-процессах, наиболее сложно. Можно рас-
смотреть несколько бизнес-процессов в вузе, которые были авто-
матизированы, затем изменены, при этом определить, сколько 
чел.-дней потребуется для внесения изменений в код программы. 
Работа аналитика по поддержке изменений, не затрагивающая 
код, в данном пункте не измеряется.  

Примеры таких меняющихся моделей и процессов: 
1. Переход на поддержку модели Болонского процесса: 

a) переход от оценочной шкалы к балльной; 
b) введение нескольких аттестаций в течение семестра; 
c) поддержка индивидуального плана студента, отличного 

от учебного плана его группы; 
d) формирование временных групп из студентов разных 

учебных планов для прохождения одной дисциплины; 
e) поддержка двухступенчатой модели обучения (бака-

лавр + магистр); 
f) поддержка многоступенчатой образовательной програм-

мы с одновременным освоением программ разных уровней обра-
зования. 

2. Поддержка модели обучения 2+2, 1+4, 3+2 и т.п., в которой 
одну образовательную программу проводят несколько институтов 
(факультетов) и даже несколько вузов (возможно из разных 
стран).  

3. Ведение образовательной программы на основе проектного 
подхода.  

4. Интеграция информационных ресурсов с филиалами.  
Способность КИС обеспечить качественную информацию яв-

ляется одним из ключевых требований к среде. Оценка качества 
может выполняться по основным составляющим: корректности, 
полноте, непротиворечивости, достоверности, актуальности и 
доступности.  

Уровень открытости КИС можно оценить по возможности 
среды предоставлять информацию для внешних потребителей и 
органов управления и интегрироваться с КИС других вузов (в том 
числе с филиалами вуза). В этом пункте также следует рас-
смотреть способность среды к обмену научно-образовательными 

ляет проводить глубокий анализ качества образовательной дея-
тельности. Наличие процедур анализа тестовых заданий позволя-
ет оценить качество тестов и выдать рекомендации по его повы-
шению.  

Одной из особенностей СИТО является ее интеграция с КИС 
ВГУЭС. Необходимость этого связана с неудачным опытом ис-
пользования закрытых систем, которые требовали больших уси-
лий по сопровождению и не могли поддержать широкомасштаб-
ное внедрение системы мониторинга.  

Система СИТО разработана в соответствии со стандартом 
QTI (Question and Test Interoperability) консорциума IMS [100]. 
Стандарт IMS QTI является общепринятым для систем тестиро-
вания; его поддерживают все основные обучающие среды 
(Learning Space, TopClass, WebCT, BlackBoard, среди российских 
систем ОРОКС [29]). Поддержка данного стандарта делает воз-
можным обмен тестовыми материалами между различными сис-
темами. В частности, ВГУЭС и МИЭТ совместно отработали ме-
ханизм обмена тестовыми заданиями между системами СИТО и 
ОРОКС.  

Система СИТО доступна по адресу http://cito.vvsu.ru для всех 
пользователей. Для работы с системой требуется навигатор Inter-
net (поддерживаются навигаторы IE и Opera).  

6.5.2.1. Функциональные возможности системы 

Система СИТО оперирует следующими основными понятиями, 
большинство из которых базируются на стандарте IMS QTI 1.2:  

 курс – это объединение теоретического материала и тесто-
вых заданий, которые могут содержать любые объекты – текст, 
графику, музыку, видео, приложения и т.д.; теоретический мате-
риал может быть структурирован по разделам курса; 

 вопросы – это единица тестирования, которая может быть 
привязана к конкретному разделу курса или к курсу в целом; во-
прос в СИТО состоит из формулировки, которая может содержать 
любые объекты, а также из формы представления и правил обра-
ботки ответов на вопрос;  

 секции – это набор вопросов и других секций, объединен-
ных по некоторому правилу (одновременно могут использоваться 
несколько правил); 
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  ресурсами: их метаописаниями и контентами. Способность среды 
к обмену определяется двумя факторами – поддержкой стандар-
тов на метаописания и на контент и наличием интеграционных 
механизмов в КИС.  

2.3. Сложность КИС 

КИС вуза – это сложная система. Согласно общей теории 
систем [74, 78] сложная система – это такая система, в которой: 

1) поведение системы определяется не только компонентами 
ее составляющими, но и их взаимоотношением; 

2) связи между компонентами достаточно короткие, т.е. ин-
формация поступает от ближайшего соседа; 

3) система может быть неустойчивой, т.е. небольшие измене-
ния в одном месте могут привести к значительным изменениям в 
другом; 

4) ни один из элементов системы не владеет всей информаци-
ей в целом, система является открытой; 

5) система подвергается постоянным изменениям; 
6) иерархическая модель используется наряду с сетевой для 

описания взаимоотношения компонентов.  
КИС, которую мы рассматриваем в этой работе, удовлетворя-

ет всем критериям сложных систем. Развитие сложных систем 
требует от участников процесса значительных затрат. По словам 
вице-президента IBM П. Хорна, «Помехой на пути дальнейшего 
развития является сложность. Преодоление барьера сложности 
становится одной из важнейших задач ИТ-индустрии. Это наша 
новая великая цель».  

Еще одной характеристикой сложности системы, как нам ка-
жется, является необходимость описания ее разными моделями. 
Сложная система является многомерной, а все модели, которыми 
мы описываем систему, – двумерные. Следовательно, мы в любой 
модели можем рассматривать лишь некоторый срез, проекцию 
системы на некоторую область. Отсюда следует, что ни одна мо-
дель сложной системы не даст полного о ней представления, и 
лишь в совокупности эти модели позволяют описать сложную 
систему с достаточной точностью.  

 

 управление данными о подразделениях, пользователях, 
курсах, расписании занятий, результатах обучения; 

 обеспечение возможности изучать материалы курса, вы-
полнять индивидуальные задания и проходить тестирование при 
отсутствии доступа в Интернет; 

 обеспечение взаимодействия преподавателя с обучаемыми 
через E-mail, Интернет-пейджер, конференции (off-line) и вирту-
альные семинары (on-line); 

 обеспечение контроля уровня знаний обучаемых с помо-
щью тестов; 

 поддержка высокого уровня интерактивности и интегра-
ции всех режимов управления в единую информационную обу-
чающую среду. 

6.5.2. Система интерактивного тестирования обучаемых 
Система тестирования СИТО [2, 4, 85, 89] предназначена для 

мониторинга знаний с помощью тестовых заданий. Система под-
держивает следующие аспекты тестирования: 

1) тестирование по различным дисциплинам, по отдельным 
разделам (множеству разделов) дисциплины; 

2) тестирование с различными целями (промежуточная и заклю-
чительная аттестации, самопроверка, обучающее тестирование);  

3) тестирование различных категорий пользователей (студен-
ты очной и заочной форм обучения, студенты экстерната и обу-
чающиеся по дистанционной форме, студенты филиалов, школь-
ники, слушатели курсов, абитуриенты).  

СИТО имеет веб-интрфейс для всех режимов работы и по-
этому применяется и в Интернете и в корпоративной сети. Это 
позволяет использовать одни и те же тесты для студентов очной, 
заочной и дистанционной форм обучения, а также для студентов 
филиалов. В то же время СИТО имеет возможность тонкой нас-
тройки проведения тестирования, что позволяет адаптировать 
тесты к таким разным целевым аудиториям, как студенты очной и 
дистанционной форм обучения. Большое разнообразие типов во-
просов обеспечивает проверку различных уровней усвоения ма-
териала. Удобные инструменты создания и редактирования во-
просов позволяют создавать обширный банк тестовых заданий. 
Развитая система представления результатов тестирования позво-
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  Проектирование сложных технических систем – это отдель-
ная область, которая изучается в научных и технических центрах 
и лабораториях, в частности в отделении технических систем 
Массачусетского технологического института (МИТ) и НИИ Сис-
темного программирования РАН. Приведем цитату из документа, 
подготовленного сотрудниками МИТ.  

«Главной проблемой сложных технических систем является 
требование интегрированного подхода. Системы следует рас-
сматривать не по частям, а в целом. Природа технических систем 
нового поколения может быть различной, но при этом они могут 
обладать близким по характеру поведением. Для лучшего пони-
мания особенностей в поведении новых технических систем и 
способов их проектирования требуется разработка новых методов 
и теорий. 

Сложность технических особенностей объясняется рядом 
причин. Например, интеграция различных компонентов или под-
систем создает единую систему, обладающую более высокой 
сложностью, чем ее составляющие. Случается, что каждый из 
системных компонентов и каждая из подсистем могут быть дос-
тупны для понимания, а собранные вместе они образуют систему 
с труднопредсказуемым поведением и неожиданными проявле-
ниями. Или же внесение изменений в процессе эксплуатации по-
стоянно повышает ее сложность, со временем становится затруд-
нительной дальнейшая модификация и изменение поведения сис-
темы. Для того чтобы понять устройство большой и сложной сис-
темы, требуется целостный взгляд на систему». 

Вопросу построения целостного взгляда на сложную систе-
му – корпоративную информационную среду вуза – и посвящена 
данная работа.  

Обсуждение вопросов проектирования сложных систем мож-
но также найти в [53].  

2.4. Цели и требования к КИС вуза 

Стратегические цели, которые помогает достичь правильно 
построенная КИС, – это: 

 улучшить качество образовательных услуг; 
 повысить эффективность управления университетом; 

мость» разработана на OAS J2EE, зарегистрирована в ОФАП, сви-
детельство №5084 от 12.08.2005 г. 

6.5. Поддержка учебного процесса 

6.5.1. Интегрированная обучающая среда Аванта 
Система Аванта (http://avanta.vvsu.ru) [2–4] разработана в 

1999 г. и предназначена для поддержки всех форм обучения, в 
том числе дистанционной. Аванта содержит все основные эле-
менты обучения – предоставление теоретического материала, 
глоссария, тестов, индивидуальных практических заданий, обсуж-
дение тем в форуме и чате и с помощью электронной почты, 
формирование ответов на часто задаваемые вопросы, учет успе-
ваемости по тестам и практическим заданиям.  

Система Аванта в настоящее время не интегрирована с КИС 
ВГУЭС. Это приводит к сложностям управления системой, поль-
зователями, правами, учебными группами и т.п. В результате в 
системе сейчас сформировано около 50 курсов, что составляет 
лишь 4% от общего числа дисциплин ВГУЭС.  

Архитектура ИОС представляет собой трехуровневую систе-
му типа клиент-сервер. Клиентское приложение – это навигатор 
Интернет. Средний слой – это приложения на Java, обеспечиваю-
щие обработку запросов пользователей на стороне сервера. Сер-
вер СУБД предназначен для управления цифровыми материала-
ми, которыми оперирует ИОС. В текущей версии ИОС веб-сервер 
Apache и сервер СУБД Oracle функционируют на сервере Sun.  

Учебный материал курсов разбит на модули, включающие 
теоретический материал, тесты на самопроверку, тесты-упраж-
нения и задания на самостоятельную работу. Модуль может за-
канчиваться семинаром (on-line) и телеконференцией (off-line). 
Результаты каждого обучаемого регистрируются в системе. Нес-
колько модулей могут завершаться промежуточной аттестацией 
(тест по нескольким модулям). В конце курса обучаемые прохо-
дят заключительную аттестацию.  

К основным функциональным возможностям, которые под-
держивает ИОС, следует отнести: 

 управление информационными, учебно-методическими и 
демонстрационными материалами учебных курсов; 
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   улучшить качество информационных сервисов и их дос-
тупности для пользователей.  

Определим основные цели построения КИС вуза:  
 предоставление регламентированного доступа к ресурсам 

вуза всем категориям пользователей, в том числе преподавателям 
и студентам, работодателям и родителям студентов, независимо 
от местонахождения кампуса, формы обучения студентов и т.п.;  

 обеспечение пользователей среды необходимой им акту-
альной, достоверной, непротиворечивой информацией, касаю-
щейся всех сфер деятельности вуза; 

 обеспечение сотрудников вуза инструментом труда, умень-
шающего долю рутинного бумажного труда с одновременным 
увеличением возможностей для обоснованного анализа, планиро-
вания и принятия решений; 

 предоставление возможности студентам средств и техноло-
гий обучения.  

Основные требования к формированию КИС получены на ос-
новании обеспечения целей и достижения высоких параметров 
эффективности КИС.  

1. Общие требования 
 КИС должна строиться на основании концепции развития, 

которая учитывает предыдущий опыт информатизации, требова-
ния сегодняшнего дня к уровню, качеству информации и направ-
лена на достижение стратегических целей вуза.  

 Модель КИС включает архитектуру, технические решения 
интеграции и распределения данных и приложений в среде, учи-
тывает требования по развитию среды в будущем.  

2. Требования к функционированию 
 предоставление доступа к информационным системам с 

ограниченной областью видимости данных авторизованным 
пользователям в соответствии с их ролью в организационной 
структуре вуза; 

 пользователями среды являются все сотрудники, препода-
ватели, студенты, независимо от местонахождения, а также сто-
ронние пользователи, в том числе работодатели, родители, кон-
тролирующие органы и многие другие; 
 
 

 

 

а) 

 
б) 

Рис. 6.8. Системы управление учебным процессом: 
а) планирование учебного процесса; б) успеваемость 

Система «Успеваемость» также поддерживает интеграцию с 
системой тестирования СИТО на базе импорта результатов тести-
рования в качестве оценок за аттестацию и в части возможностей 
назначения тестов при создании ведомости. Система «Успевае-

– 41 – – 268 – 



   информационные системы КИС должны поддерживать ос-
новные контуры информатизации вуза (обучение, управление, 
исследования и т.д.); 

 системы КИС поддерживают все уровни функционально-
сти от сбора и хранения до анализа, планирования и поддержки 
принятия решений. 

3. Технические требования 
 в КИС организовано автоматическое управление пользова-

телями среды и их правами ввиду большого числа пользователей 
и частым их обновлением; 

 поддержка внедрения в КИС различных технологий и сис-
тем, созданных различными группами внутри одного университе-
та или приобретенными для решения широкого спектра задач, 
решаемых в университете; 

 поддержка внедрения в среду унаследованных приложений; 
 высокая степень автоматизации процедур поддержки каче-

ства данных и информации; 
 поддержка интеграции КИС с другими удаленными сре-

дами; 
 поддержка интеграции распределенных данных и прило-

жений, ведение обобщенного репозитория метаданных КИС; 
 обеспечение развития и масштабирования информацион-

ной среды, упрощение процедур создания и сопровождения ин-
формационных систем и сервисов КИС за счет отделения общих 
функций информационных систем среды в отдельные модули, 
покрывающие взаимосвязанную группу деловых процедур или 
информационных сервисов. 

4. Технологические требования 
 использование надежных и масштабируемых аппаратно-

программных платформ и технологий различного назначения 
(СУБД, систем управления электронным документооборотом 
(СУЭД), геоинформационных систем (ГИС), технологий Интер-
нет, веб-служб, виртуальных сетей, распределенных вычислений 
и т.д.); 

 построение системы безопасности среды, периодическое ис-
следование системы защиты, использование цифровых подписей, 
защищенных каналов для важной информации, использование меж-
сетевого экрана, электронных механизмов аутентификации; 

должен подавать заявку на создание дисциплины, согласовывать 
ее или утверждать.  

Аналогичная процедура реализована и для формирования 
учебных рабочих и типовых планов. Любые изменения учебных 
планов должны быть согласованы и утверждены в соответствии с 
БП, описанном в системе бизнес-аналитиком. В зависимости от 
того, о каком плане идет речь, БП создания и изменения различа-
ются и могут быть изменены аналогично БП управления дисцип-
линами.  

Информационная система управления дисциплинами и учеб-
ными планами разработана на основе OAS J2EE. Система исполь-
зует управляющие веб-службы и прикладные веб-службы для ра-
боты с базой данных.  

6.4.5. Контроль успеваемости студентов 
Процесс проведения аттестационных мероприятий автомати-

зируется с помощью системы «Успеваемость» (рис. 6.8,б). В со-
ответствии с рейтинговой системой оценки знаний в течение се-
местра возможно несколько аттестаций, за которые студент мо-
жет получать баллы. Общее число баллов, полученных студентом 
за дисциплину, может соответствовать некоторой оценке. В нас-
тоящее время поддерживаются обе составляющие оценки.  

Система «Успеваемость» автоматизирует процесс создания 
ведомостей (с определением преподавателей, принимающих атте-
стацию в группе или у отдельного студента, и допуска студентов) 
на любую аттестацию в любой подходящей системе оценивания 
(или в обоих), позволяет преподавателям выставлять оценки, 
подписывать ведомости зав. кафедрам и деканам, осуществлять 
процедуры перезачета дисциплин и ВГУЭС и других вузов.  

В системе «Успеваемость» работают сотрудники деканатов, в 
том числе деканы, преподаватели, заведующие кафедрами, со-
трудники учебного управления, которые анализируют отчеты ин-
дивидуальные и статистические.  
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   использование индикаторов эффективности, позволяющих 
оценивать востребованность приложений, быстродействие среды в 
целом и ее отдельных частей, использование механизмов распреде-
ления нагрузки для достижения максимальной эффективности; 

 использование документированных процедур резервного 
копирования, архивирования и восстановления данных, защита 
резервных копий от несанкционированного доступа. 

Среда, удовлетворяющая этим требованиям, может быть наз-
вана интегрированной корпоративной информационной средой 
(ИКИС) вуза.  

2.5. Организационные мероприятия 

Целью информатизации вуза является разработка КИС с вы-
шеописанными требованиями, поэтому все действия должны 
быть направлены на ее развитие. Планомерные, систематизиро-
ванные мероприятия начинаются обычно с решения организаци-
онных вопросов [45]. 

Ключевым мероприятием в развитии ИТ является создание 
надежной и эффективной инфраструктуры информатизации, вне-
дрение унифицированных способов доступа к корпоративным 
данным, улучшение управляемости всего комплекса информаци-
онных ресурсов, а также обеспечение соответствия ИТ-инфра-
структуры тактическим целям вуза. Комплексная реализация дан-
ных мероприятий может быть увязана с формированием КИС и 
должна учитывать организационную структуру вуза. Многие ву-
зы имеют филиалы, расположенные в пределах одного региона. 
Интеграция информационных ресурсов филиалов в корпоратив-
ную информационную среду головного вуза требует формирова-
ния региональной информационной сети и существенного пере-
смотра архитектуры и функциональности корпоративных инфор-
мационных сервисов и программных приложений.  

Рассмотрим мероприятия, проводимые в вузе в рамках ин-
форматизации, которые направлены на построение инфраструк-
туры среды с вышеописанными требованиями.  

 
 

нии/включении дисциплин в его индивидуальный рабочий план с 
последующим рассмотрением и утверждением, а лишь позволяет 
фиксировать изменения в учебной траектории студента сотруд-
никами деканата.  

Из студентов, которые изучают дисциплину согласно своей 
индивидуальной траектории, формируются «дисциплинарные» 
группы, которые затем используются для создания электронных 
ведомостей и формирования расписания. Дисциплинарные груп-
пы распадаются по завершению семестра. Формирование дисцип-
линарных групп реализуется с помощью системы «Планирование 
групп» с полной поддержкой БП – от составления заявки до со-
гласования и утверждения.  

6.4.4. Планирование учебного процесса  
Система планирования учебного процесса включает управле-

ние дисциплинами и учебными планами, плановыми учебными и 
дисциплинарными группам, расчет нагрузки на кафедру 
(рис. 6.8,а). Система разработана на основе ОРМД и управления 
БП. В системе обеспечивается автоматизация процесса создания, 
согласования и утверждения типовых и рабочих планов, расчета 
нагрузки на кафедру с учетом изменений правил формирования 
нагрузки. Система поддерживает управление основными поня-
тиями – Дисциплина, Учебный план, Образовательная программа, 
Нагрузка по дисциплине на кафедру и т.п. Для планирования 
групп обеспечивается автоматизация БП планирования учебных и 
дисциплинарных групп в деканатах с утверждением учебным 
управлением.  

Расчет нагрузки позволяет автоматически сформировать по-
токи из учебных и дисциплинарных групп и назначить на них 
учебную нагрузку.  

Составление индивидуального плана преподавателя и пору-
чений на кафедру находится в стадии разработки технического 
проекта.  

Создание дисциплин во ВГУЭС в настоящий момент осуще-
ствляется согласно схеме на рис. 4.16. Данная схема не является 
окончательной. Информационная система имеет возможность 
реализовывать любую схему, которая описана бизнес-аналити-
ками вуза. В зависимости от назначенных ролей пользователь 
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  2.5.1. Формирование информационно-технических  
подразделений  

Вуз – это инновационная структура, в которой задачами ин-
форматизации часто занимаются несколько не связанных друг с 
другом подразделений, обычно на добровольной основе. С одной 
стороны, в этом есть плюсы, так как демократичный подход поз-
воляет появиться новым идеям, но построить ИКИС вуза на ос-
нове такого подхода нельзя.  

Комплексная информатизация вуза начинается с организаци-
онных мероприятий по созданию специализированных информа-
ционно-технических подразделений, обеспечивающих создание и 
развитие информационной среды вуза. Именно они реализуют 
ключевые организационно-технические задачи информатизации. 
Большим преимуществом вуза является способность различных 
подразделений (не только специализированных) вносить свои 
коррективы в процесс информатизации. В обязанности информа-
ционно-технических подразделений входят координация и инте-
грация работ всех участников процесса информатизации вуза. 

В число подразделений, обеспечивающих процесс информа-
тизации, должны входить: отдел вычислительных сетей, отдел 
разработки и сопровождения информационных систем, отдел 
технического обеспечения, отдел внедрения и поддержки исполь-
зования информационных технологий в учебном процессе, дис-
петчерская1.  

Развитие сетевой инфраструктуры вуза должно идти по раз-
работанному в вузе единому проекту построения корпоративной 
сети. За развитие сети отвечает отдел вычислительных сетей. Раз-
работкой собственного и внедрением приобретенного про-
граммного обеспечения занимается отдел разработки и сопрово-
ждения информационных систем. В некоторых вузах такой отдел 
разделяют на два (иногда более) отдела, выделяя разработчиков 
веб-приложений и сайта университета в отдельное подразделе-
ние. С точки зрения построения ИКИС это разделение нецелесо-
образно, так как и сайт университета, и веб-приложения являются 
частью информационной среды, которую нельзя выделять только 
на основании технологий их разработки.  

 
1 Названия отделов выбраны условно. 

 

 

 

Рис. 6.7. Пример рабочей области ИСУСС 

Для реализации этой возможности во ВГУЭС используется 
система «Успеваемость», которая поддерживает процедуру соз-
дания индивидуальной траектории. Основным недостатком в реа-
лизации этой процедуры является то, что она не автоматизирует 
БП с момента подачи заявления студентом об исключе-
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  Отдел технического обеспечения отвечает за наличие и ис-
правное состояние компьютерной техники в подразделениях. 
Существование такой централизованной службы вполне оправда-
но в небольшом, компактно расположенном вузе. В больших уни-
верситетах, особенно имеющих множество зданий, разбросанных 
по городу, желательно выделять несколько секторов для большей 
оперативности по ремонту и обеспечению компьютерной техни-
ки.  

Одной из сложных задач информатизации является работа 
преподавателей по созданию электронных ресурсов. Сотрудники 
вуза обычно достаточно быстро осваивают компьютер в объемах, 
необходимых им для работы. Например, во ВГУЭС внедрение 
системы управления доступом в помещения требовало использо-
вания компьютеров на вахтах, где работают сотрудники пенсион-
ного возраста, ранее не знакомые с компьютерной техникой. Вне-
дрение прошло в течение 2 месяцев, и все вахтеры прекрасно 
справляются с необходимыми им операциями. Несколько иначе 
дело обстоит с преподавателями. Во-первых, это связано с высо-
кими требованиями, предъявляемыми к разработчикам электрон-
ных ресурсов, во-вторых, с занятостью преподавателей. Решени-
ем этих проблем занимается специальный отдел по использова-
нию информационных технологий в учебном процессе.  

Когда информационная среда становится инструментом дея-
тельности большинства сотрудников вуза, то возникает необхо-
димость в службе, в которую могут обратиться пользователи сре-
ды с любым вопросом, связанным с ИТ. Пользователи КИС часто 
не в состоянии выяснить место и причину неисправности, и соот-
ветственно они не знают, к какой службе обращаться. Первичной 
работой с пользователями занимается диспетчерская, которая 
идентифицирует неисправность и передает запрос в соответст-
вующий отдел. Она же занимается контролем выполнения заявок.  

Анализ организационной структуры информационно-техни-
ческих подразделений Российских вузов показал, что часто про-
екты по созданию и развитию КИС решаются Центром информа-
ционных технологий (ЦИТ), Центром новых информационных 
технологий или Региональным ресурсным центром (РРЦ), соз-
данными при участии федеральных органов образования. По 
мнению авторов, использование ЦИТ, ЦНИТ и РРЦ в работах по 

менов и ведомости. Электронные ведомости заполняются учеб-
ным управлением. На основании результатов экзаменов и заклю-
ченных договоров формируется приказ на зачисление, подпись 
которого автоматически переводит абитуриентов в студенты 
ВГУЭС.  

Студенты ВГУЭС могут быть позже отчислены, переведены, 
оставлены на второй год, из студентов формируются группы и 
т.п. Но, к сожалению, в ИСУСС автоматизирована только проце-
дура приема студентов, все дальнейшие перемещения студентов 
хоть и сопровождаются приказами, но не инициируются ими. То 
есть основной активный пользователь ИСУСС – это учебное 
управление. Деканаты и кафедры имеют только возможность 
просматривать данные по своим студентам.  

Информационная система «ИСУСС» зарегистрирована в 
ОФАП, свидетельство №3052 от 15.12.2003 г.  

6.4.3. Ведение контингента студентов 
Ведение информации по студенческому составу включает: 
1) управление перемещением студентов в течение всего пре-

бывания во ВГУЭС – зачисление, отчисление, перевод, оформле-
ния академических отпусков и т.п.; 

2) формирование студенческих групп; 
3) формирование приказов по студенческому составу; 
4) печать различных документов (справок, дипломов и т.п.); 
5) формирование отчетов по студенческому составу по ходу 

приемной кампании и т.п.  
ИСУСС разработан на базе технологии Delphi и СУБД MS 

SQL Server. В связи со вступлением в Болонский процесс измени-
лась не только модель образовательных программ, но и модель 
организации обучения. Во-первых, студенты получили возмож-
ность формировать индивидуальную траекторию обучения. Во-
вторых, студенты разных образовательных программ посещают 
некоторые дисциплины вне своей учебной группы. Для организа-
ции такого подхода необходимо обеспечивать возможность сту-
дентам менять их рабочие учебные планы, добавляя и удаляя не-
которые дисциплины.  
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  развитию КИС целесообразно, но они не могут являться базовы-
ми подразделениями информатизации вуза. Вектор их интересов 
чаще направлен на развитие внешних проектов, а развитие КИС 
вуза требует большой концентрации на внутренних проблемах. 
Поэтому ЦИТ, ЦНИТ и РРЦ не могут заменить информационно-
технические подразделения вуза.  

2.5.2. Организационные мероприятия по развитию КИС 
Первоочередным мероприятием по развитию КИС является 

разработка проекта развития корпоративной информационно-
вычислительной сети вуза и его реализация. Проект включает три 
этапа. На первом этапе формируется аппаратная часть инфра-
структуры сети, на втором – определяется схема логического 
управления сетью, на третьем – выполняется автоматизация уп-
равляющих схем.  

Одним из важных организационных мероприятий является 
подготовка нормативно-регламентирующих документов КИС. К 
таким документам можно отнести: концепцию развития КИС, по-
ложения о корпоративно-вычислительной сети, положение о сай-
те, паспорта серверов, регламенты использования ресурсов, обо-
рудования и т.п.  

Мероприятия, связанные с программно-техническими вопро-
сами развития КИС, предполагают создание моделей информаци-
онной среды вуза – логической, информационной, функциональ-
ной, физической, математической. В соответствии с этими моде-
лями определяются этапы, технологии, платформы разработки и 
внедрения программного обеспечения.  

Периодическими организационными мероприятиями являют-
ся переоборудование учебных классов и библиотеки. Для офисов 
учебных подразделений разрабатываются нормативы, учитываю-
щие реальную потребность преподавателей и сотрудников, а так-
же финансовые возможности университета. Административные и 
обеспечивающие подразделения оснащаются в зависимости от 
роли подразделения.  

Постоянной работой ИТ и некоторых учебных подразделений 
являются учебные мероприятия по использованию КИС вуза. К 
таким мероприятиям относятся периодические курсы повышения 
квалификации по использованию компьютерной техники, спе-

 
Рис. 6.6. Модель образовательных программ  

на современном этапе 

Информационная система «Паспорт образовательных про-
грамм» зарегистрирована в ОФАП, свидетельство № 3050 от 
15.12.2003 г. 

6.4.2. Ведение приемной комиссии 
Информационная система учета студенческого состава 

(ИСУСС) автоматизирует работу приемной комиссии от момента 
подачи заявления до зачисления студентов.  

В приемной комиссии в летний период времени установлено 
30 компьютеров, за которыми студенты-практиканты вводят дан-
ные об абитуриентах, в том числе и фотографии абитуриентов, 
сделанные в приемной комиссии. На основании введенных дан-
ных абитуриенту распечатывается экзаменационный лист на эк-
замен с фотографией. В ИСУСС формируются расписания экза-
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  циализированные курсы для преподавателей по подготовке пре-
зентаций лекций, созданию тестов, по разработке электронных 
курсов; создание руководств пользователей по всем используе-
мым в КИС системам и размещение их в общем доступе, а также 
консультации пользователей и ведения страницы часто задавае-
мых вопросов на сайте КИС. Консультация сотрудников вуза на-
чинается в отделе кадров при устройстве на работу, где сотруд-
никам выдают памятку по работе в КИС с описанием всех необ-
ходимых действий, которые позволят сотруднику стать поль-
зователем КИС.  

2.6. Построение информационной  
инфраструктуры вуза  

Корпоративная вычислительная сеть является ключевой ком-
понентой инфраструктуры, влияющей на эффективность решения 
задач информатизации в вузе. Опыт построения сети вуза пока-
зывает, что при отсутствии единого проекта развития сети в оп-
ределенный момент сеть катастрофически теряет управляемость, 
поток обращений пользователей в сетевую службу превращается 
в лавину, сдерживать которую приходится всему персоналу ИТ-
подразделений. Дополнительным фактором, который в последнее 
время приходится учитывать при эксплуатации вычислительной 
сети, является необходимость обеспечения безопасности инфор-
мационных сервисов и защиты данных, а также необходимость 
совместного использования корпоративных приложений, опи-
рающихся на интегрированные базы данных.  

Поэтому на первом этапе вуз выполняет реконструкцию су-
ществующей инфраструктуры сети [42]. Цель реконструкции – 
создание надежной, защищенной, масштабируемой, эффективной 
и управляемой вычислительной сети. Термин «управляемая» име-
ет отношение как к возможности поддержки различных регла-
ментов, обеспечивающих работу сетевого оборудования, про-
граммного обеспечения и пользователей, так и к необходимости 
настройки сетевого оборудования под определенные информаци-
онные сервисы, покрывающие задачи управления (формирование 
виртуальных логических доменов, организация удаленного дос-
тупа к ресурсам сети, разграничение прав доступа пользователей 

ни ответственным за образовательную программу мог быть толь-
ко один институт. Именно такую модель и реализует информаци-
онная система «Паспорт образовательных программ». На основе 
образовательной программы создается типовая учебная програм-
ма, которая основывается на текущем ГОСТе. Типовые учебные 
программы должны обновляться при изменении ГОСТа. Реализа-
ция типовой учебной программы выполняется типовым учебным 
планом, в котором определены дисциплины, в соответствии с 
ГОСТ.  

На базе типовой учебной программы каждый год создаются 
рабочие учебные программы, реализация которых осуществляет-
ся рабочим учебным планом. В рабочий учебный план включают-
ся дисциплины, которые планируются к чтению в ближайший 
учебный год. Рабочие и типовые планы могут не совпадать, но 
должны иметь допустимые отклонения.  

В связи с тем, что российские вузы и ВГУЭС в том числе 
вступают в Болонский процесс, модель изменилась. И, прежде 
всего, стала возможна организация образовательных программ 
несколькими структурами вуза (и даже разными вузами). Новая 
модель образовательных программ представлена на рис. 6.6.  

Образовательная программа может вестись различными ин-
ститутами, при этом интегрируя части, которые могут реализовы-
ваться в различных структурных подразделениях. Итоговая типо-
вая программа объединяет типовые программы всех составляю-
щих, так же как и рабочий учебный план.  

Во ВГУЭС все образовательные программы должны быть 
описаны в системе «Паспорт образовательных программ», вклю-
чая программы высшего, среднего, начального и дополни-
тельного образования, а также послевузовского образования.  

В настоящее время для того чтобы реализовать модель, пред-
ставленную на рис. 6.6, необходимо полностью переписывать про-
грамму «Паспорт образовательных программ», так как действующая 
система не поддерживает никаких возможных изменений в модели. 
Действующая версия программы «Паспорт образовательных про-
грамм» разработана на основе MS SQL Server и Delphi.  
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  к ресурсам). Ключевым условием реконструкции является упро-
щение работы пользователей в сети, начиная с регистрации, орга-
низации управления доступом к информационным сервисам и 
приложениям, заканчивая взаимодействием с сетевой службой 
вуза. Другой особенностью этого этапа является необходимость 
интеграции ресурсов вуза и филиалов через выход в региональ-
ную сеть и Интернет на базе высокоскоростных технологий пере-
дачи данных, поэтому требуется замена каналообразующего обо-
рудования и перевод больших групп пользователей из режима 
удаленного доступа в полноценный режим использования клиент-
серверных приложений (создание частной региональной сети для 
покрытия задач филиалов) [43]. 

На этом этапе построения проектируются внутренняя и деми-
литаризованная зоны, разделенные межсетевым экраном. В зави-
симости от топологии университета определяются точки раз-
мещения телекоммуникационных центров. В проект сети вклю-
чены функциональные серверы, необходимые для решения задач 
информатизации вуза, серверы управления сетью вуза (контрол-
леры доменов), серверы управления базами данных, файловые 
серверы, серверы приложений, веб-серверы, а также серверы хра-
нилищ данных.  

В зависимости от телекоммуникационных центров, серверов, 
компьютеров пользователей, в том числе в учебных компьютер-
ных классах, библиотеке, офисных помещений, и с учетом разви-
тия сети определяется необходимое сетевое оборудование. На 
этом же этапе выполняется разделение сети вуза на канальном 
уровне с выделением виртуальных сетей и сопоставление подсе-
тей адресным пространствам. Виртуальные сети выделяются на 
основании требований безопасности корпоративной сети вуза, с 
обязательным отделением учебных компьютерных классов, биб-
лиотеки от офисных компьютеров ректората, финансово-пла-
новых, учебно-методических и других административно-управ-
ляющих служб.  

Второй этап построения сетевой инфраструктуры вуза харак-
теризуется централизацией управления сетевой инфраструктурой 
за счет внедрения LDAP-сервера. Одним из популярных LDAP-
серверов, используемых в университетах, является служба ката-
логов Active Directory (AD) [44, 91, 112]. (Об использовании дру-

Наличие системы «Общежитие» позволяет повысить эффек-
тивность управления и безопасность в общежитии вуза.  

6.4. Управление учебным процессом  

Управление учебным процессом включает функции, рассмот-
ренные нами во введении. На рис. 6.5 показаны основные процес-
сы и степень их автоматизации во ВГУЭС. Серым цветом обозна-
чены процессы, автоматизация которых находится в стадии раз-
работки.  

Одним из критериев эффективности мы определили возмож-
ность автоматизации БП в противовес учетной системе. Некото-
рые системы управления учебным процессом ВГУЭС являются 
учетными, другие же автоматизируют процесс управления.  

 
Рис. 6.5. Автоматизация управления учебным процессом ВГУЭС 

6.4.1. Управление образовательными программами  
и учебными планами 

Система ведения паспортов образовательных программ отно-
сится к учетным системам. Она позволяет создавать и редактиро-
вать паспорта образовательных программ. До настоящего време-
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  гих LDAP серверов в университетской среде можно найти, на-
пример, в [103].) AD хранит два вида информации: первая описы-
вает логическое размещение пользователей и сетевых ресурсов, 
вторая описывает физическую топологию корпоративной сети. В 
процессе проектирования AD выполняется:  

 распределение пользователей и сетевых ресурсов на логи-
ческом уровне (выделение доменов, подразделений, групп и т.п.); 

 организация и описание в терминах AD физической струк-
туры корпоративной сети (организация контроллеров и их разме-
щение в корпоративной сети, проектирование узлов, проектиро-
вание топологии репликации и т.п.).  

На третьем этапе развития сетевой инфраструктуры разраба-
тываются и внедряются процедуры автоматического управления 
учетными записями пользователей, доступом к ресурсам, файло-
вым серверам, в Интернет и к почтовой службе. Для этой цели 
предназначены специализированные службы автоматической ре-
гистрации пользователей корпоративной сети и порталов вуза, 
система управления правами пользователей с автоматическим 
назначением и изменением прав в зависимости от изменения роли 
пользователя в вузе, системы автоматического создания почтовых 
адресов, каталогов на файловых серверах [84, 112]. Одной из 
важных подсистем на этом этапе является разработка подсистемы 
актуализации учетных записей пользователей сети и порталов и 
их прав в КИС.  

2.7. Построение моделей ИС  

С точки зрения разработчика КИС вуза – это совокупность 
информационной инфраструктуры, корпоративных данных и ин-
формационных систем, направленных на автоматизацию задач, 
стоящих перед вузом. Как уже отмечено выше, наиболее перспек-
тивной является модель КИС вуза на базе компонентного подхо-
да. Основными логическими единицами КИС являются данные, 
серверные компоненты, информационные системы (проекты) и 
пользователи (рис. 2.2).  

вание (место/месяц, место/сутки, комната/месяц и т.п.), а также 
произвольную стоимость в различных комнатах, связанных с 
комфортностью.  

Данные о пользователях система получает с помощью сер-
верной компоненты, данные о студентах получены из данных по 
студентам, о сотрудниках – из базы сотрудников (модуль «Персо-
нал» системы «Флагман»), о внешних пользователях – из базы 
данных внешних пользователей портала вуза. Данные по орг-
структуре получены из данных модуля «Персонал» системы 
«Флагман». Данные по помещениям общежития формируются в 
системе ГИС-помещения. Информация о поселении позволит 
системе управления доступом в помещения управлять турникета-
ми, установленными в общежитиях. 

Когда проживающие в общежитии вносят платеж в кассу, 
кассир выполняет бухгалтерскую проводку и данные о платежах 
попадают в систему «Общежитие». Информация об оплате стано-
вится доступна и для бухгалтера по общежитию и для коменданта 
(рис. 6.4).  

 
Рис. 6.4. Система «Общежитие» 
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Рис. 2.2. Схема работы КИС вуза 

В информационной среде вуза существует множество опера-
ций, которые одинаковы для многих информационных систем. К 
таким операциям относятся, например, операции аутентифика-
ции/авторизации пользователей. Для повышения эффективности 
работы информационной среды, управляемости, безопасности, 
уменьшения затрат на сопровождение и разработку новых систем 
одинаковые операции выделяются в отдельные серверные компо-
ненты, которые доступны всем системам среды. Такие серверные 
компоненты должны обеспечивать выполнение наиболее общих 
запросов от информационных систем и быть совместимыми с ни-
ми. Наиболее популярными технологиями для серверных компо-
нентов на текущий момент можно считать технологии веб-служб, 
CORBA и DCOM.  

Если КИС вуза функционирует в гетерогенном окружении (с 
разнородными операционным системами, СУБД и технологиями 
разработки), то выбор технологии интеграции определяется тре-
бованиями совместимости. С точки зрения совместимости наибо-
лее популярными являются технологии веб-служб и CORBA. Ис-
пользование технологии CORBA ограничено корпоративной се-

Имея веб-интерфейс, система позволяет выполнять функции 
в рамках своих полномочий всем участникам БП организации 
доступа в помещения. 

Система зарегистрирована в ОФАП, свидетельство №5514 от 
19.12.2005 г. 

В лекционных аудиториях ВГУЭС установлены считыватели, 
соединенные с контроллерами, обеспечивающими передачу ин-
формации на специализированный сервис, который сохраняет 
данные в базе данных учета посещаемости студентов лекционных 
занятий. С помощью системы отчетов в портале ВГУЭС форми-
руются отчеты по посещаемости студентами занятий. В настоя-
щее время такие считыватели установлены только в лекционных 
аудиториях, что связано только с финансовыми ограничениями.  

6.3.3. Управление общежитием  
Система обеспечивает автоматизацию процесса поселения и 

проживания в общежитии и учета начислений и платежей. Про-
цедуры, которые автоматизируются в системе «Общежитие»: 

1) процесс поселения – подача заявки, формирование догово-
ра, формирование проекта приказа, подписание приказа, распре-
деление по комнатам; 

2) процесс выселения; 
3) процесс переселения в другое помещение; 
4) процесс начисления оплаты за проживание – начисление 

оплаты и печать памятки для оплаты; 
5) процесс приема платежей – автоматизированная процедура 

внесения платежей из бухгалтерской программы модуль «Бух-
учет» информационной системы «Фламган»; 

6) функции анализа – поиск свободных мест, поиск свобод-
ных помещений, поиск задолженностей по оплате, формирование 
оборотных ведомостей.  

Пользователями системы являются все пользователи, связан-
ные с общежитием. Студенты, абитуриенты, сотрудники подают 
электронное заявление на проживание, ответственные сотрудники 
подписывают договор и формируют приказ, подпись электронно-
го приказа приводит к поселению в общежитие. Комендант рас-
пределяет проживающих по комнатам. Он же выполняет все 
дальнейшие перемещения проживающих. Система «Общежитие» 
поддерживает различные произвольные схемы оплаты за прожи-
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  тью вуза из-за сложности работы CORBA с межсетевым экра-
ном [122]. Кроме того, совместимость CORBA компонентов часто 
только декларируется, но не реализуется. Технология веб-служб 
позволяет работать и через межсетевой экран и обладает реаль-
ной, а не только декларируемой совместимостью (существующие 
проблемы в совместимости веб-служб от разных производителей 
решаются на уровне программирования их методов), но имеет 
существенный недостаток с точки зрения производительности.  

Вопрос производительности важен для КИС вуза особенно 
тогда, когда среда становится действительным инструментом ра-
боты сотрудников. Производительность веб-служб зависит от 
объема передающихся данных. Но действительно большие объе-
мы данных за один запрос передаются редко. Тем не менее, ис-
пользование технологии веб-служб требует тщательного внима-
ния к вопросу производительности (в некоторых случаях он мо-
жет стать непреодолимой проблемой для веб-служб).  

Модели КИС вуза могут включать: 
 архитектуру КИС; 
 логическую модель КИС – описание составных частей сре-

ды и их взаимосвязи; 
 описание компонентов КИС – их функциональное назначе-

ние, интерфейсы, взаимодействие с другими компонентами и с 
базами данных; 

 технологические и технические решения, используемые на 
среднем уровне (middleware); 

 модели баз данных – логические и физические; 
 модели управления правами пользователей КИС; 
 модели интеграции данных – описание обобщенного ре-

позитория; 
 модель управления бизнес-процессами; 
 описание процедур поддержки качества данных в КИС; 
 описание требований к программному обеспечению, кото-

рое может быть интегрировано в среду. 
 
 
 
 
 

 

 
а) 

 

 
б) 

Рис. 6.3. Системы административного управления:  
а) управление помещениями, б) управление доступом  

в помещения 

Система разработана на .Net (C#) и базы данных MS SQL 
Server, интегрирована с данными по оргтруктуре, персоналу, по-
мещениям. Все права в системе определяются на основе 
СЕРУПП.  

– 51 – – 258 – 



  Глава 3. СОЗДАНИЕ РЕГИОНАЛЬНОЙ  
ИНФОРМАЦИОННОЙ СРЕДЫ ВГУЭС  

И ФИЛИАЛОВ 
3.1. Информационная инфраструктура КИС ВГУЭС 

Территориально большинство вузов имеют распределенную в 
некотором регионе структуру, связать которую на сетевом уровне 
можно путем создания частной региональной вычислительной 
сети. Ядром такой сети является корпоративная вычислительная 
сеть основного кампуса. Так, сеть ВГУЭС состоит из корпоратив-
ной сети основного кампуса, локальных сетей удаленных подраз-
делений университета, расположенных в г. Владивостоке, и ло-
кальных сетей филиалов в городах Находка и Артем (рис. 3.1). 
Для интеграции сетей филиалов и основной сети ВГУЭС исполь-
зуются элементы региональной опорной сети, основу которой со-
ставляет маршрутизирующее оборудование CISCO (Cisco 7260) и 
каналообразующее оборудование Натекс. Ядро корпоративной сети 
ВГУЭС защищено аппаратным межсетевым экраном Cisco ASA 
5520. Соединение с локальными сетями филиалов выполняется с 
использованием технологий виртуальных частных сетей на основе 
протокола SSL (Secure Sockets Layer), что обеспечивает требуемый 
уровень безопасности передаваемых данных.  

Архитектура региональной сети может быть представлена в 
виде нескольких уровней:  

 уровень городской опорной сети;  
 уровень узлов доступа (развернуты на базе городских АТС 

и филиалов);  
 уровень сетей абонентского доступа;  
 уровень интеграции и взаимодействия с внешними сетями 

(сети передачи данных общего пользования, сети провайдеров 
Интернет, ведомственные сети);  

 уровень корпоративной сети. 
Городская опорная сеть в г. Владивостоке строится на основе 

сегментов волоконно-оптических линий связи (ВОЛС), соеди-
няющих узлы доступа (УД). УД, развернутый в филиале, выпол-
няет следующие функции:  

 подключение (агрегирование) локальных вычислительных 
сетей филиала и сетей доступа партнеров (например школы); 

дящем пользователе с фотографией, ФИО и комнате проживания. 
Выводится информация и в случае несанкционированной попыт-
ки пройти в общежитие.  

Доступ в помещения, оборудованные электронным ключом, 
происходит аналогично доступу в общежитие, т.е. на контролле-
ры записываются коды тех ИПК, которые ассоциируются с со-
трудниками, допущенными в помещения. Допуск в помещения 
устанавливается с помощью системы управления правами, в ко-
торой пользователю дается роль «Доступ в помещения» с обла-
стью видимости помещения.  

Система выдачи и приема ключей поддерживает БП оформ-
ления доступа в помещения и учета оборота ключей на вахтах 
ВГУЭС (рис. 6.3,б). Сотрудник ВГУЭС формирует список досту-
па в помещения, связанные с его подразделениями. В списке дос-
тупа определены время и дни недели, когда разрешен допуск. Ру-
ководитель подразделения подписывает электронный список. Ес-
ли указанные в списке сроки не выходят за пределы общих по 
университету, то список доступен для утверждения начальником 
службы безопасности (СБ). Если часы или дни доступа выходят 
за пределы общеуниверситетских ограничений, то курирующему 
проректору посылается извещение по электронной почте с уве-
домлением о необходимости подписать электронный список. По-
сле подписи проректора начальник СБ согласовывает список дос-
тупа и он становится действующим.  

Доступ в учебные аудитории по умолчанию открыт для всех 
сотрудников. Доступ в специализированные учебные аудитории с 
дорогостоящим оборудованием ограничен и определяется учеб-
ным отделом согласно расписанию занятий.  

На вахтах ВГУЭС установлены компьютеры, подключенные 
в корпоративную сеть. Сотрудники проводят ИПК над считыва-
телем, расположенным на вахтах, и на экране вахтер видит ин-
формацию о сотруднике: ФИО, фотографию, список доступных 
аудиторий и информацию о ключах этих аудиторий. Выдав ключ 
сотруднику от доступного помещения, вахтер кнопкой мышки 
отмечает этот факт. При сдаче ключа выполняется аналогичная 
операция.  
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   подключение к внешним сетям (в частности, подключение 
к провайдерам Интернет); 

 ввод, вывод и коммутация потоков данных опорной сети. 

 

Рис. 3.1. Структура региональной сети ВГУЭС 

Мультиплексирующее оборудование УД, используемое во 
ВГУЭС, работает по технологиям синхронной цифровой иерар-
хии (SDH) STM-4 и ATM OC-3. В перспективе возможен переход 
на полную интеграцию всех сервисов в рамках общей сети ATM. 
В настоящее время подавляющее большинство поставщиков те-
лекоммуникационных услуг используют при создании своих ма-
гистральных сетей технологию SDH. Данный выбор определяется 
надежностью сети, малым временем восстановления работоспо-
собности, прозрачностью для передачи разнородного трафика, 
простотой в обслуживании и возможностью наращивания пропу-
скной способности, удобством управления. SDH является базовой 
технологией для создания первичных сетей связи и передачи дан-
ных. Базовым компонентным потоком в сети SDH является поток Е1 
(2 Мбит/с). Мультиплексоры объединяют компонентные потоки в 

Система используется как базовая система учета помещений, 
из которой помещения задействуются в системах «Общежитие», 
«Доступ в помещения», «Расписание», «Управленческий учет».  

6.3.2. Управление доступом в помещения 
Система управления доступом в помещения реализует кон-

троль за доступом на основании ИПК. Код, прошитый в ИПК, 
вводится в компьютер с помощью бесконтактного считывателя и 
позволяет идентифицировать сотрудника, студента или другого 
человека, получившего ИПК в вузе.  

На ИПК нанесены дополнительные идентификационные ха-
рактеристики: ФИО, фотография, штрих-код, сгенерированный на 
основании табельного номера студента, сотрудника или внешнего 
пользователя. Дополнительные идентификационные данные ис-
пользуются службой безопасности (ФИО и фотография) и в биб-
лиотеке, где ИПК является читательским билетом.  

Печать дополнительных данных выполняет подсистема печа-
ти ИПК, которая использует данные из систем «Персонал» для 
сотрудников и «Управление контингентом» для студентов. ИПК 
может печататься и для некоторых людей, не являющихся ни со-
трудниками, ни студентами. Такие ИПК нужны, например, для 
членов семей сотрудников, проживающих в общежитии.  

Основным предназначением ИПК является контроль доступа 
в помещения для: 

1) доступа студентов в общежитие через турникеты; 
2) доступа сотрудников в помещения, оборудованные элек-

тронным ключом; 
3) выдачи ключей на вахтах вуза; 
4) учет посещаемости студентов аудиторных занятий.  
На входах в общежитие установлены турникеты, которые 

управляются контроллерами. Контроллеры имеют память, в кото-
рую 1 раз в день записываются коды тех ИПК, которые принад-
лежат проживающим в данном общежитии пользователям. Ин-
формация о проживающих доступна с помощью прикладных сер-
верных компонент, получающих данные из системы «Общежи-
тие».  

Дополнительно на вахтах в общежитиях используются ком-
пьютеры, на которых охраннику выводится информация о прохо-
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  агрегатные потоки для передачи по волоконно-оптическим или 
электрическим каналам. STM-1 является первым уровнем в иерар-
хии агрегатных потоков. Общая емкость STM-1 составляет 
155 Мбит/с, в этом канале может быть передано 63 потока Е1.  

Добавление еще одного УД филиала в сеть происходит путем 
установки в УД SDH-мультиплексора. Какие-либо аппаратные из-
менения в других УД не требуются. Кроме того, предлагается кон-
цепция малых ответвлений, не требующих установки SDH-
мультиплексоров. По мере своего развития малые ответвления мо-
гут быть преобразованы в полномасштабные УД. Обеспечивается 
полный мониторинг состояния каналов и узлов (мультиплексоров). 
Управление конфигурацией сети, отслеживание и регистрация ава-
рийных ситуаций осуществляются программными средствами с 
единой консоли управления. В функции центральной управляющей 
системы входят также средства поддержки тестирования каналов и 
контроля качества работы основных блоков мультиплексоров.  

Пользователи сети, расположенные в г. Владивостоке, под-
соединяются к региональной сетевой инфраструктуре посредством 
соединения своих корпоративных сетей с УД. Соединительный сег-
мент между корпоративной сетью и УД является сетью доступа дан-
ного участника. Сеть доступа может принадлежать участнику (вы-
деленная ВОЛС или медная линия) или арендоваться у оператора 
связи. В настоящее время для связи с УД филиалов в Артеме 
(512 Кбит/с) и Находке (512 Кбит/с) используются каналы передачи 
данных региональных операторов. Сеть восточной гимназии и шко-
лы одаренных детей (ШИОД) поддерживает 100 Мб/с и фактически 
является частью корпоративной сети.  

На сетевом уровне используется протокол IP. Маршрутиза-
ция пакетов выполняется маршрутизаторами, установленными в 
УД. Кроме маршрутизируемого доступа, в опорной сети могут 
быть организованы виртуальные каналы ATM или потоки SDH 
между двумя площадками участников, без выхода на уровень 
маршрутизации (то есть без подключения в общее информацион-
ное пространство). Такие каналы могут быть использованы для 
решения специализированных учебно-научных задач (например, 
передача больших массивов данных реального времени между 
двумя исследовательскими стендами).  

Подход, используемый при проектировании и внедрении ка-
нального и сетевого уровней корпоративной сети, заключается в 

делений сотрудниками управления персонала производится про-
цедура создания нового подразделения и перевода туда сотрудни-
ков, а затем удаления прежних двух. Процедура слияния, органи-
зованная таким образом, не может быть автоматизирована в дру-
гих системах КИС, например, при слиянии двух кафедр невоз-
можно объединить дисциплины кафедр на вновь созданной ка-
федре. Конечно, и здесь требуется организация сотрудников 
управления персоналом по корректному выполнению процедур 
изменения оргструктуры не только с точки зрения системы 
«Управление персоналом», но и с точки зрения других систем 
КИС.  

В настоящее время в КИС ВГУЭС в 20% случаях автомати-
зировать процедуры изменения оргструктуры не удается, поэтому 
выполняется ручная корректировка данных корпоративной базы 
данных.  

6.3.1. Управление помещениями 
Информационная система управления помещениями вуза на 

базе геоинформационных технологий разрабатывается с целью 
повышения эффективности административно-управленческой и 
планово-хозяйственной деятельности ВГУЭС. Основное назначе-
ние системы: 

1) сбор и хранение информации о помещениях; 
2) автоматизация процедур перепланировки помещений; 
3) информационная поддержка деятельности персонала вуза, 

направленной на учет помещений; 
4) обеспечение уполномоченного персонала вуза оперативной 

справочной и отчетной информацией. 
Система реализована на основе MapInfo и MS SQL Server. 

Система ГИС-помещения обеспечивает ввод данных по помеще-
ниям, в том числе пространственную и атрибутивную информа-
цию (рис. 6.3,а). Пространственная информация представлена в 
виде поэтажных планов. Система интегрирована по данным с 
системой «Управление персоналом», так как обеспечивает при-
вязку помещений к подразделению и позволяет закреплять за по-
мещениями ответственных лиц и уборщиц. Система обеспечивает 
поиск помещений по различным атрибутивным и метрическим 
характеристикам.  
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  том, что на канальном уровне модели OSI сеть разбивается на отно-
сительно независимые друг от друга сегменты (виртуальные подсе-
ти), а на более высоких уровнях (сетевой) происходит приведение 
разрозненных сегментов в единую систему. Для создания корпора-
тивной сети вуза и филиалов на канальном уровне используется ме-
тодология виртуальных локальных сетей (Virtual Local Area 
Network – VLAN1), соответствующая стандарту IEEE 802.1Q.  

Виртуальные сети выделяются по нескольким критериям: лока-
лизация трафика внутри групп, наиболее интенсивно обмениваю-
щихся информацией, безопасность передачи данных по сети. Боль-
шое количество виртуальных сетей затрудняет первоначальную ре-
гистрацию и администрирование сетью, однако чем больше подсе-
тей, тем выше управляемость и надежность сети. В корпоративной 
сети ВГУЭС выделено 16 виртуальных сетей, при этом учитывалось 
достижение компромисса между производительностью, управляе-
мостью и надежностью. В сетях филиалов используется 3–4 вирту-
альных сети для разделения трафика между административными 
подразделениями, офисами учебных подразделений и учебными 
классами.  

Каждой виртуальной сети сопоставляется IP-сеть. Путем зада-
ния правил устанавливаются допустимые маршруты между вирту-
альными сетями, что позволяет производить обмен данными между 
определенными виртуальными сетями. В идеальном варианте пра-
вила маршрутизации устанавливаются таким образом, чтобы узлы 
подсетей имели возможность взаимодействия лишь с централизо-
ванными корпоративными серверами, но не между собой.  

Внутри основного кампуса ВГУЭС коммуникационное обо-
рудование может соединяться как витой парой, так и в некоторых 
случаях с помощью оптоволоконных линий связи. Последние ис-
пользуются для соединения центрального маршрутизирующего 
коммутатора с этажными коммутаторами. В качестве активного 
сетевого оборудования в корпоративной сети ВГУЭС использу-
ются маршрутизирующий коммутатор Passport 8600 и коммута-
торы второго уровня Nortel Networks BayStack 350/450 (рис. 3.2).  

 
1 VLAN представляют собой группу компьютеров, серверов и других сете-

вых ресурсов, которые функционируют так, как будто они подключены к одно-
му сегменту сети, хотя, на самом деле, они подключены к разным. 

 

Система «Флагман» является двухуровневым клиент-
серверным приложением, работающим с базой данных на MS 
SQL Server. Подсистема «Управление персоналом» внедрена в 
управление персоналом ВГУЭС с 2002 года. Данные вносятся со-
трудниками отдела кадров, ими же готовятся все необходимые 
отчеты для внешних органов.  

Данные по персоналу используются либо непосредственно, 
либо реплицируются на серверы, находящиеся в ДМЗ. Для новых 
систем разработана серверная компонента, которая обеспечивает 
доступ к данным по персоналу и организационной структуре. В 
случае изменения в данных системы «Управление персоналом» 
выполняются многочисленные действия по актуализации данных 
в других системах.  

При увольнении сотрудника автоматически: 
 удаляются все права, связанные с выполнением им долж-

ностных обязанностей 
 удаляется личная папка и доступ к файловому серверу 
 блокируется вход в сеть и доступ в Интернет 
 почтовый ящик помещается в очередь на удаление (если 

пользователь не является одновременно и студентом) 
 идентификационная пластиковая карточка (ИПК) стано-

вится недействующей 
 доступ в помещения прекращается. 
Здесь необходимо учитывать, что некорректные действия со-

трудников отдела кадров могут привести к серьезным последст-
виям, т.е. некорректное увольнение человека в системе «Управ-
ление персоналом» приводит к тому, что человек лишается всех 
возможностей работать в КИС вуза. Такое поведение характерно 
для сложных систем и здесь требуется, прежде всего, хорошая 
организация отдела кадров.  

Изменения, связанные с местом работы сотрудника и с его 
должностью, также отрабатываются в системах КИС ВГУЭС. Эти 
изменения, прежде всего, связаны с управлением доступом и с 
файловым сервером.  

Изменения организационной структуры самые сложные для 
поддержания в актуальном состоянии в других системах КИС. 
Это объясняется тем, каким образом происходят изменения в сис-
теме «Управление персоналом». Например, при слиянии подраз-
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6.3. Административное управление 

В этапах развития информационных систем управление пер-
соналом и организационной структурой занимает одно из первых 
мест, так как эта информация является базовой для большей части 
информационных систем КИС.  

На этом этапе перед вузом стоит дилемма о самостоятельной 
разработке системы управления персоналом или приобретении 
сторонней разработки. Среди сторонних вариантов различаются 
коммерческие системы (SAP R\3, Axapta, OEBS, Галактика, 
Флагман, Парус, 1С и некоторые другие) и системы, разработан-
ные другими вузами. Примером систем, разработанных в вузах по 
управлению персоналом, может служить система, разработанная 
ПетрГУ.  

Использование системы, разработанной в вузе, невыгодно по 
нескольким причинам. Во-первых, учет персонала в достаточной 
мере стандартизованная процедура, которая может меняться с 
изменением законодательства и правовой базы. Стандартность 
процедуры означает, что коммерческие решения обеспечивают 
необходимый набор функциональности. Изменяющаяся правовая 
база вынуждает к постоянным изменениям в программе. Выбор 
коммерческого решения определяется следующими характерис-
тиками систем: 

1) способность к интеграции по требованию; 
2) финансовые ресурсы; 
3) масштабируемость (как по размеру базы данных, так и по 

числу пользователей); 
4) надежность функционирования. 
Мы поставили способность к интеграции на первое место, так 

как считаем эту характеристику наиболее важной в системах, ко-
торые используются в КИС вуза. Без наличия такой возможности 
систему не имеет смысла рассматривать для приобретения и вне-
дрения в КИС.  

В 2001 году ВГУЭС приобрел информационную систему 
«Флагман», хотя бесспорно, это нельзя считать лучшим выбором. 
В настоящее время при наличии финансовых ресурсов лучшим 
выбором возможно будет серьезное коммерческое решение, на-
пример, Axapta или OEBS.  
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  Взаимодействие узлов внутри сети реализовано через корпо-
ративные серверы (файловые серверы, веб-серверы, ftp-серверы, 
серверы приложений, серверы СУБД и т.п.). Однако на практике 
реализация столь строгой политики объединения (только через 
серверы) приводит к дополнительным неудобствам для пользова-
телей и накладывает ограничение на используемое программное 
обеспечение (невозможно использовать электронные ключи в нес-
кольких виртуальных сетях одновременно).  

Прежде, чем мы подробней рассмотрим организацию вирту-
альных сетей в КИС ВГУЭС, остановимся на описании серверной 
фермы. 

3.1.1. Организация серверной фермы ВГУЭС 
Число серверов определяется теми задачами, которые реша-

ются в КИС вуза, числом пользователей, которые работают с 
приложениями, собственно приложениями. Общее число серве-
ров во ВГУЭС на текущий момент около 45.  

Принятие корпоративного решения о выборе одной или нес-
кольких операционных систем, которые будут использоваться на 
отдельном сервере и в целом в вузе, обусловлено многими об-
стоятельствами. В первую очередь (мы обсуждаем вариант ле-
гального использования коммерческих продуктов) учитываются 
решаемые в вузе задачи и используемое для этого программное 
обеспечение, экономические соображения и опыт персонала ИТ-
службы. Во ВГУЭС на серверных и клиентских узлах сети пре-
имущественно используются продукты Microsoft, а в качестве 
дополнительных на корпоративных серверах установлены Linux, 
FreeBSD, Solaris и OS/400. Схема серверной фермы ВГУЭС при-
ведена на рис. 3.2.  

Для корпоративных данных (контуры университетского 
управления, финансов, и управления учебным процессом) ис-
пользуется 4-процессорный 64-разрядный сервер с 8 Гб ОЗУ и 
объем диска 300 Гб (сервер Flagman/Felix рис. 3.2). Он соединяет-
ся непосредственно с центральным коммутатором Passport 2-мя 
каналами по 1 Гб/с каждый. Так как для управления этими дан-
ными используется СУБД MS SQL Server, то на сервере установ-
лена Windows 2003 Server. Несмотря на большую интенсивность 
использования сервера (единовременно работают около 300 поль-

 

 

 
а) 

 
б) 

Рис. 6.2. Системы управления страницами сайта ВГУЭС  
на основе системы управления контентом: а) новости  

и объявления на главной странице сайта; б) персональная  
страница преподавателя 
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  зователей), на необходимость выполнять процедуры репликации 
данных (например, из базы данных договоров студентов данные 
реплицируются в базу бухгалтерии, а обратно передаются плате-
жи по договорам), сервер справляется с нагрузкой. Тем не менее, 
сервер имеет два имени, так как может возникнуть необходи-
мость разделить данные в связи с недостаточной мощностью сер-
вера. Имеет смысл разделить данные, связанные с администра-
тивно-финансовым управлением, и данные по учебному процессу 
в том случае, если, как во ВГУЭС, для их обработки используется 
разное программное обеспечение. Приобретение новых серверов 
целесообразно, если существующие серверы не могут решить за-
дачи или в связи с недостаточной мощностью, или в связи с не-
подходящей аппаратно-программной платформой. В последнем 
случае может быть использована технология виртуальных машин.  

В большинстве случае серверы КИС ВГУЭС работают в 
среднем на 50–70% своей мощности, что является приемлемым 
процентом загрузки для сервера, и загрузка дополнительной ра-
боты неэффективна. Но в некоторых случаях имеет смысл ис-
пользовать технологию виртуальных машин, которая позволяет 
на одном физическом сервере организовать несколько логичес-
ких. Эта технология используется в КИС ВГУЭС для организации 
на одном физическом сервере контроллеров доменов empl.vvsu.ru 
и stud.vvsu.ru в УД ШИОД.  

Для повышения сохранности корпоративных данных в КИС 
ВГУЭС используется выделенная сеть хранения данных архитек-
туры SAN (рис. 3.3). Ядром этой сети является коммутатор IBM 
Total Storage SAN Switch, который обеспечивает независимую 
среду для взаимодействия внутри корпоративной системы хране-
ния данных. Дисковая система хранения данных реализована на 
базе хранилища данных IBM FAStT200 Storage Server с общим 
объемом дискового пространства 1,7 Тбайт. Корпоративные дан-
ные с сервера Flagman/Felix сохраняются в виде архивных копий 
баз данных на хранилище, архивация выполняется в соответствии 
с регламентом. Использование хранилища для первичных данных 
СУБД в настоящее время нецелесообразно ввиду более низкой 
скорости доступа по сети в сравнении со скоростью обращения к 
дискам. Тем не менее, в ближайшем будущем, возможно, поло- 
 

Доступ к анкете определяется авторами анкеты на основе 
СЕРУПП. Результаты анкетирования могут быть проанализиро-
ваны в системе с помощью отчетов, макеты которых может соз-
давать автор анкеты. Отчеты могут быть персональными и стати-
стическими. Внутри отчета в зависимости от содержимого вопро-
сов возможны различные группировки.  

6.2.3. Управление сайтом и контентом  

На основе системы управления справочниками, которую мы 
рассматривали выше, в КИС ВГУЭС разработана система управ-
ления контентом. Система позволяет создавать контент, публико-
вать его на сайте ВГУЭС и просматривать его, руководствуясь 
системой управления правами СЕРУПП.  

На основе системы управления контентом созданы подсис-
темы публикации новостей и объявлений на всех страницах сайта 
ВГУЭС (рис. 6.2,а), электронная газета ВГУЭС, страницы от-
дельных подразделений, специализированные сервисы на страни-
цах институтов и кафедр (информация для студентов, публикации 
и т.п.), а также сервис создания персональных страниц сотрудни-
ков ВГУЭС (рис. 6.2,б).  

Сервис персональных страниц сотрудников позволяет фор-
мировать страницу, во-первых, из данных корпоративной базы 
данных персонал (ФИО, подразделения и должности сотрудника, 
ученые степени, звания и образование, награды и премии, повы-
шение квалификации), во-вторых, из данных пользователей пор-
тала (электронный почтовый ящик и дополнительная персональ-
ная страница), в-третьих, из данных о помещениях и телефонах 
сотрудников (номера телефонов и аудиторий), в-четвертых, из 
планирования учебного процесса (читаемые дисциплины) и, на-
конец, из пунктов, которые сотрудники вносят самостоятельно. К 
последним пунктам, которые формируются с помощью системы 
управления контентом, относятся публикации, научные интересы 
и результаты и т.п. 
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  жение в этом вопросе изменится и для корпоративных данных 
будет использоваться SAN.  

 

Рис. 3.3. Схема подключения SAN 

Для корпоративных задач используется сервер корпоративно-
го портала (внутренний портал) (сервер Reg, рис. 3.2). На этом 
сервере размещены веб-сервер IIS, а также модули корпоративно-
го портала, для доступа к которым используется служба катало-
гов. Связь между сервером СУБД Flagman/Felix и веб-сервером 
Reg осуществляется со скоростью 1 Гб/с. 

Сервер Fenix является полным зеркалом корпоративного сер-
вера Flagman/Felix и используется в случае, если основной корпо-
ративный сервер СУБД выйдет из строя. Сервер LibDB является 
сервером управления библиотечными ресурсами, на этот сервер 
реплицируются данные о студентах, сотрудниках, организацион-
ной структуре вуза. В корпоративной базе данных Flagman/Felix 
используются данные о наличии учебной литературы в библиоте-
ке. Между этими серверами не требуется широкого канала связи, 
так как репликация проходит 1 раз/сутки (ночью).  

 

6.2.2. Сервис анкетирования 

Сервис предназначен для составления анкет, проведения ан-
кетирования и анализа результатов (рис. 6.1,б). Пользователи 
КИС могут создать анкету, определив в ней вопросы нескольких 
типов; вопросы с одним выбором, вопросы с множественным вы-
бором, вопросы со свободным ответом и смешанные типы.  

 

 
а) 

 

 
б) 

Рис. 6.1. Сервисы портала: а) система публикации документов;  
б) система анкетирования 
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  В демилитаризованной зоне (ДМЗ) располагаются серверы, 
которые доступны не только из корпоративной сети, но и из Ин-
тернет. В ДМЗ расположены веб-сервер и внешний портал 
(Blackcat), сервер СУБД (WebDB), хранящий реплицированные из 
корпоративных серверов данные, сервер базы данных тестов и 
результатов тестирования (Eva), серверы поддержки управления 
учебным процессом и системы тестирования СИТО (Dream, Eva, 
Cerber), прокси-сервер (Nh), почтовый сервер (Mail), библиотеч-
ный каталог (LibCatalog) и несколько веб-серверов специализиро-
ванных подразделений (Приморского регионального ресурсного 
центра (Dev02), кафедры информационных системы (Athena) и 
т.п.). В ДМЗ также находится сервер интегрированной обучаю-
щей среды Аванта (Rhea). 

Сервер Blackcat имеет несколько доменных имен, в частности 
reg.vvsu.ru. Это доменное имя совпадает с именем внутреннего кор-
поративного портала КИС ВГУЭС. Таким образом, при обращении 
к reg.vvsu.ru из корпоративной сети dns-сервер транслирует запрос к 
серверу Reg. Запрос из внешней сети внешним dns-сервером транс-
лируется на сервер Blackcat. Такое разделение вызвано требования-
ми безопасности, когда некоторые процедуры, которые необходимо 
выполнить при регистрации пользователя, могут быть размещены 
только на сервере Reg, доступ к которому запрещен от ДМЗ серве-
ров. При регистрации пользователей из внешней сети процесс рас-
падается на два разделенных по времени этапа. Безопасные проце-
дуры выполняются в процессе регистрации, а процедуры, располо-
женные на сервере Reg, 1 раз/сутки (ночью).  

В корпоративной сети расположены серверы Tserv1 и Tserv2, 
предназначенные для обеспечения работы терминалов Sun Ray, 
которые находятся в библиотеке ВГУЭС. Специализированный 
сервер Angel используется как сервер СУБД, приложений и веб-
сервер для платформы Lotus Notes/Domino. Сервер Vahta является 
сервером приложений и веб-сервером для системы управления 
доступом в помещения и учета посещаемости занятий, сервер 
Nemesis используется как сервер базы данных и управляющий 
сервер доступа в общежитие. Для размещения учебной мульти-
медиаинформации (презентации лекций, мультимедийные учеб-
ные пособия) используется Media сервер.  

 

пьютера). Для того чтобы преподаватель мог посмотреть свой 
расчетный лист, он должен войти на компьютер и затем в портал со 
своим именем (ввести имя и пароль два раза), вход в сервис расчет-
ного листа выполняется без пароля на основе аутентификации Win-
dows (для входа с Linux компьютеров требуется ввести полное имя 
пользователя с доменом и пароль). Если далее от преподавателя тре-
буется выставить успеваемость студентам, то он через портал вхо-
дит в систему успеваемости, расположенную на внешнем портале 
OAS, который потребует еще одной аутентификации. Здесь необхо-
димо отметить, что имя пользователя и пароль одинаковые.  

Использование единой аутентификации на всех серверах пор-
тала невозможно. Во-первых, на внешнем портале недоступны 
контроллеры доменов, а следовательно, аутентификация Windows 
невозможна, во-вторых, расположение физически на одном сер-
вере всех приложений невозможно. Одним из решений этой проб-
лемы является использование технологии баланса нагрузки. Так 
как информационные системы разработаны на таких различных 
технологиях, как .Net и Java, то избежать в полной мере множест-
венной аутентификации не удастся1.  

Портал ВГУЭС маршрутизирует доступ к проектам КИС, 
объединенным в группы. Группы портала легко перенастраива-
ются и могут быть в любой момент изменены. В настоящий мо-
мент портал ВГУЭС включает: общее управление, образователь-
ные ресурсы, управление учебным процессом, персональную ин-
формацию, финансовый блок, справочную информацию, сервисы 
и службы. Некоторые из систем мы рассмотрим ниже. Здесь крат-
ко остановимся на некоторых простых сервисах портала.  

6.2.1. Сервис публикации документов 

Сервис обеспечивает размещение документов для некоторой 
группы пользователей. Документы сгруппированы по типам, при 
этом один и тот же документ может принадлежать нескольким 
типам (рис. 6.1,а). 

Документы описываются автором документа, который может 
назначать на документ других авторов и ограничивать доступ к 
документу пользователей на основе СЕРУПП. 

 
1 Под множественной аутентификацией здесь понимается необходимость 

несколько раз вводить (и проверять) один и тот же логин и пароль. 
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  Несколько серверов (Dev01, Dev03, Rain, Cadastre, Uran) ис-
пользуются как файловые серверы или серверы тестирования раз-
рабатываемого программного обеспечения (ПО) отдельных под-
разделений.  

Для контроллеров доменов используются серверы Studdc1, 
Studdc2, Empldc1, Empldc2, Admdc1, Admdc2, Maindc1, Maindc2. 
Сервер Admdc1 выполняет также функцию централизованного 
файлового сервера сотрудников (поэтому он напрямую связан с 
SAN, где и располагается файловое хранилище), Studdc1 является 
централизованным файловым сервером студентов.  

Для удаленного доступа пользователей в корпоративную сеть 
ВГУЭС используется сервер Noc. Специализированный сервер 
Arichiver выполняет копирование архивных копий с файлового 
хранилища на внешние носители. Так как ВГУЭС является ли-
цензированным провайдером и предоставляет доступ в Интернет 
сторонним пользователям, то в КИС ВГУЭС необходим сервер, 
обеспечивающий функционал биллинга (сервер Billing). Для 
управления сетью используется сервер (Monitor), на котором ус-
тановлено специализированное программное обеспечение по сбо-
ру статистики и ее анализу со всех серверов КИС.  

3.1.2. Создание сетевой инфраструктуры  
Для повышения эффективности функционирования сетевой 

инфраструктуры ВГУЭС необходимо использовать технологию 
VLAN. Использование VLAN дает возможность повысить пропу-
скную способность сети за счет ее эффективной сегментации. В 
отличие от обычной коммутации передача информации ограни-
чена только необходимыми адресатами, что приводит к сниже-
нию общей загрузки сети. Процесс внедрения технологии VLAN 
во ВГУЭС состоял из четырех этапов.  

На первом этапе определены группы, состоящие из рабочих 
станций и серверов, трафик которых необходимо локализовать. К 
выделенным группам применяется политика администрирования 
сетевого и канального уровней (возможность маршрутизации с 
другими виртуальными сетями, приоритетность трафика и т.п.).  

Второй этап заключался в адаптации кабельных сетевых со-
единений для разделения всех виртуальных групп. Технология 
VLAN определяет несколько способов организации виртуальных 

Архитектурно ВГУЭС имеет два портала – как уже упомина-
лось выше – внутренний и внешний. Внутренний портал является 
в большей степени корпоративным, т.е. он предназначен для ра-
боты сотрудников вуза. Внешний портал в большей степени на-
целен на обучение и доступ к нему открыт из внешней сети  
ВГУЭС.  

Вход в оба портала осуществляется через один внешний пор-
тал ВГУЭС (http://it.vvsu.ru). Разница лишь в том, что некоторые 
сервисы расположены внутри и доступ снаружи к этим сервисам 
закрыт, даже если у пользователя имеются права доступа. Корпо-
ративный внутренний портал настроен на аутентификацию на 
основании учетной записи AD. На внутреннем портале располо-
жены сервисы, которые требуют повышенной безопасности.  

К таким сервисам относятся: 
1) регистрация внутренних пользователей; 
2) удаление учетной записи пользователя; 
3) получение информации по финансам – сервисы расчетного 

листа, средней заработной платы; 
4) мониторинг Интернет-трафика. 
Некоторые системы расположены во внутреннем корпора-

тивном портале в связи с тем, что они необходимы только внутри 
КИС ВГУЭС. К таким системам можно отнести систему общежи-
тия, систему управления доступом в помещения, расчет себе-
стоимости учебной программы и т.п.  

Физически корпоративный портал расположен на нескольких 
веб-серверах IIS, которые настроены на аутентификацию AD. По-
этому при входе в информационные системы, расположенные на 
различных серверах, не выполняется дополнительный запрос на 
аутентификацию, используется аутентификация Windows.  

Внешний портал расположен на нескольких внешних веб-
серверах IIS и OAS. Аутентификация выполняется на основе 
Unet, поэтому при переходе с одного веб-сервера на другой необ-
ходимо вносить данные для аутентификации. Поскольку рабочие 
места большинства сотрудников ВГУЭС оснащены персональ-
ными компьютерами, то проблем с дополнительным вводом име-
ни и пароля не происходит. Некоторые неудобства это вызывает 
там, где число пользователей превышает число компьютеров (на-
пример на кафедрах, где на преподавателя приходится 0,3 ком-
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  сетей. Во ВГУЭС был определен способ организации по портам 
коммутатора. В связи с этим на сетевые соединения накладывается 
дополнительное ограничение: на каждый порт коммутатора должны 
быть подключены узлы, относящиеся к одной виртуальной сети.  

Третий этап заключался в распределении адресного пространст-
ва между виртуальными сетями. Централизующим сетевым устрой-
ством во ВГУЭС является маршрутизирующий коммутатор Passport 
8606. Он позволяет осуществлять маршрутизацию между виртуаль-
ными сетями. Таким образом, каждой виртуальной сети сопоставле-
но адресное пространство сетевого уровня (IP-адреса).  

На четвертом этапе корпоративные серверы распределены 
по коммутаторам и им сопоставлены группы виртуальных сетей, 
доступ с которых разрешен на эти серверы. В коммутирующем 
оборудовании Passport 8606 так реализован механизм VLAN, что 
один порт коммутатора может относиться сразу к нескольким 
виртуальным сетям. Это обстоятельство позволяет реализовать 
механизм взаимодействия следующего вида: сети А доступен сер-
вер S, сети В доступен сервер S, но сети А недоступна сеть В и 
сети В недоступна сеть А. Использование этого механизма позво-
ляет проводить более гибкую политику, ограничивающую доступ 
к корпоративным серверам.  

3.1.2.1. Выделение групп 

Для того чтобы выделить группы в рамках организации, ко-
торые наиболее интенсивно обмениваются данными, достаточно 
проанализировать структуру предприятия и программное обеспе-
чение, используемое на рабочих станциях в корпоративной сети. 
Необходимо также учитывать возможность доступа сотрудников 
к корпоративным приложениям1. Таким образом, уже можно вы-
делить первые три группы компьютеров: 

– учебные аудитории (сюда относятся все компьютеры, дос-
тупные студентам); 

– библиотечные компьютеры общего назначения; 
– офисные компьютеры кафедр и институтов, учебного 

управления и некоторых административных подразделений. 
 
1 Корпоративное приложение – программное обеспечение, использующееся 

в рамках всего предприятия. 

Глава 6. ПРИЛОЖЕНИЯ И СЕРВИСЫ  
КИС ВГУЭС 

6.1. ВГУЭС как объект информатизации 

ВГУЭС – это инновационный вуз, который объединяет ос-
новной кампус, два филиала в г.г. Артеме и Находке, 26 предста-
вительств в городах и районах Дальнего Востока, 2 представи-
тельства в КНР и несколько средних учебных заведений в г. Вла-
дивостоке. В настоящее время во ВГУЭС построена сетевая ин-
фраструктура, объединяющая основной кампус, филиалы и 
3 средних учебных заведения в г. Владивостоке. Общее число 
студентов ВГУЭС – около 24 тыс., включая обучающихся дис-
танционно студентов и студентов филиалов, а также учащихся 
средних учебных заведений. Число сотрудников около 2,5 тыс. 
человек.  

Подробно об архитектуре сети и управлении сетевыми служ-
бами мы остановились выше. Там же рассмотрели вопросы ис-
пользования телематических сервисов, регистрации пользовате-
лей и управления правами доступа.  

Во ВГУЭС в настоящее время обучается около 700 иностран-
ных студентов. Обучение иностранцев – это дополнительная на-
грузка на КИС. Например, для корректного ввода данных в ин-
формационных системах требовался ввод всех трех полей ФИО. 
С появлением иностранцев возникла необходимость корректиро-
вать различные процедуры ввода и репликаций данных. Для ино-
странных студентов используются специфичные алгоритмы опла-
ты за обучение и т.п.  

6.2. Портал вуза 

Портал – это единая точка входа для персонифицированного 
доступа к информационным ресурсам. Портал ВГУЭС – это, ско-
рее, маршрутизирующий узел для управляемого доступа к раз-
личным информационным системам и сервисам. Это объясняется 
тем, что портал ВГУЭС интегрирует «подпорталы» на логичес-
ком и физическом уровнях.  
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  Первые две группы являются весьма объемными, и локализа-
ция их трафика приведет к повышению производительности сети. 
Эти же две группы компьютеров, ввиду своей доступности для 
большого числа пользователей, являются группой повышенной 
опасности в большинстве вузов, т.е. наиболее вероятным средст-
вом для проведения сетевой атаки на корпоративные серверы ву-
за. Во ВГУЭС вторую группу можно было бы исключить из групп 
повышенной опасности на том основании, что в библиотеке в ка-
честве рабочих компьютеров пользователей используются Sun 
Ray терминалы. Но в настоящее время компьютерный парк биб-
лиотеки расширяется и за счет небольшого числа персональных 
компьютеров, используемых для тех задач, в которых невозмож-
но использовать Sun Ray.  

Первые две группы являются разнородными в силу того, что 
за библиотечными компьютерами могут находиться не только 
студенты, но и лица, не имеющие никакого отношения к учебно-
му процессу ВГУЭС (доступ к библиотечным компьютерам раз-
решен всем, кто имеет читательский билет, в компьютерном цен-
тре проводится тестирование и занятия абитуриентов, слушателей 
курсов и т.п.). Очевидно, что права на доступ к ресурсам сети 
ВГУЭС для этой группы должны быть ограничены.  

В рамках любого предприятия используется информация, 
доступ к которой запрещен со стороны некоторых сотрудников. В 
качестве примера можно привести информацию о заработной 
плате сотрудников, о финансовом состоянии организации и т.д. 
Учитывая критерий конфиденциальности, в рамках ВГУЭС мож-
но выделить еще две специальные группы: 

– ректорат; 
– управления бухгалтерского учета, планирования, персона-

лом, общий отдел.  
Отделы, отвечающие за работоспособность и развитие КИС 

ВГУЭС, выделены в отдельное управление информационно-
технического обеспечения. По роду деятельности управление свя-
зано с несколькими подразделениями, занимающимися разработ-
кой программного обеспечения в рамках федеральных и краевых 
программ. Таким образом, целесообразно отделы, занимающиеся 
администрированием аппаратного обеспечения и разработкой 
приложений, выделить в отдельные группы: 

тования фонда персонал библиотеки филиала может использовать 
данные, внесенные сотрудниками центральной библиотеки.  

5.3.2. Интеграция данных по учебному процессу 
Большая часть программного обеспечения управления учеб-

ным процессом может быть развернута в соответствии с процеду-
рой, описанной в п. 5.2. Исключение представляет то программ-
ное обеспечение, которое не может быть развернуто в филиалах. 
Примерами таких систем из того, что разработано во ВГУЭС, яв-
ляется система контроля успеваемости (разработана на базе Ora-
cle Application Server) и система управленческого учета Планы-
Отчеты (разработана на базе Lotus Notes/Domino). Чаще всего ре-
сурсов для развертывания таких проектов в филиале нет. Поэтому 
доступ к таким системам может быть осуществлен на основе тех-
нологий Интернет. Обобщенные отчеты в этом случае создаются 
автоматически, так как имеется единственное место хранения – 
центр обработки данных вуза.  

Обобщенные отчеты для таких систем возможны, если дан-
ные по персоналу и организационной структуре вуза введены 
корректно. Например, если преподаватель одновременно ведет 
занятия в головном вузе и филиале, то в интегрированной базе 
персонала для него должна быть только одна запись. В этом слу-
чае общую нагрузку преподавателя или расписание занятий мож-
но составить без дополнительных манипуляций и со значительно 
более достоверным результатом. Поэтому правильная организа-
ция репликации данных на втором этапе обеспечивает коррект-
ные аналитические процедуры и достоверные результаты в обоб-
щенных отчетах на третьем этапе.  
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  – управление информационно-технического обеспечения 
(УИТО); 

– Приморский региональный ресурсный центр (ПримРРЦ) и 
Дальневосточное кадастровое бюро.  

Учитывая различные права доступа к серверам ВГУЭС, мож-
но все серверы разделить на три группы: 

– внешние серверы; 
– внутренние корпоративные серверы; 
– внутренние студенческие серверы; 
– библиотечные серверы. 
К первой группе относятся web-, dns-, e-mail серверы, а также 

серверы СУБД, которые содержат данные, доступные из Интер-
нет. Доступ к этим серверам осуществляется как из внутренней 
(локальной) сети ВГУЭС, так и из Интернета по протоколу http. 
Для доступа по другим протоколам и к отдельным портам суще-
ствуют более тонкие настройки, связанные с идентификацией на 
основе IP адресов и пользователей серверов. К этой группе отно-
сятся серверы Eva, Dream, Cerber, Rhea, Mail, Blackcat, WebDB, 
Dev02, Libcatalog.  

Вторая группа серверов используется для управления сетью, 
для корпоративных приложений, файлового сервера и т.п. Эти 
серверы доступны только из корпоративной сети ВГУЭС. С точки 
зрения безопасности эта группа серверов требует наибольшего 
внимания. Доступ к ней должен быть ограничен компьютерами 
сотрудников и другими серверами и полностью закрыт для сту-
денческих и библиотечных компьютеров. К этим серверам отно-
сятся Flagman/Felix, Fenix, Vahta, Nemesis, Admdc1, Admdc2, 
Empldc1, Empldc2, Maindc1, Maindc2, Angel, Rain, Dev01, Dev03, 
Uran, Cadastre. 

Третья группа содержит серверы, используемые студентами 
университета в качестве файлового сервера, сервера авторизации 
пользователей и т.п. Эти серверы доступны и сотрудникам, и сту-
дентам университета со всех компьютеров корпоративной сети. К 
этой группе относятся Studdc1, Studdc2.  

Четвертая группа серверов используется в библиотеке для 
регистрации литературы, учета оборота литературы, управления 
терминалами библиотеки. Для этой группы необходим доступ к 
корпоративным базам данных, что обусловливает необходимость 

интереса в головном вузе и соответственно не требуются к репли-
кации. Использование технологии Lotus/Notes в филиалах воз-
можно, если они обладают соответствующей техникой. (Во 
ВГУЭС с помощью технологии Lotus/Notes реализованы системы 
планирования и отчетности). При отсутствии специализирован-
ной техники можно использовать web-версию систем. В частно-
сти, составление планов подразделения и отчетов может выпол-
няться через Web, хотя и с ограниченной функциональностью.  

5.3.1. Библиотечный электронный каталог 
Для каталога библиотек могут использоваться системы как со 

своим собственным форматом хранения данных, так и с форма-
том в одном из библиотечных стандартов. Возможно также одно-
временное использование двух подходов. Во ВГУЭС поддержи-
вается одновременная работа с двумя форматами – собственным 
и rusmarc.  

На корпоративном сервере (MS SQL Server) хранятся данные 
собственного формата, введенные персоналом библиотеки 
ВГУЭС, с использованием разработанного во ВГУЭС программ-
ного обеспечения. Один раз в неделю эти данные конвертируются 
в формат rusmarc и сохраняются в базе данных (Oracle). Для рабо-
ты с базой данных Oracle приобретено программное обеспечение, 
позволяющее осуществлять поиск данных внутри отдельной базы 
или внутри всех баз, расположенных на сервере, с использовани-
ем веб-интерфейса. Поддержка rusmarc позволяет организовывать 
обмен электронными каталогами между партнерами, в частности, 
ВГУЭС является членом консорциума АРБИКОН. Эта же схема 
позволяет интегрировать электронные каталоги филиалов.  

В филиалах устанавливается программное обеспечение, раз-
работанное во ВГУЭС и работающее с данными собственного 
формата. Один раз в неделю данные из электронного каталога фи-
лиалов, используя веб-службы, передаются в центральный элект-
ронный каталог на Oracle (отдельная база данных для каждого 
филиала). Поиск осуществляется сразу по всем каталогам с ото-
бражением места хранения литературы (центральная вузовская 
библиотека или библиотеки филиалов). В процессе комплек- 
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  локализации этой группы. В группу входят серверы Tserv1, 
Tserv2, LibDB. К этой же группе можно отнести рабочие места 
сотрудников библиотеки, так как с этих рабочих мест необходим 
доступ и к библиотечным серверам, и к другим корпоративным 
серверам КИС.  

Для корректной работы служб, обеспечивающих доступ в 
Интернет, необходимо добавить еще одну виртуальную сеть, не-
ассоциированную с вышеописанными группами, – виртуальная 
сеть межсетевого экрана.  

Так как ВГУЭС является лицензированным провайдером Ин-
тернет, то он предоставляет доступ к Интернет сторонним орга-
низациям, которые расположены на территории кампуса ВГУЭС. 
Для таких ситуаций выделены две виртуальные подсети.  

В университете ведется преподавание по компьютерным спе-
циальностям 2201 и 0719, в рамках которых читаются дисципли-
ны, связанные с телекоммуникациями и сетями. Для проведения 
лабораторных занятий используются виртуальные подсети учеб-
ного назначения.  

На период приемных экзаменов и массового заселения в об-
щежитие в специализированном классе Центра тестирования рабо-
тают студенты, помогая осуществлять прием документов и оформ-
ление в общежитие. Так как в КИС ВГУЭС эти процедуры автома-
тизированы, то используются информационные системы, располо-
женные на корпоративных серверах ВГУЭС. Но так как данный 
класс является специализированной аудиторией Центра тестирова-
ния, то доступ отдельным ресурсам из него ограничен. Поэтому для 
этого класса выделена отдельная виртуальная подсеть.  

КИС ВГУЭС имеет 16-портовый модем для удаленных поль-
зователей. Доступ через модем осуществляется в специализиро-
ванную виртуальную сеть. Хотя во ВГУЭС предусмотрена воз-
можность удаленного входа в сеть, необходимости в локализации 
этой группы нет, т.к. при выходе нет возможности отнести уда-
ленный узел к той или иной виртуальной сети, а следовательно, 
разграничить доступ к серверам. Поэтому необходимо сервер 
удаленного доступа включить в группу внутренних корпоратив-
ных серверов и предоставить для этого сервера доступ ко всем 
остальным корпоративным серверам. 

 

(абитуриентов/выпускникнов, отчисленных и т.п.), а также в таб-
лицах, описывающих связи студента и учебной программы, за-
полняется поле, отвечающее за соответствие между данными 
ВГУЭС и его филиалов. Для нереплицированных данных поле 
устанавливается в null.  

На основе данных по студентам, сотрудникам, организацион-
ной структуре и учебным программам пользователи филиалов 
могут выполнить регистрацию в КИС ВГУЭС.  

5.3. Третий этап интеграции с филиалами  

На третьем этапе интеграции интерес представляет: 
 внедрение ранее не внедренных информационных ресурсов 

и сервисы; 
 создание интеграционных ресурсов для получения совме-

стных данных, обобщенного анализа и т.п.  
На предыдущем этапе внедрены системы контура управления 

образованием, которые относились к необходимым элементам 
среды – управление образовательными программами и студента-
ми и системы управления персоналом и организационной струк-
турой. На третьем этапе к внедрению предлагаются те системы 
управления учебным процессом, организацией, финансами, науч-
ной деятельностью, которые не были внедрены ранее. К таким 
системам во ВГУЭС относятся: 

 система расчета заработной платы и бухгалтерского учета, 
материального учета, начисления стипендий, учет платной обра-
зовательной деятельностью; 

 системы создания учебных планов, расчета нагрузки, кон-
троля успеваемости, составления расписания; 

 управления помещениями, составление планов и отчетов 
подразделений, документооборот; 

 электронные библиотечные каталоги и учет оборота лите-
ратуры.  

Внедрение некоторых систем происходит аналогично систе-
мам управления образовательными программами и студентами на 
втором этапе. При этом не все данные требуется реплицировать 
из филиалов в головной вуз. Например, информация по помеще-
ниям и внутренний документооборот филиалов не представляют 
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  Таким образом, выделилось 16 основных групп: 
1) библиотечные компьютеры общего назначения (термина-

лы) (vlan_term); 
2) внутренние библиотечные серверы и компьютеры сотруд-

ников библиотеки (vlan_lib); 
3) учебные аудитории (vlan_stud); 
4) учебное управление, офисные компьютеры кафедр и ин-

ститутов, административных подразделений (vlan_empl); 
5) ректорат (vlan_rectorat); 
6) управление бухгалтерского учета и планирования 

(vlan_acc); 
7) управление персоналом, общий отдел (vlan_staff) 
8) ПримРРЦ и Дальневосточное региональное кадастровое 

бюро (vlan_dev); 
9) управление информационно-технического обеспечения 

(vlan_uito); 
10) внутренние корпоративные серверы (vlan_adm); 
11) внутренние студенческие серверы (vlan_studsrv); 
12) межсетевой экран (vlan_firebox); 
13) сторонние организации, расположенные на территории 

кампуса ВГУЭС (vlan_other); 
14) учебные классы во время проведения лабораторных работ 

по дисциплинам, связанным с телекоммуникациями и сетями 
(vlan_lab1); 

15) приемная комиссия (vlan_accept); 
16) удаленные пользователи (valn_dialup). 

3.1.2.2. Проектирование кабельной системы 

Поскольку VLAN реализуются на программном уровне, сети 
могут быть быстро и просто перенастроены при добавлении, пе-
ремещении или реорганизации узлов сети. Для использования 
технологии VLAN во ВГУЭС выполнено перепроектирование 
кабельной системы университета. Результатом этих изменений 
стало наличие на каждом порту коммутатора хостов относящихся 
не более чем к одной виртуальной группе. 

В задачу перепроектирования входит, во-первых, размещение 
сетевого оборудования наиболее эффективным образом, т.е. так, 
чтобы дорогостоящее коммуникационное оборудование приме-

Аутентификация и авторизация с использованием прокси-
сервиса и веб-службы аутентификации выполняется для всех 
трехуровневых приложений, в том числе веб-приложений, а так 
же для двухуровневых, если СУБД не поддерживает аутентифи-
кации на основе Windows.  

Результатом работы по второму этапу интеграции будет раз-
вертывание в филиалах основных корпоративных приложений 
административного управления, а также обеспечение режимов 
регистрации и управления правами доступа пользователей к ре-
сурсам информационной среды вуза.  

5.2.3. Внедрение основных корпоративных приложений 
На втором этапе в филиалах вуза необходимо внедрить сис-

темы управления персоналом и контингентом. Управление пер-
соналом позволяет вести карточки сотрудников с привязкой к 
штатному расписанию и управлять организационной структурой. 
На этом этапе из систем управления учебным процессом интере-
суют только те, которые требуются для ввода информации по 
студенческому составу. В КИС ВГУЭС обе системы используют 
MS SQL Server. Для каждого филиала в системе управления пер-
соналом выделена отдельная бизнес-единица, в рамках которой 
описывается оргструктура филиала. Ввод данных осуществляет 
отдел кадров в филиалах, как и учет сотрудников. Для управления 
персоналом используются различные справочники, большинство 
из которых реплицируются из корпоративной базы данных  
ВГУЭС.  

Вновь введенные сотрудники филиалов с табельными номе-
рами, выбранными из допустимого для филиала диапазона, так же 
как и оргструктура филиала реплицируются в корпоративную ба-
зу данных 1 раз в день.  

Из систем управления учебным процессом на втором этапе 
интересует система управления образовательными и учебными 
программами и управления контингентом студентов. Данные всех 
справочников и описание учебных планов обновляются только в 
корпоративной базе данных ВГУЭС и реплицируются в филиал 
1 раз в день. Данные о студентах и их учебных программах, вве-
денные в филиале, реплицируются в корпоративную базу данных 
ВГУЭС. При репликации в таблицах, описывающих студентов 
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  нялось только там, где это необходимо. Во-вторых, установление 
соединений между коммуникационным оборудованием с учетом 
минимизации трафика и максимизации скорости передачи дан-
ных на важных участках – канале обмена данными между серве-
рами. В-третьих, для обеспечения безопасности и поддержки де-
ления на виртуальные сети, приобретения необходимого допол-
нительного оборудования.  

3.1.2.3. Разбиение адресного пространства 
После того, как все изменения кабельной системы произведе-

ны, необходимо каждой выделенной группе сопоставить отдель-
ную виртуальную сеть, и для каждой виртуальной сети необхо-
димо сопоставить адресное пространство. Использование в вузе 
маршрутизируемых сетей целесообразно только для серверов 
ДМЗ. Использование сетей этого класса для всех компьютеров 
вуза неэффективно ни с точки зрения финансов, ни с точки зре-
ния управления. Выбором в данном случае является использова-
ние не маршрутизируемых сетей. Адреса, используемые в таких 
сетях, не зарезервированы, и, следовательно, прямой выход в Ин-
тернет по таким адресам невозможен. Для выхода в Интернет из 
не маршрутизируемых сетей используются Proxy- или NAT-сер-
веры. Эти серверы заменяют адрес отправителя своим собствен-
ным (в случае proxy-сервера) или адресом из зарезервированной 
сети (в случае NAT-сервера) при передаче пакета.  

К достоинствам немаршрутизируемых сетей можно отнести: 
– улучшение адаптации сети при смене провайдера; 
– повышение уровня защиты сети; 
– экономия материальных затрат, связанных с резервирова-

нием адресного пространства; 
– улучшение расширяемость сети. 
Уровень защиты при использовании немаршрутизируемых 

сетей повышается за счет того, что рабочая станция не сможет 
выйти в Интернет, минуя proxy- или NAT-сервер. И в то же время 
из сети Интернет доступ к внутренним ресурсам сети вуза будет 
невозможен. Под улучшением расширяемости сети в данном слу-
чае понимается возможность добавления большого числа хостов 
к внутренней сети вуза без значительных изменений в конфигу-
рации оборудования.  

хождения аутентификации и авторизации используется прокси-
сервис, который перенаправляет запросы к основной веб-службе 
аутентификации и обеспечивает кэширование прав пользователя. 
Прокси-сервис работает по следующему алгоритму:  

 один раз в сутки прокси-сервис получает права, логины и 
пароли всех пользователей филиала;  

 принимает логин и пароль пользователя, а также иденти-
фикатор проекта и проверяет кэш на наличие информации о поль-
зователе/пароле/проекте; если информация есть, то она передает-
ся запрашиваемому приложению, если информации нет, то вы-
полняется следующий пункт; 

 прокси-севис передает запрос веб-службе аутентификации 
на аутентификацию и авторизацию логин/пароль/проект;  

 веб-служба аутентификации выполняет проверку и выдает 
(или отказывает) в доступе пользователя к данному ресурсу;  

 прокси-сервис передает ответ по запросу. 

 
Рис. 5.2. Схема аутентификации и авторизации приложений  

в филиалах 
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  Основными недостатками немаршрутизируемых сетей являются:  
– недоступность сетей, адреса которых используются в каче-

стве внутренних адресов предприятия; 
– ограничения на используемое программное обеспечение.  
Ограничение связано с тем, что некоторые программы тре-

буют прямого (без посредников) соединения с хостом. Примером 
таких программ является видеоконференции и т.п.  

3.1.2.4. Установление прав доступа 

После того, как все подразделения разнесены по различным 
виртуальным сетям и распределено адресное пространство, необ-
ходимо определить доступность выделенным ранее группам кор-
поративных приложений и внутренних серверов ВГУЭС. Опреде-
лить, какие задачи решаются, в каких сетях и, следовательно, куда 
необходим доступ. Например, из терминалов библиотеки необходим 
доступ к серверам управления терминалами, медиа-серверу, к веб-
серверам и к прокси-серверу. Для виртуальной сети терминалов раз-
решен доступ к виртуальной библиотечной серверной сети. Даль-
нейший доступ к прокси серверам, к корпоративному порталу осу-
ществляется от имени серверов управления терминалами.  

В табл. 3.1 приведены правила доступа виртуальных сетей 
ВГУЭС. 1 – есть доступ, 0 – нет доступа.  

Таблица 3.1 

Правила доступа виртуальных сетей ВГУЭС 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

vlan_term x 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

vlan_lib 0 x 1 0 0 0 1 1 0 0 0 0 0 0 1 0 

vlan_uito 0 1 x 1 1 1 1 1 1 1 1 0 1 0 1 0 

vlan_staff 0 0 1 x 0 0 1 1 0 0 0 0 0 0 1 0 

vlan_rectorat 0 0 1 0 x 0 1 1 0 0 0 0 0 0 1 0 

vlan_dev 0 0 1 0 0 x 1 1 0 0 0 0 0 0 1 0 
 

изменений в AD, которые он осуществляет через мост IRA Web 
Service и сервис IRA Branch.  

5.2.2. Аутентификация пользователей филиала 
Учетные записи пользователей филиалов могут использо-

ваться для входа в домены филиалов, на внутренний и внешний 
портал ВГУЭС. Правами пользователей филиалов управляет СЕ-
РУПП. Дополнительного рассмотрения требует управление пра-
вами пользователей базы данных филиалов.  

Создание пользователя базы данных в филиале осуществля-
ется с помощью специализированной веб-службы, которая полу-
чает запрос от центрального сервера. Эта же служба позволяет 
удалять пользователей из базы данных филиала в случае их 
увольнения или изменения должностных обязанностей, не преду-
сматривающих работу с приложением.  

Пользователь, имеющий роли в базе данных, может запустить 
приложение, которое соединится с базой данных от его имени. 
Так как во ВГУЭС в качестве сервера СУБД используется MS 
SQL Server, то соединение настроено на аутентификацию Win-
dows. Если используется другая СУБД, которая не поддерживает 
аутентификацию Windows, то используется учетная запись заре-
гистрированного пользователя, созданная одновременно с учет-
ной записью Active Directory. Таким образом, если сервер СУБД 
понимает аутентификацию на базе Active Directory (или другой 
службы каталогов, которая используется в вузе), то двухуровне-
вые приложения могут работать без изменений, кроме установле-
ния настроек соединения с базой данных на базе аутентификации 
Windows. Доступ к базе данных будет осуществлен в филиале на 
основе учетной записи в контроллере домена филиала. Если же 
СУБД не поддерживает аутентификацию Windows, то необходи-
мо добавить в код программы обращение к некоторому сервису, 
выполняющему аутентификацию. Авторизацию можно не выпол-
нять, так как в этом случае авторизация прописана также и на 
уровне базы данных.  

В некоторых случаях базы данных и веб-сервер устанавлива-
ются в филиалах, но доступ к ним описан в СЕРУПП в головном 
сервере. Для авторизации и аутентификации используется спе-
циализированная веб-служба аутентификации (рис. 5.2). Для про-
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  Окончание табл. 3.1 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

vlan_studs
rv 

0 1 1 1 1 1 x 1 1 1 1 0 0 0 1 1 

vlan_adm 0 1 1 1 1 1 1 x 0 1 1 0 0 0 1 1 

vlan_stud 0 0 1 0 0 0 1 0 x 0 0 0 0 0 1 0 

vlan_acc 0 0 1 0 0 0 1 1 0 x 0 0 0 0 1 0 

vlan_empl 0 0 1 0 0 0 1 1 0 0 x 0 0 0 1 0 

vlan_lab1 0 0 0 0 0 0 0 0 0 0 0 x 0 0 1 0 

vlan_accept 0 0 1 0 0 0 0 0 0 0 0 0 x 0 1 0 

vlan_other 0 0 0 0 0 0 0 0 0 0 0 0 0 x 1 0 

vlan_firebox 1 1 1 1 1 1 1 1 1 1 1 1 1 1 x 1 

vlan_dialup 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 x 
 

3.2. Логическое управление пользователями сети  
и компьютерами 

Для обеспечения контроля и управления доступом к ресурсам 
и сервисам информационной среды необходимо использовать 
специализированный сервер управления учетными записями 
пользователей. Для этого предназначена служба каталогов, пред-
ставляющая собой распределенное хранилище данных, унифици-
рованный доступ к которому осуществляется с использованием 
протокола Light Directory Accesses Protocol (LDAP). Служба ката-
логов поддерживает иерархическую структуру данных, что поз-
воляет структурировать информацию внутри хранилища, напри-
мер в соответствии с организационной структурой вуза.  

На рынке программных продуктов известно несколько про-
дуктов: сервер LDAP Sun, сервер LDAP от Oracle, eDirectory от 
Novell, сервер Active Directory (AD) от Microsoft, Open LDAP от 
iPlanet. Сравнительный анализ показал, что каждая из рассматри-
ваемых систем имеет преимущества и недостатки. Существенным 
преимуществом AD является нацеленность не только на хранение 
и авторизацию пользователей, но и на централизованное управ-
ление рабочими станциями и серверами корпоративной сети. Ис-

зволяет передать минимальный объем трафика и выполнить ос-
новную работу на контроллере домена филиала.  

 
Рис. 5.1. Режим регистрации пользователей филиалов  

КИС ВГУЭС 

Сервис IRA Branch создает учетную запись пользователя в 
домене филиала, необходимые пользователю группы и заносит 
учетную запись в эти группы. Для сотрудников название групп 
соответствует названию подразделений, в которых они работают, 
для студентов в названии групп используется префикс «S_».  

Для актуализации учетных записей пользователя исполь-
зуется сервис актуализации IRA DB Service, аналогичный тому, 
который используется во ВГУЭС. Этот сервис анализирует дан-
ные о пользователе и принимает решение о необходимости 
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  пользование таких инструментов, как подразделения, групповые 
политики и т.п., позволяет администраторам осуществлять эф-
фективное управление пользователями, сетевыми ресурсами, 
компьютерами в рамках всей корпоративной сети вуза, число 
пользователей в которой может составлять несколько десятков 
тысяч. Второе преимущество связано с возможностью интеграции 
AD с другими продуктами Microsoft (Exchange, ISA, IIS, MS SQL 
Server), что улучшает унификацию доступа к ресурсам информа-
ционной среды вуза.  

AD имеет средства адаптации к региональным сетям (управ-
ление репликацией, поиск ближайшего контроллера домена и 
т.п.), что повышает производительность работы пользователей с 
корпоративными ресурсами вне зависимости от их местораспо-
ложения. К средствам адаптации можно отнести технологию уз-
лов (site), позволяющую описать физическую структуру AD (то-
пологию).  

Учитывая данные преимущества, во ВГУЭС решено исполь-
зовать технологию Active Directory [44].  

3.2.1. Домены КИС ВГУЭС 
При проектировании дерева доменов вуза в структуре AD 

можно руководствоваться следующими критериями: 
 домены могут быть организованы по ролевому признаку 

(корневой домен, домен сотрудников, домен студентов, домены 
административных серверов); 

 домены могут организовываться по территориальному 
признаку (домены отдельных структурных подразделений, кото-
рые разнесены территориально);  

 смешанное решение, когда в основном кампусе разделение 
идет по ролевому признаку, а домены удаленных филиалов объе-
диняются по территориальному.  

Во ВГУЭС выбран третий вариант. Внутри леса vvsu.ru есть 
домены сотрудников empl.vvsu.ru, студентов stud.vvsu.ru, домен 
серверов adm.vvsu.ru и домены филиалов в других городах 
(nakhodka.vvsu.ru и artem.vvsu.ru) (рис. 3.4).  

ные из множества iD   могут перейти в множество iD  и наобо-
рот. Основным требованием является выполнение условий (5.1), 
(5.2) и 0 ii DD .  

Из соотношения (5.1) видно, что в филиалах не следует под-
держивать свои собственные информационные системы, если 
только они не являются частью единой информационной среды 
вуза. Если разработки филиалов удачны и полезны вузу, то их 
следует интегрировать в общую информационную среду и тогда 
данные войдут в множество данных информационной среды вуза.  

5.2.1. Управление доступом пользователей  
к приложениям 

В результате внедрения информационной системы управления 
персоналом и контингентом в филиалах появляется возможность 
регистрации преподавателей, сотрудников и студентов в КИС вуза. 
Поскольку данные находятся в базе головного сервера, то для реги-
страции пользователей можно использовать процедуры, которые мы 
рассматривали в разделе, посвященном регистрации в КИС.  

В процессе регистрации в первую очередь определяется воз-
можность регистрации пользователя в КИС и домен, в котором 
будет выполняться создание учетной записи пользователя 
(рис. 5.1). Если пользователь является сотрудником филиала или 
студентом программ, которые организуются филиалом, то учет-
ные записи таких пользователей будут создаваться в доменах фи-
лиалов. Для создания учетной записи в домене филиала разрабо-
тан специальный сервис IRA Branch, который функционирует на 
контроллере домена филиала (nakhodkadc.vvsu.ru или ar-
temdc.vvsu.ru). Создание учетной записи можно было бы выпол-
нять без такого сервиса, обращаясь к контроллеру домена напря-
мую. Проблема в том, что при таком способе создания учетной 
записи на контроллер по сети передается много информации. Ка-
налы связи между головным вузом и филиалами в КИС ВГУЭС со-
ставляют 512 Кбит/с, что достаточно для решения многих задач, но 
недостаточно для передачи больших объемов информации в ограни-
ченное время. Поскольку создание учетной записи должно происхо-
дить в режиме реального времени, то выбран подход, который по- 
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Рис. 3.4. Схема доменов КИС ВГУЭС 

Домен верхнего уровня vvsu.ru может использоваться для ор-
ганизации доверительных отношений с доменами другого леса. 
Примером организации такого соединения может стать подклю-
чение дерева другого университета или научно-исследователь-
ского института. Если сторонний институт, университет, школа 
используют для организации своей внутренней структуры сети 
технологию AD, то появится возможность предоставления сете-
вых ресурсов одного университета другому. В то же время, учи-
тывая нетранзитивность доверительных отношений между леса-
ми, подобное объединение является безопасным.  

Второе предназначение этого домена заключается в хранении 
глобального каталога. В глобальный каталог могут добавляться 
как объекты целиком, так и лишь некоторые их атрибуты. Нали-
чие такого рода справочника позволяет пользователям сети 
ВГУЭС получать информацию об университете, его отделах, со-
трудниках и т.д. (данные, которые будут публиковаться в гло-

где constD  – данные, которые вводятся только в головном вузе и 
реплицируются в филиалы, в филиалах изменены быть не могут; 
N  – число филиалов вуза; iD  – данные, которые специфичны 
для филиала; 0D  – специфичные данные головного вуза.  

Данные, специфичные для филиала (головного вуза), пред-
ставляют собой объединение множеств данных: 

iii DDD   , (5.2) 

где iD  – данные, которые необходимо реплицировать в голов-
ной вуз (сюда же включены и соответствующие данные головно-
го вуза для общности описания); iD   – данные, которые не требу-
ется реплицировать, они являются собственностью филиала и не 
представляют интереса для головного вуза.  

К данным constD  относятся справочники, связанные с различ-
ными контурами автоматизации вуза. Например, справочники 
городов, улиц, форм обучения, специальностей, статусов студен-
тов, тип контроля и т.п. Все эти данные должны вводиться в го-
ловном вузе, а в филиалах только использоваться.  

К данным constD  также могут относиться более детализиро-
ванные справочники, например справочник образовательных про-
грамм. Филиалы могут иметь свои собственные образовательные 
программы, но их утверждает основной вуз, поэтому желательно, 
чтобы эти данные входили в constD .  

Общая стратегия состоит в увеличении множества constD , 
чтобы филиалы вводили только быстро меняющуюся («оператив-
ную») информацию. Информация, которая вводится непосредст-
венно в филиалах, подразделяется на две категории: информация, 
необходимая головному вузу, – iD ; информация, необходимая 
только филиалу, – iD  .  

Во ВГУЭС в множество iD  входят данные о контингенте, 
организационной структуре, персонале, учебных планах. К мно-
жеству iD   относятся данные по помещениям, использованию 
библиотеки, расписанию занятий. В любой момент времени дан-
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  бальном каталоге, определяются администраторами доменного 
леса). Контроллеры этого домена не рекомендуется загружать 
дополнительными сетевыми сервисами. 

Домен второго уровня stud.vvsu.ru используется для хранения 
данных о студентах и компьютерах, участвующих в учебном про-
цессе. Структура домена представлена на рис. 3.5. 

 
Рис. 3.5. Структура домена stud.vvsu.ru. 

Учетные записи студентов объединяются в группы AD с 
именем – название учебной группы. При регистрации студента 
ВГУЭС его учетная запись включается в соответствующую груп-
пу AD, если студент проходит обучение в рамках учебной груп-
пы. При регистрации первого студента из учебной группы, соот-
ветствующая ей группа AD создается автоматически. Для студен-
тов, обучающихся по индивидуальной программе, предназначена 
специальная группа AD EMPTY. В эту группу AD студент попа-
дает только при условии, что он не занимается ни в одной группе. 

4. В филиалах вводятся только данные о тех сотрудниках, ко-
торые не работают одновременно во ВГЭУС, так как те сотруд-
ники, которые работают и во ВГУЭС и в филиалах, не описыва-
ются в филиалах, а лишь используются.  

5. Данные о подразделениях и сотрудниках реплицируют во 
ВГУЭС из филиалов с сохранением всех кодов (подразделений, 
табельных номеров, потоков и т.п.).  

6. В филиалах вводятся данные, которые не представляют ин-
тереса для головного вуза и не требуют репликации.  

Такая достаточно простая интеграция данных осуществляется 
средствами СУБД MS SQL Server 1 раз в день.  

Интеграция данных по управлению учебным процессом не-
сколько сложнее. Это связано с тем, что на многие первичные ключи 
установлено автоувеличение, что лишает возможности выделения 
диапазона табельных номеров. В этом случае используется способ, 
который мы рассмотрели в разделе о репликации данных, при кото-
ром в таблицы филиалов добавляется новое поле, определяющее 
уникальный идентификатор из базы данных головного вуза.  

Все справочники систем управления учебным процессом за-
полняются только в головном вузе и реплицируются в филиалы. 
В филиалы также реплицируются данные по учебным програм-
мам. Из филиалов в базу данных головного вуза реплицируются 
данные по студентам, по обучению их на программах, дисципли-
ны, учебные планы.  

Основная сложность при репликации возникает в случае, ког-
да в головном вузе удалена некоторая запись в тот день, когда в 
базе филиалов создана запись, связанная с той, которая была уда-
лена в головном вузе. Решение этих вопросов мы обсуждали в 
разделе о репликации данных. Репликации такого уровня выпол-
няются в КИС ВГУЭС средствами специализированных прило-
жений, выходящих за рамки хранимых процедур СУБД.  

Обозначим все пространство данных головного вуза и филиа-
лов D . Множество данных D  с точки зрения задачи интеграции 
данных представляет собой объединение множеств constD ,и iD : 


N

i
iconst DDD

0

 , (5.1) 
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  Учебная группа, согласно данным в корпоративной базе данных, 
связана с какой-либо кафедрой, а кафедра связана с некоторым 
институтом. В AD автоматически создаются группы, соответст-
вующие кафедрам и институтам, при регистрации первого сту-
дента учебной группы кафедры и института. Права для доступа к 
сетевым ресурсам могут быть назначены для студента либо на 
уровне института, либо на уровне кафедры, либо на уровне груп-
пы или на уровне конкретного пользователя. 

В подразделение computers домена stud.vvsu.ru включены 
компьютеры двух типов: education – компьютеры, находящиеся в 
учебных аудиториях, и special – компьютеры, участвующие в 
учебном процессе, но доступные для студентов с определенными 
ограничениями (либо вообще недоступные). Ограничения, нало-
женные на студента групповой политикой безопасности, не по-
зволят изменить ему конфигурацию компьютера или установить 
дополнительное программное обеспечение. Это позволит повы-
сить защиту компьютеров, находящихся в учебных аудиториях, и 
что, несомненно, повышает надежность работы этих компьюте-
ров. В группу special входят компьютеры, относящиеся к кон-
кретным кафедрам, но не являющиеся персональными, например 
серверы кафедр. На эту группу компьютеров не налагаются огра-
ничения политикой безопасности, т.к. требуется индивидуальная 
настройка каждого компьютера. Компьютеры читальных залов 
библиотеки также относятся к домену stud.vvsu.ru.  

Домен второго уровня empl.vvsu.ru используется для хране-
ния данных о сотрудниках университета (рис. 3.6). Группа com-
puters включает все компьютеры сотрудников университета, вто-
рая группа содержит учетные записи сотрудников университета. 
В свою очередь учетные записи сотрудников разделены по груп-
пам AD, соответствующим организационной иерархической 
структуре вуза. Организационные единицы домена empl.vvsu.ru 
соответствуют департаментам ВГУЭС. Группы, которые входят в 
организационные единицы, соответствуют подразделениям 
ВГУЭС. Таким образом, при внесении нового сотрудника в домен 
его учетная запись автоматически добавится в группу, соответст-
вующую его отделу (кафедре, институту, управлению). Если со-
трудник работает в нескольких подразделениях, то его учетная 
запись будет занесена во все соответствующие группы AD. Нали-

аналогичное тому, что развернуто в головном вузе. Если по ка-
кой-то причине это сделать затруднительно, то в филиале можно 
использовать более простые решения, которые позволяют вво-
дить необходимые сведения и выполнять репликацию данных в 
центральную базу данных в головном вузе. В любом случае по-
требуется репликация данных из филиалов в головной вуз.  

В филиалах ВГУЭС установлена система управления персо-
налом и организационной структуры, аналогичная той, которая 
используется во ВГУЭС, – система «Флагман», использующая 
СУБД MS SQL Server. Таким образом, для обеспечения интегра-
ции необходимо настроить процедуры репликации.  

Известны решения по поддержке распределенных приложений, 
которые основаны на использовании распределенных версий серве-
ров систем управления базами данных (СУБД), например [102]. Та-
кой подход не всегда предпочтителен для вуза из-за высоких требо-
ваний к скорости передачи данных по каналам связи, большой стои-
мости владения таким программным обеспечением и необходимости 
установки в филиалах мощных серверных платформ. Для обмена 
данными о персонале в КИС ВГУЭС приняты схемы, которые мы 
обсуждали выше в разделе о репликации данных.  

В системе «Флагман» введено понятие бизнес-единицы (БЕ), 
которое позволяет каждому филиалу сопоставить отдельную биз-
нес-единицу (БЕ). При введении данных в систему «Персонала» 
приняты ограничения:  

1. Подразделения ВГУЭС и его филиалов должны всегда 
иметь различные коды (при наличии различных БЕ в методологии 
«Флагмана» это не обязательно). Это достигается ограничением 
на первую цифру в коде подразделения – для всех БЕ она разная. 
В будущем возможно придется столкнуться с проблемой из-за 
нехватки цифр (более 9 филиалов).  

2. Каждая БЕ имеет свой диапазон табельных номеров для 
сотрудников. Это возможно благодаря тому, что в системе 
«Флагман» отсутствует автоматическое увеличение табельного 
номера.  

3. В филиалах запрещены к вводу все справочники, в том 
числе должностей, степеней, званий, разрядов и многое другое. 
Все справочники заполняются во ВГУЭС и затем реплицируются 
в филиалы.  
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  чие отдельного домена empl.vvsu.ru позволяет с помощью груп-
повых политик безопасности устанавливать настройки программ-
ного обеспечения, которые являются общими для всех сотрудни-
ков. Например, для всех сотрудников используется один и тот же 
proxy-сервер, следовательно, установив его в групповой политике 
и запретив пользователям изменять настройки Internet Explorer, 
можно быть уверенным, что сотрудниками используется коррект-
ный сервер. В случае переноса сервера на другой компьютер по-
требуется лишь изменить настройки политики безопасности, и 
изменение вступит в силу для всех сотрудников ВГУЭС. 

EMPL.VVSU.RU

Computers

Управление1Институт2Институт1

. . .

Сотр1 Сотр3Сотр2 Сотр4 СотрK
Офисные

Департамент1 Департамент2

Кафедра11 Кафедра21 Отдел11

 
Рис. 3.6. Структура домена empl.vvsu.ru 

Домен второго уровня adm.vvsu.ru используется для хранения 
данных о корпоративных серверах и учетных записях админи-
страторов доменного леса (рис. 3.7). Все корпоративные серверы 
должны входить в этот домен. Этот домен также может использо-
ваться для хранения политик безопасности сетевого аппаратного 
обеспечения. Например, серия коммутаторов BayStack может ис-
пользовать Directory Service для хранения данных о приоритетно-
сти проходящего трафика и т.п. Устройство FireBox может осу-
ществлять идентификацию пользователей, относящихся к домену 
Windows. Для пользователей, которым необходим прямой доступ 

ченной учетной записью с любого компьютера, имеющего выход 
в Интернет или доступ к КИС ВГУЭС.  

ИОС Аванта имеет собственную систему регистрации и уп-
равления правами пользователей. Пользователями Аванты управ-
ляют администраторы подразделений в среде. Для филиалов соз-
даны отдельные подразделения, в которые лицензируются курсы 
других подразделений для проведения обучения.  

СИТО поддерживает внешних пользователей КИС ВГУЭС, 
поэтому доступ студентов и преподавателей филиалов к этой систе-
ме осуществляется на основе учетных записей внешних пользовате-
лей, которые формируются на основе списков студенческого соста-
ва, предоставленного деканатами. Конечно, такой вариант управле-
ния доступом пользователей является более трудоемким, чем ис-
пользуемый в головном вузе, где это делается автоматически на ос-
нове корпоративной системы управления доступом к ресурсам. Од-
нако вариант допустим как промежуточный до реализации второго 
этапа интеграции, когда в филиалах будут развернуты системы 
управления персоналом и контингентом.  

5.2. Второй этап интеграции с филиалами 

Доступ к информационным ресурсам осуществляется на ос-
нове учетной записи, полученной в процессе автоматизированной 
процедуры регистрации пользователя, и назначения ему прав к 
ресурсам информационной среды. В процессе регистрации соз-
даются две учетные записи. Одна из них является учетной запи-
сью, соответствующей пользователю домена AD (для филиалов – 
это домены artem.vvsu.ru и nakhodka.vvsu.ru), другая – запись в 
базе данных, используемая для доступа к ресурсам, которые не 
могут (или не должны) требовать аутентификации на основе AD.  

Для реализации регистрации необходимо, чтобы актуальные 
сведения о пользователях информационных ресурсов были в кор-
поративной базе данных. Естественно, что информация о студен-
тах и персонале филиалов должна вводиться в филиалах с помо-
щью соответствующего программного обеспечения. В первую 
очередь в филиалах должно быть развернуто программное обес-
печение поддержки административного управления (ведение ор-
ганизационной структуры и управление персоналом), в идеале – 
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  к сети Интернет (без proxy- и NAT-серверов), можно использо-
вать эту систему идентификации. 
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Корпоративные серверы

Компьютеры сетевого центра

Admis

Admin 1 Admin 3Admin 2

 
Рис. 3.7. Структура домена adm.vvsu.ru 

Домены филиалов nakhodka.vvsu.ru и artem.vvsu.ru имеют 
структуру представленную на (рис. 3.8). Для хранения учетных 
записей и групп используются две основные организационные 
единицы – Сотрудники и Студенты. В этих единицах хранятся 
группы, соответствующие организационной структуре филиалов. 
В связи с тем, что группы должны иметь уникальные имена, то в 
группах организационной единицы Студенты названия имеют 
дополнительный символ S_. В остальном размещение и управле-
ние учетными записями аналогично доменам empl.vvsu.ru и 
stud.vvsu.ru.  

Учетные записи сотрудников, в том числе и преподавателей, 
размещаются в группах, соответствующих их подразделениям. 
Для студентов группы AD соответствуют учебные группы сту-
дентов (или группе EMPTY для студентов, обучающихся по ин-

На третьем этапе необходимо интегрировать остальные кор-
поративные приложения и сервисы, которые используются в го-
ловном вузе (бухгалтерский учет, финансовое планирование, 
управление договорной деятельностью, планирование учебного 
процесса, учет успеваемости и т.п.).  

5.1. Первый этап интеграции с филиалами 

На первом этапе интеграции осуществляется организация ка-
налов передачи данных. ВГУЭС связан с филиалами по каналам 
связи 512 Кбит/с (рис. 3.1). Филиалы являются частью общей 
КИС ВГУЭС, имея собственную виртуальную подсеть с внутрен-
ними адресами. Сетью филиалов на логическом уровне управляет 
служба каталогов AD, для чего на каждый филиал предусмотрен 
отдельный домен леса vvsu.ru (рис. 3.4). Филиалы не имеют соб-
ственных серверов с глобальными IP адресами, все телемати-
ческие сервисы осуществляются через ВГУЭС.  

Во ВГУЭС на первом этапе филиалам предоставлен доступ к 
следующим ресурсам: 

1) доступ к почтовой службе с помощью почтового сервера 
ВГУЭС mail.vvsu.ru и почтовой службы, работающей на сервере в 
филиале; 

2) доступ в Интернет через прокси-сервер; 
3) частичный доступ к учебным ресурсам ВГУЭС: 

 сайт цифровых учебно-методических материалов ВГУЭС 
(ЦУМ ВГУЭС) – эти материалы публикуются в сети из-
дательством ВГУЭС после завершения подготовки руко-
писей к изданию [47];  

 интегрированная обучающая среда (ИОС) Аванта обес-
печивает поддержку модели распределенного обучения 
через Интернет для всех форм обучения [2];  

 система интерактивного тестирования СИТО обеспечи-
вает сетевое тестирование обучающихся [85].  

Эти ресурсы доступны персоналу и студентам ВГУЭС, а так-
же некоторым внешним пользователям. Для филиала создается 
внешний пользователь, которому выдается неограниченный по 
времени и по числу соединений доступ к материалам ЦУМ 
ВГУЭС. Все студенты и сотрудники филиалов пользуются полу-
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  дивидуальной программе), которые связаны с группами кафедр. 
Группы кафедры связаны с группой соответствующего факультета.  

Компьютеры хранятся в трех группах – группа серверы фи-
лиала (Admin), офисные компьютеры (Empl) и учебные компью-
теры (Education).  

 
Рис. 3.8. Структура домена филиала 

Вопрос о формировании отдельного домена для кампуса уни-
верситета, удаленного от основного на значительное расстояние, 
должен приниматься на основании анализа технических характе-
ристик канала связи и правил организационного взаимодействия.  

ШИОД, например, расположен на расстоянии 8 км от основ-
ного кампуса ВГУЭС, пропускная способность оптического кана-
ла 100 Мб/с. В такой ситуации создавать отдельный домен неэф-
фективно. В то же время, если соединения между удаленным зда-
нием и основным кампусом меньше 10 Мб/с или связь неус- 
 

 административно-технический персонал филиалов должен 
иметь возможность самостоятельно управлять локальными ре-
сурсами на основе согласованных с головным вузом правил и 
регламентов;  

 разделение ответственности за внедрение ИТ между уп-
равленческим персоналом головного вуза и филиалов; 

 обеспечение развития и масштабирования информаци-
онной среды, а также средств интеграции с информационными 
ресурсами филиалов;  

 первоочередное включение в план информатизации кри-
тически важных и востребованных в головном вузе и филиалах 
задач, выполнение которых невозможно без внедрения ИТ. 

Исходя из общих требований, сформулируем технологичес-
кие требования к информационной среде:  

 использование в филиалах программного обеспечения 
(ПО), функционирующего в головном вузе (использование иного 
ПО допускается только в исключительных случаях); 

 использование технологий интеграции данных и прило-
жений для поддержки обмена данными между головным вузом и 
филиалами; 

 централизованное управление правами пользователей, отчеты 
об инцидентах, периодическое исследование системы защиты, ис-
пользование защищенных каналов для важной информации. 

После построения инфраструктуры региональной сети про-
цесс интеграции филиалов можно осуществить в несколько эта-
пов. На первом этапе целесообразно внедрить телематические 
службы (доступ в Интернет, электронная почта, единый сайт), а 
также те информационные сервисы, которые основаны на техно-
логиях Интернет (доступ к информационным средам и корпора-
тивному порталу головного вуза).  

На втором этапе требуется обеспечить интеграцию наиболее 
значимых информационных ресурсов, которые лежат в основе 
базовых деловых процессов. Это управление организационной 
структурой и персоналом вуза, образовательными программами и 
учебными планами, контингентом студентов. Кроме того, на вто-
ром этапе потребуется развертывание систем синхронизации дан-
ных между филиалами и головным вузом. На этом этапе необхо-
димо внедрить систему регистрации и управления правами поль-
зователей филиала в КИС вуза.  
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  тойчивая, то имеет смысл рассматривать возможность создания 
отдельного домена.  

В доменах AD существуют также и дополнительные группы, 
которые используются для автоматического назначения прав. К 
этим группам относятся:  

 Publicator – группа предназначена для руководителей под-
разделений; система управления правами пользователей позволя-
ет автоматически заносить в группу всех сотрудников, которым 
определены по умолчанию или делегированы права руководите-
лей подразделений по доступу к файловому серверу сотрудников; 

 Teacher – пользователям данной группы разрешено доступ 
на файловый сервер студентов; пользователи в группу заносятся 
автоматически на основании сведений из корпоративной базы 
данных о принадлежности к профессорско-преподавательскому 
составу;  

 Proxy_work – пользователи, которым разрешен доступ в 
Интернет; занесение пользователей в группу выполняется авто-
матически на основании назначенных прав в системе управления 
правами; 

 Proxy_disable – пользователи, которым в настоящий мо-
мент запрещен выход в Интернет; внесение пользователей в 
группу выполняется автоматически на основании системы управ-
ления правами; 

 FTP_Proxy – пользователи, которым разрешен выход в Ин-
тернет по ftp; 

 ICQ_proxy – пользователи, которым разрешен доступ по 
ICQ; по умолчанию установлен для всех сотрудников.  

Все эти группы созданы в доменах empl.vvsu.ru, artem.vvsu.ru, 
nakhodka.vvsu.ru, там, где описаны учетные записи сотрудников. 
Некоторые из них (proxy_work, proxy_disable, ftp_proxy, 
icq_proxy) созданы и в домене stud.vvsu.ru.  

Важно отметить, что структура доменов AD создается не ад-
министратором домена вручную, а специальной программой, ко-
торая автоматически на основании данных корпоративных баз 
данных и системы управления правами пользователей КИС 
ВГУЭС, создает необходимые группы AD и вносит туда учетные 
записи [44, 82, 112].  

 

Глава 5. ПОСТРОЕНИЕ ИНТЕГРАЦИИ  
С ФИЛИАЛАМИ  

Техническая реализация задач построения единой информа-
ционной среды организации с разрозненными филиалами имеет 
различные решения [32, 52, 75]. Наиболее часто используется 
один из двух подходов:  

 распределенная база данных при наличии хороших кана-
лов связи, при этом выполняется условие актуальности данных в 
любой момент времени; 

 тиражирование данных при слабых каналах и допущении 
задержек актуализации на некоторый период времени (час, день, 
неделя, месяц). 

По многим причинам для ВГУЭС предпочтителен второй 
подход. Во-первых, задачи, выполняющиеся в университетской 
среде, допускают некоторые задержки актуализации (одноднев-
ная задержка не создает сложностей в управлении, при этом реп-
ликации могут быть выполнены в ночное время). Во-вторых, час-
то имеет место гетерогенная среда, т.е. в центральном вузе и его 
филиалах могут функционировать различные СУБД, а это делает 
невозможным использование первого подхода (например, в го-
ловном вузе используется ERP решение, а в филиале в бухгалте-
рии 1С). В-третьих, вузы не имеют достаточно ресурсов для под-
держки высокоскоростных каналов передачи данных.  

Построение КИС – это лишь этап к дальнейшей интеграции 
вуза с другими научно-образовательными учреждениями и орга-
низациями. Поэтому продолжение развитие среды лежит в облас-
ти интеграции всех связанных с вузом отделений (филиалов, 
представительств и т.п.), а также интеграции КИС вуза и других 
научно-образовательных организаций. 

Определим общие требования, предъявляемые к КИС вуза, с 
точки зрения интеграции головного вуза и филиалов:  

 предоставление равноправного регламентированного дос-
тупа всем категориям пользователей из числа преподавателей и 
обучаемых головного вуза и филиалов, независимо от местона-
хождения и формы обучения;  

 согласование плана создания региональной информацион-
ной среды со стратегией развития вуза, использование эффектив-
ных техник управления проектами; 
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  3.2.2. Проектирование физического уровня  
Active Directory 

AD является распределенным хранилищем данных, что обу-
словливает необходимость периодической синхронизации дан-
ных, относящихся к AD и находящихся на различных узлах сети. 
Служба, обеспечивающая синхронизацию данных, называется 
службой репликации. Эта служба оказывает большое влияние как 
на производительность, так и на эффективность функционирова-
ния AD. Это обстоятельство заставляет уделить повышенное 
внимание механизму репликации AD. 

Вся информация, сосредоточенная в хранилище, распределе-
на по нескольким узлам сети. Узел сети, содержащий локальную 
копию AD, называется контроллером. Каждый контроллер имеет 
информацию об общей структуре AD (разделы Schema и 
Configuration), а также информацию о разделе AD, к которому он 
принадлежит. Логический раздел верхнего уровня в AD называет 
домен (domain), следовательно, и контроллеры называют кон-
троллерами домена (domain controller).  

С помощью специализированной утилиты Active Directory 
Sizer (ADS) можно получить минимальные конфигурации серве-
ров – контроллеров доменов в зависимости от числа пользовате-
лей, частоты обращений, числа контроллеров доменов и т.п. В 
частности, с помощью утилиты подтвердилась возможность за-
менить дорогой контроллер домена stud.vvsu.ru на значительно 
более дешевые контроллеры при одинаковых требованиях к про-
изводительности.  

В некоторых случаях наиболее узким местом становится се-
тевой интерфейс. Утилита ADS позволяет произвести анализ этой 
составляющей контроллеров домена. В табл. 3.2 приведены при-
близительные расчеты трафика генерируемого контроллерами 4-х 
доменов. 

Из табл. 3.2 видно, что наибольший трафик будет генериро-
вать контроллер домена adm.vvsu.ru. Это объясняется тем, что 
компьютеры, подключенные к этому домену, являются корпора-
тивными серверами, а следовательно, и количество сетевых вхо-
дов на эти компьютеры будет намного больше, чем на рабочие 
станции, относящиеся к другим доменам.  

чтение). Режим использования разрешает использовать данный 
справочник для связи с другими справочниками, но не позволяет 
его изменять. Но существуют ситуации, когда требуется разгра-
ничить права внутри справочника. Например, внутри одного 
справочника разрешен доступ (на редактирование или использо-
вание) только для определенных экземпляров понятия, которые 
можно выделить в группу по некоторому признаку, например по 
связи с определенным экземпляром другого понятия.  

СЕРУПП позволяет осуществлять и такую тонкую настройку 
прав пользователей к экземплярам понятий, хранящимся в спра-
вочниках.  
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  Таблица 3.2 

Средний объем трафика,  
генерируемого контроллерами доменов 

 Send (Kbits/sec) Receive (Kbits/sec) 

Maindc1.vvsu.ru 114.93 31.51 

Empldc1.empl.vvsu.ru 40.36 12.70 

Admdc1.adm.vvsu.ru 205.27 46.97 

Studdc1.stud.vvsu.ru 114.51 36.93 

Studdc2.stud.vvsu.ru 120.87 39.68 

 
Необходимо учесть, что приведенные значения являются ус-

редненными, а, следовательно, и весьма приблизительными. Учи-
тывая специфику организации ВГУЭС, можно предположить, что 
в часы пик (первые 10 минут начала пары) количество запросов к 
контроллерам доменов значительно возрастет, следовательно, и 
трафик может значительно увеличиться. Проведя дополнитель-
ный расчет, используя результаты практической работы AD, ока-
залось, что объем трафика в «часы пик» возрастет примерно до 
2.5 Мбит/с.  

Несмотря на то, что пропускная способность каналов сети 
ВГУЭС от 100 Мбит/с до 1 Гбит/с и снижения ее на 2.5% не 
должно быть серьезной проблемой, имеет смысл минимизировать 
объемы трафика между пользователями и контроллерами. Здесь 
многое зависит от физического расположения зданий университе-
та, компьютерных классов внутри здания и числом контроллеров 
одного домена.  

Если в университете несколько зданий, в которых располо-
жены группы компьютерных классов, то имеет смысл разместить 
контроллеры доменов в каждом из зданий. Это позволит локали-
зовать AD трафик внутри здания, используя магистральные кана-
лы, связывающие здания, для синхронизации контроллеров. Во 
ВГУЭС таким отдельно стоящим зданием со своими компьютер-
ными классами является ШИОД, в котором и размещается допол-
нительный контроллер домена.  

 

 

 
а) 

 
б) 

Рис. 4.18. Режим редактирования справочника: а) простой режим  
редактирования; б) специальный режим редактирования 

В общем случае предполагается, что доступ дается на весь 
справочник в режиме редактирования или использования (только  
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  Система сайтов позволяет определять для рабочих станций, 
на каком именно контроллере домена необходимо проходить ау-
тентификацию. Сайт представляет собой логическую единицу 
AD, которая используется для описания топологии корпоратив-
ной сети. Сайт содержит контроллеры доменов (каждый контрол-
лер должен принадлежать какому-либо сайту), подсети IP, опре-
деляющие рабочие станции сети, которые относятся к этому сай-
ту. Таким образом, сайт устанавливает соответствие между груп-
пой рабочих станций и контроллерами, которые их обслуживают. 
Во ВГУЭС выделяется четыре сайта: ВГУЭС, Артем, Находка, 
ШИОД (табл. 3.3).  

Таблица 3.3 

Сайты КИС ВГУЭС 

Сайт Контроллеры доменов 

ВГУЭС maindc1.vvsu.ru, maindc2.vvsu.ru, studdc1.stud.vvsu.ru, 
studdc2.stud.vvsu.ru empldc1.empl.vvsu.ru, 
empldc2.empl.vvsu.ru, admdc1.adm.vvsu.ru и 
admdc2.adm.vvsu.ru 

Артем artemdc.artem.vvsu.ru 

Находка nakhdc.nakhodka.vvsu.ru 

ШИОД studdc3.stud.vvsu.ru, empldc3.empl.vvsu.ru 

 
Репликация между сайтами может быть настроена по време-

ни. Например, репликация между сайтами ВГУЭС и ШИОД на-
страивается на время между «парами».  

Очевидно, что надежность функционирования AD сводится к 
надежности функционирования ее контроллеров и к надежности 
сетевых соединений.  

Для повышения надежности функционирования доменов не-
обходимо использовать для каждого домена как минимум два 
контроллера. Использование двух контроллеров для каждого до-
мена позволит сохранять работоспособность AD в двух случаях: 

– при выходе из строя одного из контроллеров второй продол-
жит выполнение авторизации пользователей, т.е. для пользователей 
сети выход из строя одного контроллера не будет очевидным; 

ствующий экземпляр (рис. 4.18,а). Для большего удобства поль-
зователей может быть разработан интерфейс для доступа к редак-
тированию полей справочников (рис. 4.18,б). 

 
а) 

 
б) 

Рис. 4.17. Режим редактирования справочников:  
а) редактирование общего метаописания справочника;  

б) редактирование структуры справочника 

– 80 – – 229 – 



  – при выходе из строя одного из контроллеров данные, отно-
сящиеся к этому домену, сохранятся на втором контроллере, сле-
довательно, не произойдет потери данных.  

Если в университете существуют несколько узлов, то имеет 
смысл разнести контроллеры домена по этим узлам. Это позволя-
ет минимизировать трафик при аутентификации и авторизации 
пользователей. Третьи контроллеры доменов stud.vvsu.ru и 
empl.vvsu.ru созданы на узле в ШИОД на одном сервере с помо-
щью технологии виртуальных машин. Это позволяет, с одной 
стороны, минимизировать трафик между ШИОД и основным 
кампусом ВГУЭС, с другой – повышает надежность в случае по-
вреждения соединения.  

Повышение надежности сетевых соединений осуществляется 
путем ввода резервных магистральных кабелей. Все коммутаторы 
соединены двумя кабелями. В случае выхода из строя одного ка-
беля автоматически поток информации будет перенаправлен на 
резервный канал. 

3.2.3. Файловая служба КИС ВГУЭС  
Файловая служба остается одной из самых востребованных в 

вузе, и администрирование этой службы является чрезвычайно 
трудоемкой задачей. Система управления доступом к ресурсам 
должна обеспечивать автоматическое поддержание структуры 
каталогов на файловых серверах в соответствии с организацион-
ной структурой вуза. Это упрощает администрирование и обеспе-
чивает простой поиск и обмен информацией между подразделе-
ниями, персоналом, студентами.  

3.2.3.1. Организация файлового сервера для студентов 

ВГУЭС имеет компактное расположение, где несколько кор-
пусов имеют между собой соединение 100 Мб/с или 1 Гб/с. При 
меньшей пропускной способности нет смысла рассматривать воп-
рос о едином файловом сервере1 для всех пользователей КИС.  

Если пропускная способность канала достаточна для работы с 
файловой службой, но надежность канала не позволяет в полной  
 

1 Необходимо учитывать, что этот канал используется не только для досту-
па к файлам, но и для выхода в Интернет, для доступа к корпоративному порта-
лу, для обмена данными контроллерами доменов и т.п. 

Понятие А имеет поле ID и понятие В имеет поле ID. Понятие 
B связано с понятием А, т.е. одно из полей В – это уникальный 
идентификатор из А.  

При установлении связи между справочниками выбирается 
не поле с уникальным идентификатором, а произвольное поле, 
которое используется для отображения (в настоящее время связь 
отображается с помощью поля с именем Name). Связи между 
справочниками возможны и с внешними справочниками, в этом 
случае также необходимо задать поле справочника А, которое 
отображается при редактировании справочника B.  

Кроме идентификационного поля, которое создается вместе 
со справочником, справочник содержит другие поля. При созда-
нии поля справочника кроме имени поля требуется определить:  

 название столбца (то, что видит пользователь); 
 тип поля – так как поле может быть и полем ввода – текст, 

число, дата и поле связи между справочниками, в последнем слу-
чае требуется определить справочник связи; 

 способ ввода – поле ввода, или выбор даты или выбор из 
ссылки на другой справочник; 

 значения по умолчанию – для новой записи; 
 формула расчета; 
 ограничения выборки.  
Справочник имеет метаописание. Метаописание – это описа-

ние справочника: 
1) проект, в котором фигурирует справочник (где он создает-

ся и редактируется); 
2) объект (идентификатор справочника); 
3) столбец (имя в базе данных); 
4) название столбца (на русском языке привычное название); 
5) признак того показывать или нет. 
Метаописания справочников реализовано также с использо-

ванием системы справочников (рис. 4.17).  
Связь справочника с проектом определяется тем, в каком 

проекте предполагается редактировать данные справочники. В 
каждом проекте могут быть и справочники, созданные в системе 
Справочники, и справочники, подключенные из внешних к сис-
теме источников.  

Редактирование и просмотр справочника возможен в двух 
режимах. В самом простом случае редактирование содержимого 
справочника возможно в системе справочников, где можно соз-
дать/удалить экземпляр понятия справочника или изменить суще-
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  мере гарантировать надежную работу с ней, то следует рассмот-
реть другие решения, отличные от единственного файлового сер-
вера студентов, расположенного в основном кампусе. Выходом в 
данном случае является распределение файлового сервера сту-
дентов. Предлагается распределить файловый сервер на два сер-
вера, имеющих большое дисковое пространство. Целесообразно 
применить один из двух способов распределения: 

1) учитывая, что в удаленном корпусе учатся только опреде-
ленные студенты, то файловый сервер, расположенный в этом 
корпусе, поддерживает работу только этих студентов, а сервер, 
располагающийся в главном здании, использовать для всех ос-
тальных студентов университета; 

2) используя распределенную файловую систему (DFS) в 
Windows Server, организовать распределенное хранилище дан-
ных. Принцип работы такого хранилища заключен в следующем. 
На нескольких серверах определяется каталог, который будет 
доступен по сети. С периодичностью, задаваемой администрато-
ром сети, эти каталоги синхронизируются на всех серверах.  

К достоинствам первого варианта можно отнести низкую се-
бестоимость. Данные не дублируются, а соответственно и не за-
нимают дополнительное дисковое пространство. Недостатками 
являются: низкий уровень защиты данных от аппаратного или 
программного сбоя сервера; необходимость дополнительных ад-
министративных решений, связанных с переносом каталогов при 
переходе студентов из удаленного корпуса в другие корпуса. 
Также проблема возникает и с теми, кто одновременно обучается 
в нескольких корпусах. Возможно, что возникнет путаница у пре-
подавателей, которые хотят обмениваться информацией со сту-
дентами (на какой из серверов выкладывать информацию и т.п.). 
К тому же использование первого варианта организации сервера 
выгодно скажется на сети только в том случае, если удастся орга-
низовать доступ студентов только из своих корпусов. Полностью 
добиться выполнения этого условия невозможно по многим тех-
ническим и организационным причинам.  

К достоинствам второго варианта относится: повышенная 
защита данных, минимизация трафика на магистральном канале 
вне зависимости от того, студенты какого курса и из какого зда-
ния будут получать доступ к файловому серверу, возможность 

которые вносятся однократно и затем не меняются, только рас-
ширяются. Эти данные используются в других системах инфор-
мационной среды как базовые.  

Справочники могут быть простые, т.е. те, в которых отсутст-
вуют связи с другими справочниками, и связанные, в которых 
имеется связь с одним и более справочником.  

Система справочников должна поддерживать работу с внут-
ренними и внешними справочниками. Внутренние справочники – 
это те, которые созданы непосредственно в системе справочни-
ков, а внешние – это те, которые подключаются из других таблиц 
и баз данных.  

Справочники объединяются в некоторые группы для упро-
щения поиска. В системе справочников возможно использование 
некоторых справочников в режиме чтения, но изменения возмож-
ны только в других системах. Поиск справочника может осущест-
вляться по выбору группы.  

Доступ на справочники разрешен: 
1) чтение – использование в других справочниках 
2) изменение (удаление) – редактирование справочника.  
Создание и редактирование справочников выполняется в ре-

жиме редактирования и описания справочников. При создании 
внутреннего справочника необходимо задать группу справочни-
ков, описание справочника, название, описать поля и связи спра-
вочника с другими справочниками.  

При создании внешнего справочника кроме всего прочего не-
обходимо задать источник данных (сервер, название таблицы), поле, 
отвечающее за уникальность, за название и при необходимости за-
прос. Во внутреннем справочнике уникальным будет поле, которое 
однозначно определяется системой справочников. Оно одно и уни-
кально для всех объектов системы справочников. Понятие А всегда 
имеет поле ID, даже если оно не описано при создании.  

Во внешнем справочнике необходимо определить поле с уни-
кальным идентификатором. Здесь можно использовать описание 
понятия в ОРМД и предложить по умолчанию то, что описано в 
таблице метаданных заданной пользователем таблицы. Уникаль-
ным может быть только одно поле.  

Связи между справочниками выполняются по уникальному 
полю. Такая связь не видна для пользователя, так как пользова-
тель при установлении связи выбирает не уникальную связь, а 
другой справочник и поле для отображения этой связи.  
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  административного управления процедурами синхронизации 
данных.  

Основным недостатком является более высокая себестои-
мость второго решения. Если учесть, что во ВГУЭС учится около 
12,5 тыс. студентов по традиционной форме обучения (недистан-
ционной) и каждому студенту необходимо выделить около 
20 Мбайт на файловом сервере, а число преподавателей около 
1 тыс. и объем места на файловом сервере студентов у них огра-
ничен 40 Мб, то общий объем дисков файлового сервера должен 
составить около 290 Гбайт (общий объем дискового пространства 
определяется как (N-M)*K + L*I, где N – общее число студентов 
вуза, M – число студентов дистанционной формы, К – максималь-
ный объем дискового пространства на одного студента, L – число 
преподавателей, I – максимальный объем дискового пространства 
для преподавателя). При использовании второго варианта распре-
деления файлового сервера, учитывая, что данные хранятся на 
двух серверах одновременно, потребуется наличие 250 Гб на каж-
дом из файловых серверов. На самом деле синхронизировать 
можно не все каталоги, а только те, которые относятся к студентам, 
обучающимся в удаленном кампусе. Это позволяет ускорить репли-
кацию и ограничить используемое дисковое пространство. Недос-
татком такой синхронизации могут быть только дополнительные 
нагрузки на канал связи между корпусами.  

Второй способ является предпочтительным, поскольку он хо-
рошо интегрируется с системой управления правами пользовате-
лей, рассматриваемой далее. В этом случае общая схема регист-
рации остается неизменной, а для некоторых каталогов выполня-
ется синхронизация один или более раз в день.  

Вне зависимости от того, каким из способов организовать 
хранение данных студентов, на файловых серверах должны быть 
каталоги, в которых преподаватели смогут сохранять информа-
цию полезную (необходимую) для студентов (рис. 3.9). Доступ к 
этим каталогам для студентов должен быть только в режиме чте-
ния, а для преподавателей полный доступ. Для того чтобы избе-
жать умышленного или случайного удаления информации одного 
преподавателя другим преподавателем, необходимо организовать 
иерархию каталогов, доступ к которым будет определяться на 
уровне учетной записи преподавателя.  

Критерий непротиворечивости соответствует тому, что среди 
 Jkbk ,1,   нет повторяющихся элементов, т.е.  

jk bbjkJjkjk  ,,,1,, . (4.45) 

Таким образом, бизнес-аналитик создавая условия, всегда 
может проверить корректность заданных условий по соотноше-
ниям (4.41) и (4.45).  

4.5.2. Интеграция функций 
Большинство проектов КИС имеет общие функции: регист-

рацию и управления правами пользователей системы, создание 
справочников и отчетов. Интеграция этих функций в одном про-
екте и реализация в качестве специализированных приложений 
можно отнести к блоку интеграции БП, так как и процессы реги-
страции пользователей с выдачей им прав, и процессы формиро-
вания справочников и составления отчетов являются отдельными 
БП деятельности вуза.  

Общие функции мы выделяем в отдельные системы (рис. 1.6): 
систему единой регистрации и управления правами пользователей, 
систему управления справочниками и систему отчетности. Модель 
системы единой регистрации и управления правами пользователей и 
систему создания отчетов мы обсуждали ранее. Здесь мы рассмот-
рим систему управления справочниками КИС.  

Рассматриваемый в работе подход интеграции функций по-
зволяет облегчить процесс разработки и сопровождения инфор-
мационных систем, так как уменьшает объемы разработки (нет не-
обходимости в создании подсистем управления пользователями, вы-
вода отчетов, формирования справочников), а также упрощает про-
цесс сопровождения (так как позволяет автоматизировать управле-
ние правами пользователей, упрощает разработку новых форм отче-
тов и облегчает ввод в систему новых справочников).  

4.5.2.1. Система справочников 
Справочники – это объекты информационной среды, описы-

вающие некоторое подмножество данных предметной области. В 
общем случае к справочникам можно отнести все множество дан-
ных информационной среды вуза, но это не всегда удобно. В 
большинстве случаев к справочникам следует относить данные, 
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Рис. 3.9. Структура каталогов файлового сервера студентов 

Необходимо отметить, что каталоги Teachers должны исполь-
зоваться преподавателями только для обмена информацией со 
студентами (не для хранения личных документов).  

Для организации файлового сервера студентов используется 
хранилище данных IBM SAN и один из контроллеров домена 
stud.vvsu.ru (сервер Studdc1, рис. 3.3). 

Файловый сервер студентов может быть создан в филиале на 
тех же принципах, что и основной файловый сервер студентов. 

3.2.3.2. Организация файлового сервера сотрудников 

Для хранения информации сотрудников ВГУЭС используется 
файловый сервер сотрудников (он же контроллер домена 
Admdc1), который сопряжен с хранилищем данных SAN 
(рис. 3.3). Использовать несколько файловых серверов для со-
трудников имеет смысл, когда соединения между кампусами вуза 
ненадежны или не имеют достаточной пропускной способности.  

Во ВГУЭС так же как и с файловым сервером студентов име-
ет смысл использовать DFS для организации синхронизации ме-

снижает достоверность оценки, так как не может гарантировать 
отсутствия ошибок в будущем.  

Лучшим решением будет выполнение проверки собственно 
условий kb  без привлечения текущего состояния множества A . 
Пусть в условиях kb  участвуют атрибуты некоторого понятия 

 Llxl ,1,  . В указанном выше примере в качестве понятия рас-
сматривается Дисциплина, а в качестве атрибутов – Форма обуче-
ния, уровень образования и технология обучения. Для форм обу-
чения определено дискретное конечное множество значений {оч-
ное, заочное, вечернее, очно-заочное}, для уровней образования 
{высшее специальное, среднеспециальное, среднее общее, на-
чальное, дополнительное}, для технологии {стандартная, дистан-
ционная}.  

Условия kb  можно представить в виде дизъюнктивной нор-
мальной формы (ДНФ) 

  l
n

lk QnLlMkxb ,1,,1,,   ,  (4.42) 

где n
lx  – n-е значение атрибута lx  из набора допустимых значе-

ний для этого атрибута (число допустимых значения nL ).  
Мы можем составить наборы всех возможных ДНФ на всех 

возможных допустимых значениях атрибутов: 

  Ll
n

lk QQQPQnLlPkxb   21,,1,,1,,1,  (4.43) 

Рассмотрим отдельные члены ДНФ (4.43) 

 MJJkxb n
lk  ,,1, .  

Очевидно, что    PkbJkb kk ,1,,1,  . Критерием пол-
ноты условий (4.43) является  

   PkbJkb kk ,1,,1,  . (4.44) 

Критерий (4.44) означает, что условия, которые описывают 
движение в БП, будут корректными, если слагаемые ДНФ полно-
стью покрываются всеми возможными случаями конъюнкции ат-
рибутов.  
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  жду файловыми серверами в главном кампусе и сервером в 
ШИОД. Организация файловой системы для хранения данных 
сотрудников показана на рис. 3.10.  

...

...

 

Рис. 3.10. Структура каталогов файлового сервера сотрудников 

Каталог Employees содержит в себе папки всех подразделе-
ний и институтов ВГУЭС. Кроме этого каталога есть еще нес-
колько основных каталогов – Корпоративное ПО и Системное 
ПО, где хранится программное обеспечение (ПО), необходимое в 
КИС ВГУЭС.  

Каталоги подразделений помимо каталогов сотрудников, ра-
ботающих в данном подразделении, содержат четыре папки: 

– Inside Info – каталог, содержащий информацию, предназна-
ченную для внутреннего использования сотрудниками подразде-
ления; доступ к каталогу имеют пользователи, чьи учетные запи-
си относятся к группе AD, соответствующей подразделению; 

– Incoming – каталог используется для массового ознакомле-
ния подразделений с приказами, постановлениями и другой слу- 
 

менить можно также и роли, которые управляют БП. Обе эти 
возможности есть у бизнес-аналитиков.  

4.5.1.1. Проверка условий 

Определение условий переходов в составном БП выполняется 
аналитиками. Здесь есть опасность того, что условия будут зада-
ны некорректно. Рассмотрим пример с созданием дисциплин. Ус-
ловия, которые приведены на рис. 4.16, не описывают всех воз-
можных ситуаций и, следовательно, система не будет знать, какой 
БП ей запускать для создания дисциплин при непопадающих ни 
под одно из приведенных условий ситуаций.  

Для решения этой проблемы система управления БП содер-
жит модуль проверки корректности заданных условий. Проверка 
корректности условия может быть выполнена двумя способами. 
Самым простым является способ наложения условий 

 MkbB k ,1,   на все множество дисциплин  NiaA i ,1,   

и анализ полученных подмножеств  MjyY j ,1,  , где 

 Niay ij  1, .  

  
M

k
k

M

k
k yAbAB

11 

  (4.39) 

Проверка корректности условий kb  выполняется на основа-
нии двух соотношений  

Ay
M

j
j 




1

 (4.40) 




M

k
jy

1

 (4.41) 

Соотношение (4.40) описывает свойство полноты заданных 
условий, соотношение (4.41) определяет их непротиворечивость 
(так как одна и та же дисциплина не может попасть в подмноже-
ства, полученные разными условиями, – это не позволяет кор-
ректно обработать БП).  

Существующие системы BMPS выполняют проверку соот-
ношения (4.40) только на существующем множестве данных, что 
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  жебной информацией. В этот каталог имеют доступ для записи и 
чтения все пользователи, которые входят в группу Publicator; 

– Outgoing – каталог используется для размещения исходя-
щих документов подразделения. В каталог имеют доступ пользо-
ватели из группы Publicator; 

– Backup – каталог используется для информации, которая 
нуждается в резервном копировании. Доступ к каталогу имеют 
пользователи соответствующего подразделения. Из каталога дан-
ные с периодичностью 1 раз в неделю забираются для архивного 
копирования.  

Каждый каталог сотрудника содержит три папки: 
– Incoming – папка, в которую все пользователи домена могут 

записывать файлы, предназначенные для сотрудника-собст-
венника каталога; 

– Shared – каталог, в который сотрудник выкладывает файлы 
для передачи его другим пользователям; 

– Personal – используется для хранения личных документов 
сотрудников, в папку имеет доступ только пользователь-соб-
ственник каталога.  

Ограничения на объем размещаемой информации могут из-
меняться в зависимости от общего объема дисков файлового сер-
вера. В настоящее время для сотрудников ВГУЭС на файловом 
сервере выставлено ограничение по умолчанию 200 Мб.  

Если сотрудники хотят обмениваться или совместно работать 
с файлами при ограниченном доступе пользователей, то внутри 
каталогов Inside Info, Shared, Incoming или Outgoing можно созда-
вать подкаталоги, права на которые сами пользователи назначают 
индивидуально.  

При регистрации пользователей в AD учетные записи зано-
сятся в отдельные группы (в том числе Publicator) на основании 
прав, которые назначены пользователю по умолчанию. Специали-
зированная процедура заносит автоматически учетные записи AD 
в те группы, которые прописаны пользователю. Поэтому руково-
дители подразделений могут делегировать свои права по доступу 
к файловым ресурсам своим заместителям.  

 
 
 

Важной характеристикой БП является время. Для каждого 
элементарного БП может быть указан: 

1) абсолютный одноразовый срок исполнения, 
2) абсолютный периодический срок исполнения, 
3) относительный одноразовый срок исполнения, 
4) относительный периодический срок исполнения.  
За некоторый период времени до окончания срока исполнения 

все пользователи, которые имеют права на исполнение, извещаются 
о необходимости выполнить процедуру элементарного БП. 

Для создания дисциплины используется составной БП Фор-
мирование дисциплины. Этот составной БП состоит из элемен-
тарного БП Подача заявки, блока перехода и составного БП Со-
гласование и утверждение. Составной БП Согласование и ут-
верждение состоит из элементарных БП Согласование и Ут-
верждение.  

Дисциплину кафедры (колледжа, лицея, вуза) могут создавать 
те пользователи КИС, у которых есть роль Подача заявления от 
кафедры (ПК) с областью видимости кафедры. Далее, в зависи-
мости от уровня и формы дисциплины, процессы согласова-
ния/утверждения различаются. Например, для дисциплин очного 
высшего образования требуются согласующие подписи от кафед-
ры (СК), согласующие подписи от института (СИ), согласующие 
подписи от учебного управления (СУК) и утверждающая подпись 
проректора по учебной работе (УК). Для согласования/утвер-
ждения дисциплин высшего образования заочной формы требует-
ся дополнительно согласующая подпись директора заочного фа-
культета. Дисциплины очного среднеспециального образования 
утверждаются сразу без согласования. Дисциплины дополнитель-
ного образования согласуются с директорами институтов (СИ) и 
учебным управлением (СУК).  

На самом деле в коде программы не заложена связь между 
ролью и БП. Эта связь определяется в системе управления права-
ми. Отсюда следует, что, например, создавать дисциплину могут 
пользователи с ролью Согласующая подпись или с любой другой, 
если в СЕРУПП администратор проекта назначит доступ этой ро-
ли к элементарным БП.  

Предложенная схема может в любой момент быть изменена 
для отражения текущих правил создания дисциплины в вузе. Из-
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  3.2.4. Резервное копирование 
Резервное копирование выполняется с использованием одно-

го сервера, к которому подключен стример. Сохранение данных 
на внешний магнитный носитель осуществляется еженедельно 
для папок Backup, находящихся в каталогах подразделений. Со-
хранение AD производится один раз в четыре недели. Это обу-
словлено тем, что время жизни объекта в AD равно 30 дней (пос-
ле удаления объекта из AD объект присутствует в хранилище еще 
30 дней). Следовательно, если резервное копирование AD выпол-
нять реже 30 дней, то возможно не удастся корректно вос-
становить AD после сбоя. Более частые сохранения делать неце-
лесообразно, т.к. за каждый домен отвечают два контроллера до-
мена, т.е. информация продублирована. 

3.3. Организация сетевых служб и сервисов 

3.3.1. Доступ в Интернет 
ВГУЭС предоставляет доступ в Интернет для сотрудников и 

студентов на бесплатной основе с ограничениями и на платной 
основе. Также ВГУЭС предоставляет доступ для сторонних орга-
низаций. Среди этих организаций есть и коммерческие, и неком-
мерческие проекты. В том числе ВГУЭС является точкой доступа 
в Интернет для 300 школ Приморского края.  

В этом разделе мы остановимся на доступе в Интернет для 
внутренних пользователей КИС ВГУЭС.  

Во ВГУЭС используется два proxy-сервера (для бесплатного 
и платного трафика) (рис. 3.11). При использовании двух различ-
ных proxy-серверов накладываются дополнительные расходы и 
идет потеря производительности за счет того, что оба сервера 
имеют разные КЭШ. Оба недостатка можно исключить, органи-
зовав иерархию КЕШ.  
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Рис. 3.11. Схема proxy-серверов КИС ВГУЭС 

Для выхода в Интернет используется NAT-сервер. Cisco ASA 
5520 (рис. 3.12) – это аппаратный межсетевой экран. Управление 
устройством строится на базе операционной системы (ОС) Linux, 
в состав которой входит NAT-сервер. Возможности NAT-сервера 
позволяют организовать трансляцию адресов типа per-server. Ка-
ждому proxy-серверу ВГУЭС необходимо сопоставить статичный 
(не изменяющийся) адрес реальной сети в NAT-сервере. Это не-
обходимо для обмена информацией с proxy-серверами более вы-
сокого уровня. 

В качестве proxy-сервера бесплатного доступа в КИС ВГУЭС 
используется squid. Этот сервер позволяет управлять доступом на 
основе IP-адресов, даты и времени и, используя ПО Samba, на ос-
нове учетных записей AD. С помощью AD и системы управления 
правами пользователей во ВГУЭС организован доступ в Интернет 

кой подход позволяет своевременно реагировать на изменения БП 
в системах их управления, а также позволяет разработчикам КИС 
создавать новые информационные системы.  

Введем понятие элементарный бизнес-процесс. Элементар-
ные БП реализуют простую логику, которая реализована в про-
граммах, процедурах, методах серверных компонент или как-то 
иначе. Элементарные БП описаны в ОРМД.  

Пользователи КИС могут формировать составные БП, состоя-
щие из элементарных БП. В общем случае составные БП состоят из 
других составных БП и элементарных БП. Понятие «состоять из» 
означает, что внутри составного БП элементарные и другие состав-
ные БП могут выполняться последовательно или параллельно.  

Последовательность действий может управляться блоком усло-
вий. Они могут комбинироваться по «И», «ИЛИ» или «Не». В усло-
виях используются понятия КИС и их атрибуты. Атрибуты могут 
быть равными, меньше или больше некоторой величины. Отношения 
определены не только для числовых, но и для строковых значений.  

Доступ к элементарным БП внутри составного БП определен 
для ролей пользователей проектов. Это означает, что пользова-
тель, который имеет роль, может или должен выполнить дейст-
вие, определенное элементарным БП.  

Когда некоторый БП вуза изменяется, должны быть измене-
ны и составные БП. В некоторых случаях требуется разработка 
новых элементарных БП. Новые элементарные БП описывают в 
ОРМД. В определенных случаях изменения БП приводят к необ-
ходимости вводить новые понятия, тогда от администратора КИС 
требуется описание этих новых понятий в ОРМД с привязкой к 
новым таблицам и представлениям.  

Реализация элементарных БП выполняется как разработчи-
ками, так и в отдельных простых случаях бизнес-аналитиками. 
Использование БП, создание составных БП, определение условий 
выполняются бизнес-аналитиком. Это принципиально отличается 
от предложенных на рынке систем BMP.  

Рассмотрим пример БП – создание дисциплины. Процесс соз-
дания дисциплины определяется тем, для какого уровня и какой 
формы образования предназначена дисциплина. Разные уровни и 
формы определяют утверждающие и согласующие подписи. В 
общем случае процесс создания дисциплины показан на рис. 4.16.   
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  через squid на базе ограничений по трафику (более подробно опи-
сание доступа в Интернет на базе системы управления правами 
можно найти в [84] и в п. 3.4.4.1).  
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Рис. 3.12. Схема доступа в Интернет 

Для доступа в Интернет используется группа AD – 
proxy_enable, в которую занесены все пользователи, доступ кото-
рым разрешен через squid. В эту группу пользователей заносит 
специально разработанная процедура на основании назначения 
прав пользователей. Дополнительным параметром при назначе-
нии прав доступа является размер допустимого трафика в учет-
ный период. Так как во ВГУЭС используется регламент доступа, 
определяющий размер трафика в зависимости от категорий поль-
зователя (преподаватели, сотрудники, руководители структурных 
подразделений, деканы, зав. кафедрами, ректорат и т.п.), то наз-
начение прав доступа выполняется администратором proxy-
сервера простой процедурой назначения прав по категориям 
пользователей.  

правами, определяемыми ролью. Действия могут представлять 
собой программу, веб-приложение, веб-службу, методы которых 
могут быть вызваны на основе протокола http или другим спосо-
бом (например через программы на.Net).  

Разработчик должен ввести понятия предметной области для 
формирования бизнес-правил. Понятия могут быть связаны с по-
лями таблиц, с константами, с атрибутами XML-документа или с 
возвращаемыми значениями функций. 

Основным недостатком в настоящее время BMP систем явля-
ется то, что несмотря на заявленную простоту использования для 
бизнес-аналитиков они ограничивают их участие составлением 
бизнес-правил, но не формированием оркестровки БП. Конечно, 
изменения БП для программиста упрощаются и поэтому системы 
действительно повышают эффективность управления БП и акту-
альность реализации технической поддержки. Но задача управле-
ния аналитиком БП не решена.  

Часто в литературе, описывающей проектирование информа-
ционных систем, говорится о необходимости описывать БП «как 
есть», затем «как должно быть» [51]. Те методы, которые рас-
смотрены в представленной работе, позволяют уйти от необ-
ходимости этого описания. Во-первых, описание БП «как есть» – 
это нерациональная трата времени. Описание БП «как надо» имеет 
смысл реализовывать непосредственно при реализации БП сред-
ствами ИТ. Здесь может возникнуть необходимость введения нового 
элементарного БП, для чего потребуются программисты. Но в этом 
случае бизнес-аналитик может достаточно точно поставить задачу, 
так как в той схеме составного БП, которую он нарисовал, будет не 
хватать строго определенных блоков.  

4.5.1. Управление БП в КИС  
Для управления БП внутри приложения необходимо разработать 

схему управления БП на основании понятий и атрибутов. ОРМД со-
держит не только описания понятий, которые используются в управ-
лении БП, но и описания БП и схем его функционирования.  

Целью такого подхода является создание инструмента, кото-
рый бы позволил бизнес-аналитикам, специалистам-предмет-
никам самими формировать БП, определять порядок и условия 
следования действий в БП, а также задавать бизнес-правила. Та-
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  Proxy-сервер сохраняет информацию о трафике пользователя, 
которую использует специализированная процедура для подсчета 
объема трафика пользователя за учетный период. По достижении 
максимально допустимого объема процедура устанавливает поль-
зователю в системе управления правами запрет на доступ в Ин-
тернет до конца учетного периода.  

Для запрета доступа в Интернет используется группа AD – 
proxy_disable, в которую учетные записи пользователей попадают 
при определенных условиях. В эту группу вносятся учетные за-
писи автоматически по получению в системе управления правами 
запрета на доступ в Интернет. Запрет на доступ может быть опре-
делен либо автоматически при достижении максимально возмож-
ного размера трафика (запрет действует до конца учетного пе-
риода), либо вручную администратором proxy-сервера на время, 
определенное при назначении.  

Из учебных компьютерных классов разрешен доступ в Ин-
тернет в определенные часы на основании IP-адресов компьюте-
ров. Для выхода обычно используется зарезервированная учетная 
запись домена stud – guest, под которой все пользователи заходят 
в это время на компьютер. В общем случае, если учетной записи 
доступ не разрешен, то выход в Интернет будет осуществляться 
на базе IP-адреса, если же разрешен, то на базе учетной записи.  

Сервер squid, имея много преимуществ, обладает существен-
ным недостатком в части запрета на доступ. Если пользователь 
начинает скачивать файл при наличии разрешения, то файл будет 
скачен до конца, несмотря на то, что доступ пользователю был 
закрыт в процессе скачивания файла. Этот недостаток затрудняет 
использование squid сервера для организации платного трафика.  

Для платного доступа используется proxy-сервер ISA, кото-
рый обеспечивает доступ на основании учетных записей AD и 
размера трафика. Сервер ISA позволяет прерывать сессию при 
достижении пользователем граничного порога, даже если это про-
изошло в процессе скачивания файла. Это сервер пропускает 
учетную запись на основании ненулевого параметра учетной за-
писи, отвечающего за доступ в Интернет. Этот параметр автома-
тически устанавливается на основании информации из бухгалтер-
ской системы. Как только пользователь оплатил в кассе аванс за 
использование Интернет, специально разработанная процедура 

основном сопровождением уже существующих информационных 
систем и процесс развития КИС приостанавливается.  

Существует также и другая проблема в автоматизации БП ву-
за. Эта проблема связана с тем, что части БП могут быть реализо-
ваны в различных программах, которые не связаны между собой 
ничем, кроме, может быть, данных. В то же время существует не-
обходимость связать выходные и входные данные этих систем 
для организации единого БП.  

Примером таких систем могут служить, например, системы 
Успеваемость и Стипендия в КИС ВГУЭС. Эти системы связаны 
между собой только на основании общих данных по студентам и 
институтам. Требуется автоматизировать процесс начисления 
стипендии на основании успеваемости студентов и дополнитель-
ных бизнес-правил. На основании результатов сессии может быть 
подготовлен приказ на начисление стипендии. К данным об успе-
ваемости в условия начисления стипендии могут входить допол-
нительные условия, которые меняются в зависимости от семест-
ра. Приказ, подготовленный на основании успеваемости и допол-
нительных данных, подписывают ответственные лица. После за-
вершающей подписи на основании приказа формируется начис-
ление стипендии в системе Стипендия.  

Решением второго рода проблем занимаются системы инте-
грации БП – системы класса BPMS. В настоящее время произво-
дители (IBM, Microsoft и другие) стараются не позиционировать 
свои системы как систему BMPS, так как к последним предъяв-
ляются довольно жесткие требования. Системы BizTalk, IBM 
Business-Process Integrator и другие определяются как системы с 
поддержкой Business Process Execution Language (BPEL).  

Главная идея BPMS – это интеграция различных информацион-
ных систем для организации единого БП. В концепции BPMS ин-
формационные системы могут ничего не знать друг о друге. Каждая 
из них просто выполняет свою часть единого БП с дальнейшим объ-
единением результатов на базе XML-сообщений.  

Согласно концепции BMPS БП реализуется с помощью неко-
торой схемы, часто называемой оркестровкой, в которую включе-
ны действия и ветвления. Действия имеют входы и выходы, ветв-
ления позволяют направить пользователя по альтернативным 
маршрутам. Субъектом БП является пользователь с некоторыми 
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  преобразует размер оплаты в объем доступного трафика и зано-
сит информацию в параметры учетной записи. Этот параметр ав-
томатически корректируется ISA при использовании Интернет 
пользователем.  

Если у пользователя есть и платный, и бесплатный доступ, он 
может использовать наиболее подходящий, меняя установки на-
вигатора Интернет.  

3.3.2. Удаленный доступ 
Сервис удаленного доступа во ВГУЭС используется для вхо-

да в корпоративную сеть сотрудников университета. Этот сервис 
реализуется с помощью модемов и сервера удаленного доступа 
NOC (внутренний корпоративный сервер ВГУЭС). Рабочая стан-
ция, подключившись к модему университета и пройдя соответст-
вующую идентификацию, получает динамический IP-адрес внут-
ренней сети ВГУЭС. Используя этот адрес (этот адрес соотнесен 
с виртуальной сетью внутренних корпоративных серверов), поль-
зователю становятся доступны все внутренние корпоративные 
серверы (в том числе файловые серверы, доступ в Интернет и 
доступ к корпоративному порталу).  

Доступ к службе удаленного доступа получают пользователи, 
зарегистрированные на сервере удаленного доступа. Если пред-
положить, что будет выполнено несанкционированное подключе-
ние к серверу удаленного доступа, обойдя каким-либо способом 
службу идентификации, то это подключение не позволит исполь-
зовать сетевые ресурсы ВГУЭС, т.к. доступ к сетевым ресурсам 
невозможен без предварительной авторизации пользователя на 
контроллере домена. Если авторизация пользователя пройдет ус-
пешно, то он будет допущен к ресурсу, если нет – то ресурс оста-
нется недоступным. Однако, для того чтобы пройти авторизацию, 
пользователь должен быть зарегистрирован в AD. 

Пользователь, использующий сервис удаленного доступа, 
может получить выход в Интернет только при регистрации в AD. 
Это обусловлено тем, что proxy-сервер будет производить иден-
тификацию пользователя согласно информации, хранящейся в 
базе данных AD. 

 
 

ми сформирована таблица, описывающая связи проектов КИС 
вуза и серверов баз данных, с которыми этот проект взаимодейст-
вует, а также баз данных, где находится таблица связи прав пользо-
вателей информационной среды и ролей базы данных для конкрет-
ного проекта. На серверах корпоративных баз данных сформирова-
ны таблицы, связывающие права пользователей проектов в инфор-
мационной среде (уникальные идентификаторы) и роли в базе дан-
ных (объект Roles в MS SQL Server). При этом обеспечиваются от-
ношения многие ко многим – одна роль в информационной среде 
поддерживается одной или более ролями в базе данных. Одна и та 
же роль в базе данных может поддерживать несколько ролей одного 
проекта информационной среды. Эту таблицу необходимо запол-
нить один раз администратором системы.  

Процедура синхронизации, работающая один раз в сутки, 
проверяет наличие пользователей информационной среды и их 
ролей в приложениях по системе управления правами. В соответ-
ствии с ролями и пользователями на сервере, указанном в соот-
ветствующей таблице базы данных, ищется таблица, связываю-
щая роли информационной среды и роли базы данных. Для ново-
го пользователя информационной среды или пользователя, у ко-
торого еще нет учетной записи в базе данных, создается новая 
учетная запись с тем же логином в базе данных (включая домен). 
Роли базы данных назначаются учетной записи в соответствии с 
таблицей связи ролей информационной среды и ролей базы дан-
ных. В одном проекте может быть несколько серверов и несколь-
ко баз данных (в том числе и базы филиалов), а все необходимые 
сведения могут быть получены из таблицы в базе данных системы 
управления правами.  

4.5. Интеграция бизнес-процессов 

Вуз – это инновационная организация, в которой БП изменя-
ются постоянно, так что программы, автоматизирующие некото-
рый БП, могут устареть еще до момента внедрения. КИС автома-
тизирует деятельность вуза, и чем большие сферы затрагивает 
автоматизация, тем сложнее процесс сопровождения и модифи-
кации программ. Поэтому часто, начиная с некоторого уровня 
развития автоматизации БП в вузе, разработчики занимаются в 
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  3.3.3. Доступ к почтовой службе 
Для почтовой службы во ВГУЭС используется сервер 

mail.vvsu.ru, который обеспечивает работу с электронной почтой 
всех сотрудников и студентов ВГУЭС. Для доступа к почтовому 
ящику пользователи могут использовать почтовый клиент или 
веб-интерфейс. Серверная часть реализована с помощью СУБД 
MySql и сервера qmail на сервере с операционной системой 
FreeBSD. Кроме основного почтового домена vvsu.ru существуют 
домены artem.vvsu.ru и nakhodka.vvsu.ru, которые обеспечивают 
работу почтовых серверов филиалов.  

Вся почта приходит на основной домен mail.vvsu.ru, который 
определяет почтовые сообщения, предназначенные для филиалов, и 
отправляет их на соответствующие почтовые серверы. В настоящее 
время почтовые серверы на филиалах установлены на контроллерах 
доменов AD. Исходящие почтовые сообщения из филиалов прохо-
дят через mail.vvsu.ru, которые их отсылает адресату.  

Управление почтовыми ящиками сотрудников и студентов 
ВГУЭС осуществляется автоматически на основании данных в 
корпоративной базе данных. Автоматическое создание и управ-
ление почтовыми ящиками пользователей ВГУЭС мы обсудим в 
п. 3.4.4.2.  

3.4. Система единой регистрации и управления  
правами пользователей 

Назначением системы единой регистрации и управления пра-
вами пользователей (СЕРУПП) является автоматизация процеду-
ры управления доступом пользователей к ресурсам КИС. Ресурсы 
КИС представляют собой набор информационных систем и дан-
ных, связанных с ними. Кроме того, СЕРУПП обеспечивает для 
разрабатываемого и поддерживаемого корпоративного программ-
ного обеспечения потребности в создании ролей и назначении 
прав пользователей, что освобождает разработчиков КИС от ре-
шения этих задач в каждом отдельном приложении. 

Основными функциями СЕРУПП являются: 
 поддержка автоматической регистрации в КИС персонала 

и студентов вуза на основании данных о них, хранящихся в корпора- 
 

2) на основе прав пользователя в единой системе управления 
правами в КИС сервис актуализации данных формирует пользо-
вателей унаследованного приложения и их права, если приложе-
ние не допускает перенастройку на единую систему управления 
правами КИС; 

3) аутентификация выполняется на основе единой системы 
управления правами КИС, авторизация приложения выполняется 
со своими данными, которые формируются периодически на ос-
нове единой системы управления правами пользователей КИС.  

Предпочтительным является первый подход, который пред-
полагает «сильную» интеграцию унаследованных приложений. 
Если же приложение не допускает такой интеграции или времен-
ные рамки обеспечения этой интеграции слишком велики, допус-
тима частичная (3) или слабая (2) интеграция.  

Еще одним этапом в интеграции унаследованных приложений 
будет изменение внутренней работы с базами данных. Вся работа с 
базами данных должна быть вынесена в СК, которые являются пер-
вичными для приложения (создаются в приложении), обращение 
может выполняться напрямую, обращение к вторичным для системы 
данным должно происходить также через СК, чаще всего при этом 
используются уже созданные ранее СК. 

4.4.1.6. Интеграция унаследованных приложений 

Развитие КИС вуза обычно начинается не на пустом месте, а 
в условиях, когда в вузе уже функционируют приложения. Эти 
приложения, многие из которых хорошо себя зарекомендовали, 
могут продолжать работать еще некоторое время. В некоторых 
случаях имеет смысл интегрировать унаследованные приложения 
в КИС вуза.  

Как правило, все используемые программные приложения 
административного управления являются двухуровневыми кли-
ент-серверными приложениями, которые настроены на доступ к 
базе данных на основе учетной записи в Active Directory с ис-
пользованием системы управления правами.  

Для двухуровневых приложений необходимо создать пользо-
вателя базы данных и назначить ему права в базах данных. Для 
соотнесения прав пользователей приложений с распределением 
ролей в корпоративной базе данных в системе управления права-
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  тивных базах данных (при регистрации возможна идентификация на 
основании паспортных данных, ИНН, пенсионного кода и т.п.); 

 автоматическое управление правами доступа пользовате-
лей к информационным ресурсам вуза; 

 актуализация учетных записей (удаление записей отчис-
ленных студентов и уволенных сотрудников) при изменении кон-
тингента;  

 поддержка в актуальном состоянии данных о правах поль-
зователей с учетом любых изменений – прием (зачисление), 
увольнение, перевод, изменение должности, должностных обя-
занностей (специальности), слияние подразделений, создание но-
вых подразделений и т.п. 

Дополнительные функции СЕРУПП:  
 автоматизация процесса создания почтового ящика и под-

держки почтовых учетных записей в актуальном состоянии (поч-
товые учетные записи удаляются автоматически после отчисле-
ния студента или увольнения сотрудника);  

 автоматизация архивирования личной папки при увольнении 
сотрудника с переносом в каталог для архивного копирования; 

 автоматическое создание и поддержка в актуальном сос-
тоянии прав пользователя на каталоги файлового сервера.  

В настоящее время в результате автоматической регистрации 
пользователи получают доступ к следующим сервисам:  

 персональный доступ в корпоративную сеть (домен empl – 
для сотрудников и stud – для студентов ВГУЭС и домены artem, 
nakhodka для студентов и сотрудников соответствующих филиа-
лов в гг. Артеме и Находке);  

 доступ к файловому серверу сотрудников, позволяющему 
обмениваться файлами между сотрудниками подразделений и 
хранить персональные файлы сотрудника в защищенном катало-
ге, иметь доступ к корпоративному и системному программному 
обеспечению;  

 для преподавателей возможен доступ к файловому серверу 
студентов, который позволяет студентам и преподавателям обмени-
ваться файлами друг с другом; студенты получают доступ к личным 
папкам и к папкам преподавателей на файловом сервере студентов;  

 доступ к корпоративному информационно-образователь-
ному порталу ВГУЭС (как к внешней, так и к внутренней его час-

существует управляющая СК, которая обеспечивает выдачу адреса 
СК клиентам СК в случае, когда клиенты не знают точного распо-
ложения необходимой им СК. Эту возможность можно использовать 
при распределении нагрузки, когда одна и та же СК может исполь-
зоваться в нескольких информационных сервисах и управляющая 
служба выдает адрес наименее загруженного сервера.  

8. Для обеспечения безопасности каждый проект имеет сво-
его пользователя с логином и паролем для доступа к СК. Права 
пользователя приложения описаны в единой системе управления 
правами, где определены те СК, к которым приложение имеет 
доступ, а также те методы, которые доступны приложению.  

9. Примером интеграции приложений и технологий на базе 
СК может служить задача управления доступом к ресурсам, когда 
все приложения используют СК аутентификации и авторизации, 
которая обеспечивает проверку соответствия имени и пароля 
пользователя, используя базу данных зарегистрированных поль-
зователей или службу каталогов, и получения прав пользователя в 
некоторой системе информационной среды.  

Что касается унаследованных приложений, то вопрос их ин-
теграции должен решаться индивидуально. Двухуровневые кли-
ент-серверные приложения могут быть интегрированы практичес-
ки без изменений, если выполнены следующие условия:  

 разработка процедуры синхронизации пользователей ин-
формационной среды и пользователей базы данных с автоматиче-
ской генерацией ролей пользователю базы данных на основе ро-
лей пользователя в КИС; 

 установление свойств соединения с базой данных на наи-
более удобный механизм аутентификации в СУБД, например, для 
MS SQL Server таким механизмом будет аутентификация на базе 
учетных записей AD.  

Для трехуровневых приложений интеграция в КИС может 
иметь различные формы, в зависимости от внутренней организа-
ции приложений.  

Возможны следующие подходы:  
1) выполнение аутентификации и авторизации пользователя, 

используя специально предназначенную для этого СК КИС, если 
приложение допускает изменение кода аутентификации и авториза-
ции и перенастройку его на единую систему управления правами; 
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  ти), обеспечивающему единый доступ к различным информаци-
онным ресурсам вуза, в том числе к ресурсам поддержки учебно-
го процесса, к ресурсам поддержки групповой работы, управле-
ния учебным процессом и вуза в целом и многое другое; 

 доступ к телематическим сервисам – Интернет и почтовой 
службе.  

Результатом внедрения СЕРУПП является наличие единого 
имени и пароля у каждого пользователя для входа во все про-
граммные приложения (проекты) КИС, в том числе и в корпора-
тивную сеть. Единая процедура управления правами во всех про-
ектах КИС имеет большие возможности по автоматизации про-
цесса управления и поддержания данных в актуальном состоянии. 
Еще одним преимуществом внедрения СЕРУПП является исклю-
чение разработки процедуры регистрации пользователей для но-
вых проектов. Это упрощает процесс разработки, внедрения и 
сопровождения информационных систем в вузе.  

3.4.1. Учетные записи пользователя  
При регистрации пользователя в КИС создаются две учетные 

записи с одинаковым именем и паролем – учетная запись AD и 
учетная запись, используемая для доступа к ресурсам, доступ к 
которым нельзя организовать с использованием AD (далее будем 
ссылаться на нее как на учетную запись UNet). Применение этих 
учетных записей не связано друг с другом, за исключением про-
цедуры актуализации, которая может выполнять изменения учет-
ных записей в двух базах данных, процедуры удаления учетных 
записей, а также процедуры управления доступом в Интернет и 
доступом к файловым серверам.  

Учетная запись AD обеспечивает доступ к следующим ин-
формационным ресурсам: корпоративная сеть, файловые серверы 
студентов и сотрудников, корпоративные базы данных, доступ в 
Интернет, на внутренний корпоративный портал, к корпоратив-
ному программному обеспечению. Учетная запись UNet обеспе-
чивает доступ к информационным ресурсам внешнего универси-
тетского портала. На рис. 3.13 показана схема использования 
учетных записей в КИС ВГУЭС. Доступ к внутреннему корпора-
тивному порталу осуществляется в два этапа. Аутентификация 
выполняется на базе учетных записей доменов. Авторизация вы-

которые могут использоваться, но не создаваться, изменяться или 
удаляться в рассматриваемой программе) возможно только по-
средством соответствующих СК.  

2. В случае, если программа работает с логически интегриро-
ванными данными, т.е. такими данными, между которыми сущест-
вует только логическая связь (данные при этом могут храниться на 
различных серверах и под управлением различных СУБД), СК для 
обработки составного запроса, использующего логически связанные 
данные с нескольких серверов, следует обращаться за необходимой 
информацией к соответствующим СК, после чего СК, принявшая 
составной запрос, генерирует общий ответ приложению.  

3. В СК могут быть вынесены не только части приложений, 
работающие с базами данных, но и алгоритмические блоки или 
любой другой код, исполнение которого может быть затребовано 
из разных приложений.  

4. Все СК КИС подчиняются правилам именования СК, мето-
дов, переменных и типов данных.  

5. Все СК, работающие в среде, должны быть каталогизиро-
ваны с помощью специализированной службы каталогизации. 
Служба каталогизации обеспечивает механизм для хранения опи-
сания СК с целью предоставления адреса СК проектам КИС, пре-
доставления информации разработчикам информационной среды, 
а также для автоматического поиска необходимой СК сторонни-
ми разработчиками, желающими интегрировать свои решения с 
КИС. Использование службы каталогизации позволяет не только 
обеспечить интеграцию внутри КИС, но и поддерживает интегра-
цию среды с внешними системами. В последнем случае может 
быть обеспечен поиск СК по ключевым словам предметной об-
ласти и получено полное описание СК для генерации динамичес-
кого запроса. 

6. Все проекты среды должны опираться на систему единой 
регистрации и управления правами доступа пользователей к ин-
формационным ресурсам. Это позволяет осуществить один из 
аспектов интеграции – интеграцию режимов функционирования 
системы, исключив из всех новых систем вопросы, связанные с 
регистрацией пользователей и назначением им прав в системе.  

7. Все приложения в первую очередь должны обращаться к спе-
циализированной управляющей СК. Для управления работой в среде 
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  полняется на основе системы управления правами, данные кото-
рой хранятся в базе данных, расположенной за межсетевым экра-
ном. Доступ к внешним серверам вуза осуществляется на основе 
учетных записей UNet.  

 

Рис. 3.13. Схема использования учетных записей в КИС вуза 

Для поддержания учетных записей и прав пользователей в 
КИС ВГУЭС в актуальном состоянии подсистема актуализации, 
используя информацию корпоративных баз данных, изменяет 
права пользователя и области доступа, реализует новые связи.  

3.4.2. Подсистема регистрации пользователей 
Регистрация пользователя КИС предназначена для создания 

двух учетных записей (в AD и Unet), создания персонального ка-
талога пользователя (для преподавателей создаются два каталога 
на файловых серверах сотрудников и студентов), занесения поль-
зователей в группы на основании их служебных обязанностей и 
на основании тех прав, которые определены для пользователя в 
системе управления правами, назначения пользователям прав на 
основании прав по умолчанию, заданных в системе управления 
правами. Система регистрации пользователя КИС включает сле-
дующие компоненты (рис. 3.14): 

1) веб-интерфейс с пользователем; 
 
 

вать нагрузку, но в отдельных случаях не приводит к повышению 
производительности.  

В проектах, реализованных как веб-приложение, ситуация 
несколько отличается. Веб-приложения обычно вызываются при 
запросе от некоторого пользователя. При этом большинство тех-
нологий для веб-приложений позволяет использовать статичес-
кую память приложения, в случае, когда поддерживается меха-
низм кэширования приложения или механизм сессий с общей па-
мятью для одного клиента. Использование общей памяти всех 
приложений при централизованной стратегии аналогично прило-
жению клиент-сервер невыгодно, так как в этом случае все запро-
сы от всех пользователей будут направляться по одним и тем же 
адресам, особенно если приложение используется интенсивно 
(т.е. работает механизм кэширования приложения). В то же время 
приложение может с некоторой периодичностью вновь запраши-
вать актуальные адреса, что позволит распределять нагрузку бо-
лее эффективно. Конечно, и для приложения клиент-сервер такой 
периодический запрос возможен, но для веб-приложений он не-
обходим.  

Еще одним вариантом работы использования стратегии с 
централизованным выбором будет возможность сохранять еди-
ные адреса для одной сессии. В этом случае может оказаться, что 
адреса уже неактуальны, но в целом баланс нагрузки будет вы-
полняться.  

4.4.1.5. Требования к интегрируемым приложениям 

Сформулируем основные требования к вновь разрабатывае-
мым приложениям КИС.  

1. Несмотря на использование различных технологий жела-
тельным (но не обязательным) является выделение работы с ба-
зами данных в отдельные СК. При этом обращения программы к 
своим собственным данным (данные, которые могут быть созда-
ны, удалены или отредактированы в данной программе) могут 
осуществляться любым удобным программе способом, но пред-
почтительным является доступ через СК. Доступ к данным на-
прямую, минуя СК, допускается только при невозможности ис-
пользовать ее (вероятность практически стремится к нулю) в при-
ложениях КИС. Обращение к данным других программ (данные, 
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  2) IRA Web-service DLL – адаптер для взаимодействия со 
службой регистрации; 

3) IRA LDAP – сервис для создания учетной записи в AD, за-
несение ее в группы; 

4) IRA FSE – сервис создания каталогов на файловом сервере 
сотрудников и установление правами доступа; 

5) IRA FSS – сервис создания каталогов на файловом сервере 
студентов и установление правами доступа; 

6) IRA DB – сервис актуализации учетных записей, их прав и 
каталогов пользователей и подразделений; 

7) специализированная процедура базы данных Auth, уста-
навливающая права вновь созданной учетной записи.  

 

Рис. 3.14. Схема регистрации пользователей в КИС 

 

Обсуждение коэффициентов ia  и ib  в формулах (4.37) и 
(4.38) соответственно выходит за рамки этой работы. Хотелось 
бы отметить только, что согласно теории принятия решений эти 
коэффициенты в сумме должны давать 1, т.е.    1ii ba .  

В КИС ВГУЭС используется соотношение (4.38) в виде  
spm 3,04,03,0  .  

Дальнейшее усложнение алгоритма может включать учет 
числа необработанных запросов от клиента. Клиент, получив ад-
рес прикладной СК, направляет ей запрос. В начале выполнения 
запроса прикладная СК сообщает об этом сервису ControlService, 
перед окончанием она также извещает его об этом. В результате 
каждый CotrolService в любой момент времени знает о том, 
сколько запросов и какой прикладной СК не выполнены на дан-
ном компьютере.  

При большой величине   возможна ситуация, когда на сер-
вере присутствует большое число невыполненных запросов от 
клиента. Это объясняется тем, что прикладная СК ожидает ответа 
или от другой прикладной СК или от некоторой базы данных. С 
одной стороны, может показаться, что в таком случае фактор чис-
ла необработанных запросов можно не учитывать, но, с другой – 
очередь необработанных запросов может быть признаком того, 
что в ближайшем будущем сервер будет занят их обработкой и 
неэффективно нагружать его новой работой.  

Если проект представляет собой клиент-серверное приложе-
ние, то, запустившись на компьютере пользователя, проект обра-
щается к серверной компоненте Main и получает в результате ак-
туальные на момент запроса адреса необходимых прикладных 
серверных компонент. С момента запуска до момента завершения 
проекта может пройти в этом случае много времени и данные о 
наиболее подходящих адресах устаревают. При отсутствии со-
единения в течение некоторого времени приложение может за-
просить повторно актуальные адреса серверных компонент. Ко-
нечно, запрашивать данные об актуальном адресе можно и непо-
средственно перед вызовом метода, но может оказаться, что за-
прос об актуальности сравним по длительности и даже превосхо-
дит вызов метода. Поэтому стратегия с централизованным выбо-
ром для проектов клиент-сервер в целом позволяет сбалансиро-
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  3.4.2.1. Создание учетной записи AD 

Процедуры регистрации отличаются при регистрации поль-
зователя из корпоративной и внешней сети. Это связано, прежде 
всего, с безопасностью. Обращения во внутреннюю корпоратив-
ную сеть для веб-сервера blackcat (www.vvsu.ru) запрещены. При 
обращении к странице регистрации http://reg.vvsu.ru/reguser.asp 
внешний DNS-сервер отсылает запрос на blackcat, внутренний 
DNS-сервер тот же запрос отсылает на корпоративный сервер 
reg.vvsu.ru, расположенный во внутренней сети ВГУЭС.  

Пользователь с помощью веб-интерфэйса выполняет проце-
дуру регистрации, в которой задает собственные идентификаци-
онные данные (фамилию, имя, отчество, номер паспорта) и дан-
ные учетной записи (имя и пароль). Веб-приложения обращаются 
к базе данных Felix_rep на WebDB для проверки идентификаци-
онных данных пользователя. База данных Felix_rep является 
внешней репликой корпоративных данных FLAG (данные о со-
трудниках) и Education (данные о студентах). Репликация выпол-
няется 1 раз в сутки.  

В случае успешного подтверждения идентификационных 
данных пользователя в веб-приложении выполняется проверка 
учетной записи пользователя в базе данных Users. При отсутствии 
у пользователя регистрации выполняется обращение из корпора-
тивного сервера reg.vvsu.ru к сервису IRA LDAP. Сервису IRA 
LDAP передаются данные о пользователе – имя и пароль, катего-
рия (студент/сотрудник), подразделения, где работает или учится 
пользователь, учебная группа (для студентов).  

Сервис IRA LDAP регистрирует учетную запись в том доме-
не, который соответствует домену пользователя. Часть пользова-
телей является одновременно и сотрудниками, и студентами. Для 
них выбор домена осуществляется по следующему правилу: 

 обучающиеся очно студенты являются одновременно со-
трудниками, регистрируются в домене stud.vvsu.ru; 

 студенты, обучающиеся по заочной, вечерней и дистанци-
онной формах, являющиеся сотрудниками ВГУЭС, регистриру-
ются в домене empl.vvsu.ru.  

Такой выбор объясняется тем, что обучающиеся очно студен-
ты обычно подрабатывают на кафедрах и в подразделениях вуза в 
свободное от основной учебы время. Студенты-заочники и вечер-

Этот подход хорошо работает в идеальных условиях, когда 
все серверы одинаковые и на них нет другой нагрузки. На прак-
тике это не так и поэтому используется второй подход, в котором 
нагрузка может быть распределена неравномерно и два следую-
щих друг за другом запроса могут быть отосланы на один и тот 
же сервер.  

На каждом из серверов, где функционирует прикладная СК, в 
фоновом режиме в качестве сервиса или домена работает про-
грамма ControlService, которая собирает данные о сервере и рабо-
тающих на сервере прикладных СК. Основные характеристики, 
которые по запросу может предоставить ControlService – это про-
цент использования процессора(ов) и памяти. Эти две характери-
стики важны при выборе сервера, на который необходимо напра-
вить клиента.  

В самом простом случае их и достаточно. СК Catalog запра-
шивает все сервисы ControlService, расположенные на тех серве-
рах, где могут запускаться прикладные СК для получения при-
оритета сервера в очереди готовности серверов. Этот приоритет в 
простейшем случае имеет вид  

pama  21 , (4.37) 

где m  – процент неиспользуемой памяти сервера, p  – процент 
неиспользованной процессорной мощности (среднее арифметиче-
ское от простоя всех процессоров сервера).  

В более сложном случае возникает необходимость учитывать 
мощность сервера, в этом случае выражение (4.37) перепишется в 
виде 

sbpbmb  321 , (4.38) 

где s  – относительная мощность сервера.  
Под относительной мощностью сервера понимается отно-

сительная величина, обратно пропорциональная времени вычис-
ления эталонной задачи серверов. Для каждого сервера такая от-
носительная мощность вычисляется заранее и хранится в базе 
данных наряду с адресами СК. При вводе в КИС нового сервера, 
на котором будут располагаться СК, относительные мощности 
всех серверов должны быть пересчитаны.  
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  ники обычно работают на постоянной основе, и им требуется те 
же ресурсы, что и другим сотрудникам вуза. В частности, у поль-
зователей, зарегистрированных в домене stud.vvsu.ru, являющих-
ся одновременно сотрудниками, личные папки будут организова-
ны и на файловом сервере студентов и сотрудников. Пользовате-
ли будут иметь права доступа на файловый сервер сотрудников и 
к каталогу своего подразделения на равных с остальными сотруд-
никами подразделения правах.  

При создании учетной записи в домене определяются груп-
пы, в которые необходимо занести учетные записи. Группы AD 
соответствуют иерархии организационной структуры ВГУЭС. 
Если группа AD, в которую необходимо занести учетную запись, 
отсутствует, то она будет создана в процессе регистрации учет-
ной записи. Для сотрудников группа AD, в которую заносят их 
учетную запись, соответствует подразделению, в котором со-
трудник работает. Если сотрудник работает в нескольких подраз-
делениях, то его учетная запись будет занесена в соответствую-
щие подразделениям группы AD. Для студентов группы AD, в 
которые заносятся их учетные записи, соответствуют учебные 
группы. Если студент обучается по индивидуальной программе, 
то его учетную запись заносят в группу EMPTY, которая связана 
с группой, соответствующей кафедре (или другому подразделе-
нию, осуществляющему обучение студентов).  

3.4.2.2. Создание каталогов 

Сервис IRA LDAP через сервисы управления каталогами пе-
редает данные об учетной записи пользователя. Если пользователь 
является сотрудником (не преподавателем), то IRA LDAP сервис 
обращается только к IRA FSE сервису, который проверяет сущест-
вование всех каталогов, соответствующих подразделению пользова-
теля в иерархической организационной структуре вуза, и при отсут-
ствии каких-либо каталогов создает их, включая все вложенные ка-
талоги (Incoming, Outgoing, InsideInfo, Backup) и каталог подразде-
ления. В каталоге подразделения создается личная папка пользова-
теля, на которую ему даются права. Если каталог подразделения 
создается в процессе регистрации пользователя, то группе AD, соот-
ветствующей подразделению пользователя, даются права на соз-
данный каталог подразделения.  

Рассмотрим схему работы с прикладными компонентами, 
распределенными по нескольким серверам (рис. 4.15).  

Первый клиент обращается к СК Main для получения адресов 
необходимой ему прикладной СК. СК Main обращается к СК 
Catalog, которая извлекает все возможные адреса из базы данных 
AUTH. Приход запроса от клиента и будет тем моментом, когда 
нужно принимать решение о распределении нагрузки.  

Дальнейшие действия определяются двумя основными под-
ходами (и соответственно ответами на два последних вопроса). 
Первый подход состоит в том, что СК Catalog равномерно отно-
сительно запросов распределяет нагрузку на доступные серверы. 
Это означает, что серверы, на которых может быть запущена при-
кладная СК, выстраиваются в очередь готовности и запросы от-
сылаются на первый сервер, извлеченный из очереди. После того, 
как сервер извлечен из очереди и на него перенаправлен запрос, 
он снова помещается в очередь готовности.  

 

 
Рис. 4.15. Схема использования алгоритма баланса нагрузки 
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  Если пользователь является преподавателем, то кроме серви-
са IRA FSE сервис IRA LDAP обращается к сервису IRA FSS, 
управляющему каталогами файлового сервиса студентов. На фай-
ловом сервере студентов для преподавателя создается личная 
папка (при отсутствии создаются также каталоги соответствую-
щей кафедры и института). Учетная запись преподавателя зано-
сится в группу AD Teachers, для которых разрешен доступ к лич-
ным папкам студентов (кроме личной папки в каталоге студента).  

Для студентов на студенческом файловом сервере создаются 
личные папки в каталогах, соответствующих институтам, кафед-
рам и учебным группам студентов. Если таких каталогов нет, то 
они создаются перед созданием личной папки студента. Для сту-
дентов, обучающихся по индивидуальному графику, папки соз-
даются в каталоге EMPTY соответствующей кафедры. Учетные 
записи студентов заносятся в группу Student, которым разрешен 
доступ на чтение к личным папкам преподавателей на файловом 
сервере студентов. Это позволяет преподавателям размещать ин-
формацию для студентов. Студенты же могут размещать свои 
файлы в своих личных папках, в каталоге Shared, куда имеют дос-
туп преподаватели.  

Если пользователь является одновременно студентом и со-
трудником, то его учетной записи будет разрешен доступ на оба 
сервера. На сервер студентов в качестве студента, на сервер со-
трудников – в качестве сотрудника. За исключением того, что 
студенты-очники, подрабатывающие в университете, не имеют 
личных папок на файловом сервере сотрудников.  

Для сотрудников, работающих в нескольких подразделениях, 
создается единственная личная папка в том каталоге, который 
соответствует основному месту работы пользователя. В каталогах 
других подразделений, где работает пользователь по совмести-
тельству, создаются ярлыки на его личный каталог. Это позволяет 
легко находить каталог другим пользователям, которые хотят об-
меняться файлами.  

Название каталогов подразделений соответствует названиям 
подразделений, а личных папок пользователей – их имени и фа-
милии. В личных папках преподавателей на файловом сервере 
сотрудников хранятся ярлыки на их личные папки на файловом 
сервере студентов.  

серверных компонент. СК Auth позволяет определять валидность 
имени и пароля пользователя, а также выдавать данные о назна-
ченных пользователю ролях (проект, роль, область видимости). 
СК позволяет получать информацию как о действующих назначе-
ниях, так и о назначениях, срок которых истек, или о запрещении 
доступа.  

Компонента Auth принимает запрос, в котором передается 
учетная запись пользователя ИС, а также учетная запись проекта. 
Компонента Аuth в случае корректной учетной записи (т.е. совпа-
дения имени и пароля учетной записи и наличие роли «Вызов ме-
тода» у учетной записи проекта) выполняет аутентификацию, а 
затем и авторизацию пользователя на основе данных в база дан-
ных USERS и AUTH.  

Некоторые методы серверных компонент могут быть доступ-
ны для публичного вызова, т.е. для вызова любым клиентом из 
любой точки мира. В этом случае метод не содержит проверки 
прав. Некоторые методы могут быть доступны внешним проек-
там. Например методы, которые предназначены для обмена ин-
формацией с другими организациями. В этом случае в ИС ВГУЭС 
должны быть описаны эти внешние проекты (название, учетная 
запись) и для учетной записи определены права доступа.  

4.4.1.4. Алгоритм баланса нагрузки 

Во многих случаях проблемы с производительностью в КИС 
связаны с большими нагрузками на серверы баз данных. Но также 
нередки случаи, когда узким местом становятся системы обра-
ботки данных. Для решения именно таких проблем предназначе-
но решение, в котором одна и та же прикладная СК размещается 
на нескольких серверах и для достижения эффективности работы 
распределенной системы СК используется алгоритм баланса на-
грузки.  

За основу в КИС ВГУЭС взят алгоритм, описанный в [46]. 
Алгоритм баланса нагрузки состоит из ответов на несколько во-
просов: 

1) когда следует перераспределять нагрузку; 
2) на какой компьютер следует перераспределять нагрузку; 
3) какую часть нагрузки следует перераспределять.  
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  Среди атрибутов учетных записей есть атрибут пути к лич-
ному каталогу. Этот атрибут позволяет отображать путь к лично-
му каталогу у каждого пользователя при открытии «Мой компью-
тер» (рис. 3.15).  

 

Рис. 3.15. Пример ярлыка на личную папку  
на файловом сервере сотрудников 

3.4.2.3. Создание учетной записи UNet 

При успешном создании учетной записи AD и каталогов на 
файловых серверах управление возвращается в веб-приложение, 
которое создает соответствующую запись в базе данных Users 
(рис. 3.14). На учетную запись Unet устанавливается признак то-
го, что для данной записи есть соответствующая запись в AD, а 
также указание на домен, в котором создалась соответствующая 
учетная запись AD.  

Процедура генерации прав пользователя на основе системы 
управления правами для каждой созданной записи генерирует 
права, которые положены пользователю по умолчанию. Полные 
права пользователь получит лишь через сутки, так как процедура 
выполняет обновления по частям (ввиду большой нагрузки на 
сервер в период массовой регистрации в начале учебного года).  

Регистрация пользователей из внешней сети не содержит 
блока взаимодействия с сервисом IRA LDAP. Пользователь полу-
чает лишь учетную запись Unet и при этом на его учетную запись 
устанавливается признак того, что для данной записи нет соот-
ветствия в AD. Для создания учетной записи AD в этом случае 
используется процедура актуализации данных.  

 
 

пароля может выполняться по обычным SSL каналам, не требуя 
дополнительного шифрования.  

Приложение обращается к СК, вызывая один из его методов. 
В методе СК выполняется проверка прав проекта на вызов данно-
го метода, и при успехе метод реализует запрос пользователя. Для 
проверки прав проекта в методе СК выполняется обращение к СК 
Auth.  

4.4.1.2. Серверная компонента каталогизации 

СК каталогизации Catalog реализует две основные функции: 
каталогизацию СК и предоставление информации об адресах дос-
тупных проекту методов. Для каталогизации компонент СК Cata-
log анализирует файлы описания интерфейсов СК: WSDL или IDL 
файлы. На основе файлов-описаний составляется каталог СК и ме-
тодов СК. Дополнительно с помощью специально разработанного 
интерфейса администратор КИС заносит в каталог информацию о 
тех серверах, на которых может работать СК и уникальные иденти-
фикаторы методов, с помощью которых может выполняться второй 
способ проверки прав проекта на вызов метода.  

СК, являясь частью КИС, имеют связи с проектами, другими 
СК и с данными. Связи с проектами и другими СК определяются 
на уровне управления правами доступа. Связи с данными могут 
быть определены из описаний понятий и заданы администрато-
ром КИС вручную. Описания этих связей позволят обнаруживать 
места потенциальных ошибок или код, который необходимо 
скорректировать в связи с изменениями в других частях КИС.  

Администратор КИС также определяет ключевые слова, свя-
занные с СК, для организации поиска подходящей СК.  

СК Catalog позволяет найти прикладные СК по ключевым 
словам, по серверам, на которых они работают, по имени, по дан-
ным, с которыми они связаны, по связям с проектами и с СК. По 
идентификатору метода Catalog выдает или URL метода или 
идентификационную ссылку на CORBA объект.  

4.4.1.3. Серверная компонента аутентификации  
и авторизации 

СК Auth предназначена для выполнения аутентификации и 
авторизации пользователей КИС, в том числе и для проектов и 
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  3.4.2.4. Регистрация внешнего пользователя 

Внешний портал ВГУЭС доступен не только для студентов и 
сотрудников, но и для пользователей, которые не связаны со 
ВГУЭС. Для получения доступа пользователь должен зарегист-
рироваться как внешний пользователь. Процедура регистрации 
включает создание одной учетной записи Unet с занесением дан-
ных о пользователе в базу данных Users. Такие пользователи по-
лучают доступ к внешнему порталу, в том числе к полнотексто-
вым материалам.  

Внешние пользователи используются не только для доступа к 
информационным ресурсам вуза, но и к другим ресурсам вуза. В 
частности, для доступа в общежитие, проживающие в нем сту-
денты и сотрудники используют идентификационные пластико-
вые карты. Но кроме них в общежитии живут также люди, кото-
рые не являются студентами и сотрудниками, например члены 
семьи проживающего сотрудника. Для них карточки изготавли-
ваются на основе данных, занесенных при регистрации их как 
внешнего пользователя. В этом случае при регистрации внешнего 
пользователя может быть добавлена фотография.  

3.4.2.5. Области интересов пользователей Unet 

В проектах КИС ВГУЭС требуется выделить некоторых 
пользователей по признакам, которые связаны с принадлежно-
стью к проекту. Например, зарегистрированный пользователь 
должен автоматически быть связанным с проводимой в вузе кон-
ференцией или быть пользователем стороннего к КИС портала 
(для ВГУЭС таким порталом является молодежный портал, раз-
рабатываемый на основе Microsoft ClassServer).  

Связь пользователя с областью интересов устанавливается в 
момент регистрации, через специализированный веб-интерфейс 
отдельного проекта. Отдельный веб-интерфейс регистрации раз-
работан в КИС ВГУЭС для регистрации участников конферен-
ций, проводимых во ВГУЭС, и для молодежного портала. Связь 
может быть установлена и для уже зарегистрированных пользова-
телей, например, когда они подают заявку на участие в конферен-
ции или для доступа в молодежный портал.  

 

 
Рис. 4.14. Схема работы серверной компоненты 

СК Main обращается к СК Auth, передавая в качестве пара-
метров логин и пароль проекта с целью аутентификации и авто-
ризации проекта в КИС. СК Auth выполняет аутентификацию 
проекта, проверяя через базу данных Users логин и пароль проек-
та, а затем через базу данных Auth получает все доступные проек-
ту методы, т.е. выполняет его авторизацию. Получив от СК Auth 
доступные проекту методы, СК Main обращается к СК Сatalog для 
получения необходимой дополнительной информации по доступ-
ным методам СК. В частности, требуется информация по URL 
для СК, которая реализована как веб-служба, или идентификаци-
онная ссылка объекта (IOR) для СК, реализованной на базе тех-
нологии CORBA.  

При необходимости веб-служба Catalog, используя дополни-
тельные сервисы, может возвращать URL или IOR CORBA объ-
екта наименее загруженного сервера. СК Main возвращает проек-
ту все данные о доступных проекту СК. Далее проект работает с 
СК напрямую, используя полученные данные.  

Каждая серверная компонента КИС имеет метод CheckRight, 
который получает в качестве параметра уникальный идентифика-
тор метода, выдаваемый при каталогизации, имя и пароль учет-
ной записи проекта. Так как и проекты, и серверные компоненты 
обычно расположены на серверах, в отдельно выделенной вирту-
альной сети, закрытой от прослушивания, то передача имени и 
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  Понятие области интересов в системе регистрации позволяет 
интегрировать портал ВГУЭС и сторонние порталы на уровне 
пользователей.  

3.4.2.6. Актуализация данных  

Актуализация данных представляет собой процедуру, реали-
зующую изменения информации на основании текущих сведений 
о пользователе КИС. Актуализация выполняется несколькими 
модулями (рис. 3.14). Во-первых, это сервис IRA DB, который, 
запускаясь 1 раз ночью, выполняет изменения, относящиеся к 
учетной записи AD и каталогам на файловых серверах. Этот сер-
вис также выполняет создание учетной записи AD для тех поль-
зователей, которые регистрировались из внешней сети. Во-вто-
рых, процедура актуализации прав пользователя в базе данных 
Auth, которая обновляет права в соответствии с назначениями 
(назначения хранятся в базе данных Auth), с актуальными данны-
ми из корпоративных данных (реплика хранится в базе данных 
Felix_rep), с появлением новых пользователей в базе данных Us-
ers. В-третьих, еще одна процедура, реализованная как сервис на 
сервере Flagman, корректирует свойства учетных записей – груп-
пы вхождения учетной записи, объем квоты. 

Атрибутом учетной записи AD является также и квота на 
размещение файлов на файловом сервере. По умолчанию квота 
установлена для сотрудников в 200 Мб. Но с помощью системы 
управления правами размер квоты может меняться в зависимости 
от должностных обязанностей сотрудников. Процедура актуали-
зации изменяет этот параметр учетной записи. Эта же процедура 
заносит или удаляет учетную запись из групп AD для различных 
задач – управление доступом в Интернет, назначения прав руко-
водителя подразделения и т.п.  

Задачи актуализации сервиса IRA DB: 
1. Зарегистрировать в AD учетную запись Unet, которая не 

имеет регистрации. Для этой цели сервис IRA DB обращается к 
базе данных Users и определяет те учетные записи Unet, которые 
должны быть зарегистрированы в AD. Регистрация выполняется 
по тем же правилам (через сервисы IRA LDAP, IRA FSE и IRA 
FSS), что и при регистрации из корпоративной сети.  

 

ной компоненте и после аутентификации и авторизации хранить 
информацию об адресах доступных методов. Двух- и многоуров-
невые приложения должны обратиться к главной управляющей 
серверной компоненте только, если адреса, которые получены 
при запуске, не отвечают.  

Сложнее обстоит дело с веб-приложениями. Если веб-
приложения могут иметь статическую память для разных клиен-
тов, например как Java-servlets, то полученные от главной управ-
ляющей компоненты адреса могут храниться в этой статической 
памяти и использоваться разными клиентами. Если же статичес-
кой памяти нет, то необходимо для каждого запроса от клиента 
формировать обращение к главной управляющей серверной ком-
поненте.  

Главная управляющая серверная компонента, получив запрос 
пользователя, передает его для аутентификации и авторизации 
серверной компоненте авторизации и аутентификации. В случае 
успешной аутентификации серверная компонента возвращает 
идентификаторы доступных проекту методов. Главная управ-
ляющая серверная компонента передает идентификаторы доступ-
ных методов в компоненту каталогизации, которая возвращает 
адреса этих методов.  

Обращение ко всем управляющим серверным компонентам 
обязательно для всех проектов среды. Исключения возможны для 
двухуровневых и некоторых многоуровневых приложений.  

Схема работы управляющих серверных компонент КИС по-
казана на рис. 4.14. База данных USERS содержит информацию о 
пользователях КИС (в том числе и об учетных записях проектов 
КИС), аутентификация выполняется на основании этих данных. 
База данных AUTH содержит права пользователей КИС, в том 
числе права доступа проектов, поэтому авторизация выполняется, 
используя AUTH, в которой также хранятся данные о серверных 
компонентах.  

Первый запрос от проекта посылается серверной компоненте 
Main, о которой ему известны ее местонахождение и методы. Это 
единственное, что должен знать каждый проект КИС, а также лю-
бой внешний проект, который претендует на взаимодействие с 
КИС ВГУЭС. Проект в качестве параметров вызова метода пере-
дает свою учетную запись.  
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  2. Обработать ситуации, требующие изменения в AD или на 
файловых серверах, и реализовать эти изменения.  

Ситуации, попадающие во второй пункт, – это: 
1) увольнение сотрудника или отчисление студента; 
2) учетная запись пользователя существует в AD, но не суще-

ствует в Unet; 
3) подразделения были переименованы; 
4) пользователь перешел в другое подразделение; 
5) пустые группы и каталоги (нет ни одной учетной записи); 
6) изменился код подразделения (код подразделения входит в 

название группы) и возможно произошло переподчинение под-
разделений; 

7) некорректный перенос каталога пользователя (запись о 
личном каталоге пользователя в атрибутах учетной записи не со-
ответствует действительности); 

8) неверное расположение каталога пользователя.  
В AD подразделения представлены в виде групп в формате 

~(номер подразделения)_(название подразделения). Структура ие-
рархии подразделений в AD представлена в виде членства групп. 
Для каждой группы подразделения из AD на файловом сервере 
создан каталог подразделения. В учетной записи пользователя 
предусмотрены три поля, для хранения информации о располо-
жении личного каталога сотрудника, преподавателя и студента. 
Если человек является сотрудником, то в учётной записи допол-
нительно устанавливаются поля для подключения сетевого диска. 
Рассмотрим некоторые ситуации, требующие актуализации данных.  

Сотрудник уволен 
Учетная запись такого сотрудника блокируется. Это означает, 

что учетная запись AD удаляется из всех групп и получает при-
знак disable. Личный каталог пользователя переносится в каталог 
Backup подразделения, ярлыки на личный каталог, если они были 
в других каталогах, удаляются. Личный каталог преподавателя из 
файлового сервера студентов удаляется.  

У учетной записи Unet меняется категория с сотрудника на 
уволенный сотрудник. Права пользователя в системе управления 
правами, связанные с ним как с сотрудником, удаляются.  

 
 

стоит из имени объекта и сервера, на котором объект запускается. 
Один и тот же CORBA объект может быть запущен на нескольких 
серверах.  

4.4.1.1. Главная управляющая серверная компонента 

Каждый проект КИС может взаимодействовать с любыми 
компонентами, но для этого необходимо иметь некоторое пред-
ставление об этой компоненте. В частности, необходим сервер, на 
котором компонента расположена, имя серверной компоненты и 
возможность вызова методов серверной компоненты.  

Прикладные серверные компоненты могут менять свое ме-
стоположение на серверах КИС, для одной серверной компонен-
ты могут использоваться несколько различных серверов – все это 
делает невозможным жестко прописывать серверы для приклад-
ных серверных компонент.  

Все проекты КИС, а также проекты сторонних информацион-
ных сред знают один адрес – адрес главной управляющей сервер-
ной компоненты. Ввиду того, что главная управляющая серверная 
компонента должна быть доступна и из корпоративной сети, и из 
внешней сети, то в качестве технологии реализации для нее вы-
брана технология веб-служб.  

Доступ к главной управляющей серверной компоненте осу-
ществляется по https протоколу, с любого компьютера, имеющего 
выход в Интернет. Каждый проект в начале своей работы должен 
обратиться к главной серверной компоненте, посылая в запросе 
учетную запись проекта. Главная управляющая компонента воз-
вращает адреса (или другие характеристики) всех методов, к ко-
торым у проекта есть доступ.  

Проект, который работает в КИС, может быть двух видов – 
клиент-серверное приложение (двух или многоуровневое) и веб-
приложение. Если приложение является двухуровневым клиент-
серверным, то при запуске, единожды обратившись к главной 
управляющей серверной компоненте, приложение сохраняет ад-
реса всех доступных методов и в дальнейшем работает с этими 
адресами напрямую, без обращения к главной управляющей ком-
поненте.  

Если приложение является трехуровневым, то сервер приложе-
ний должен единожды обратиться к главной управляющей сервер-
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  Студент отчислен 
Учетная запись студента в домене stud.vvsu.ru блокируется, 

т.е. она удаляется из всех групп AD и получает признак disable. 
Личный каталог студента удаляется. Удаляются также ярлыки на 
личный каталог из всех каталогов файлового сервера студентов 
или файлового сервера сотрудников.  

У учетной записи Unet меняется категория со студента на от-
численный студент, и, соответственно, пользователь теряет все 
права студентов.  

 Если пользователь является одновременно и сотрудником, 
и студентом, то действия по актуализации зависят от того, в ка-
ком домене хранится учетная запись пользователя.  

 Если пользователь был зарегистрирован как сотрудник, т.е. 
в домене empl.vvsu.ru, то при отчислении его как студента удаля-
ются права студента на учетную запись Unet. С учетной записью 
AD никаких изменений не произойдет. 

 Если пользователь был зарегистрирован в домене 
empl.vvsu.ru и уволен как сотрудник, то он должен будет перере-
гистрироваться, так как его учетная запись в домене будет забло-
кирована. Альтернативным решением является удаление учетной 
записи в домене empl.vvsu.ru с одновременным созданием анало-
гичной записи в домене stud.vvsu.ru. Последнее решение в на-
стоящее время в разработке.  

 Если пользователь был зарегистрирован в домене stud.vvsu.ru 
и отчислен в качестве студента, оставаясь при этом сотрудником, то 
для такого пользователя необходимо выполнить перерегистрацию в 
качестве сотрудника, так как его учетная запись будет заблокирова-
на. Альтернативным вариантом решения проблемы является удале-
ние учетной записи в домене stud.vvsu.ru с одновременным созда-
нием учетной записи в домене empl.vvsu.ru.  

 Если пользователь был зарегистрирован в домене 
stud.vvsu.ru и уволен как сотрудник, то с его учетной записью не 
произойдет изменений за исключением того, что она будет уда-
лена из всех группа домена empl.vvsu.ru.  

Учетная запись пользователя существует в AD, но не  
существует в БД 

Такая ситуация возможна, если администратор домена AD 
вручную создал учетную запись. Ситуация является недопусти-

Вопрос безопасного вызова может решаться несколькими 
способами. Первый способ предполагает проверку прав проекта 
внутри каждого метода. Второй способ предполагает передачу 
серверной компоненте некоторого идентификационного ключа, 
который позволит компоненте определить, имеет ли отправитель 
запроса право вызывать метод. В настоящее время в КИС ВГУЭС 
используется первый подход (это не связано с тем, что первый 
подход лучше, наоборот, по мнению авторов, следует отдавать 
предпочтение второму подходу ввиду его лучшей производитель-
ности и безопасности; причина обусловлена тем, что второй под-
ход находится в стадии проектирования).  

Пользователь проекта обращается к проекту с некоторым за-
просом. Проекты КИС трансформируют запрос в запросы к сер-
верным компонентам. После проверки прав данного проекта на 
вызов соответствующих методов серверная компонента реализует 
запрос, выполняя некоторые вычисления или обращаясь к неко-
торым данным. Отдельные серверные компоненты для реализа-
ции части запроса могут обращаться к другим серверным компо-
нентам. Результаты запроса интегрируются в проекте и выдаются 
пользователю. Здесь обращаем внимание, что в КИС ВГУЭС от-
сутствует отдельный сервер, выполняющий интеграцию данных 
из различных источников. Серверные компоненты или проекты 
сами интегрируют данные, полученные из различных источников.  

Прикладные СК оперируют на различных серверах, поэтому 
в базе данных хранится информация о всех возможных URL адресах 
методов СК, реализованных на базе технологии веб-служб. Вызов 
метода веб-службы осуществляется при обращении по протоколу 
http и не требует дополнительной организации. Сложнее обстоит 
дело с СК, реализованными на базе CORBA технологии.  

Для поиска СК на базе CORBA необходимо использовать 
уникальную идентификационную ссылку на объект, которая 
обычно формируется при инициализации объекта. Для того чтобы 
эту ссылку получили клиенты СК, необходимо, чтобы объект был 
зарегистрирован в сервисе CORBA Name Service. Таким образом, 
в КИС должна существовать программа, которая инициализирует 
CORBA объекты. CORBA объект при инициализации выполняет 
регистрацию в Name Service под некоторым именем, которое со- 
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  мой, так как в этом случае возможны проблемы при регистрации. 
Если администраторы доменов empl.vvsu.ru, stud.vvsu.ru, ar-
tem.vvsu.ru или nakhodka.vvsu.ru должны создать учетные записи 
вручную, они должны предварительно создать учетную запись 
внешнего пользователя (для внешнего пользователя не требуется 
проверки по корпоративной базе данных сотрудников и студен-
тов) с тем именем, с которым он затем создает учетную запись в 
домене. В КИС ВГУЭС имена учетных записей прозрачны для 
всех пользовательских доменов (stud, empl, artem, nakhodka), т.е. 
они не повторяются.  

При нахождении такой учетной записи в AD она удаляется. 
Если с учетной записью связан каталог на файловом сервере со-
трудников, то он перемещается в каталог backup подразделения.  

Переименование подразделения 
При просмотре веток подразделений в AD, представленных 

группами, и сравнении названий группы с названием подразделе-
ния с таким же номером в БД, обнаружилась ситуация с несовпа-
дением названий.  

Обозначим проверяемое подразделение, состоящее из группы 
в AD и каталога на файловом сервере как A. Результирующее 
подразделение, представляющее A после переименования как B. 
Преобразование A в B ( BA  ). Необходимо выяснить, не суще-
ствует ли уже C с характеристиками В. Если C : 

1) переводим всех участников группы из C в А; 
2) переносим на файловом сервере все содержимое из катало-

га С в каталог А; 
3) переименовываем на файловом сервере каталог С, добав-

ляя к его имени “.old” (для возможности выполнения быстрой от-
мены операции); 

4) удаляем группу С из AD; 
5) на файловом сервере переименовываем каталог A в B; 
6) в AD переименовываем группу A в B; 
7) обновляем во всех учетных записях пользователей подраз-

деления B и ниже лежащих сведения о местонахождении личных 
каталогов, если они расположены в ветке переименованного под-
разделения; 

8) удаляем каталог А и группу А в AD.  
 

другой СК описываются в СЕРУПП аналогично описанию прав 
для проектов.  

Серверные компоненты, как отмечалось выше, могут быть 
разработаны на основе различных технологий. Если для реализа-
ции выбрана технология веб-служб, то под адресом методов веб-
службы понимается URL. Описание методов веб-службы получе-
но из файла WSDL (Web-Service Definition Language), доступ к 
которому осуществляется по http.  

Если в качестве технологии серверных компонентов выбрана 
технология CORBA, то в качестве методов описания использует-
ся файл IDL (Interface Definition Language), который разработчик 
CORBA-серверной компоненты задает на вход программе катало-
гизации. Доступ к самой компоненте осуществляется по специа-
лизированному протоколу CORBA GIOP/IIOP на базе протокола 
TCP/IP.  

Чтобы управлять компонентами, необходимо иметь их опи-
сание, которое хранится в каталоге компонентов КИС. В базе 
данных хранятся описания собственно компонентов – названия, 
серверы, где работают компоненты, URL (для компонент, разра-
ботанных как веб-службы), целевое назначение компоненты и т.п. 
В базе данных хранятся также описания всех методов компонен-
тов – названия, параметры, целевое назначение, описание методов 
и структур данных, URL, связи с используемыми объектами баз 
данных (таблицы, представления, процедуры и функции).  

Проекты обращаются к методу серверной компоненты, чтобы 
реализовать запрос пользователя. Для вызова метода серверной 
компоненты проект должен иметь права. Управление доступом к 
методам серверных компонентов происходит на основании 
СЕРУПП.  

Проект КИС имеет учетную запись со своим именем и паро-
лем. Все методы серверных компонентов каталогизированы, т.е. 
описаны и имеют уникальный идентификатор. Каждому проекту 
КИС в СЕРУПП администратором проекта «Управление сервер-
ными компонентами» дается роль «Вызов метода» с областью 
видимости Метод серверной компоненты. Таким образом, вызов 
метода серверной компоненты разрешен проекту только, если 
проект имеет роль с соответствующей областью видимости.  
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  Если С не существует, то: 
1) создаем группу B в AD, копируя туда все учетные записи 

из группы А; 
2) создаем каталог В на файловом сервере, копируя туда все 

данные из каталога А; 
3) удаляем группу А в AD; 
4) удаляем каталог А на файловом сервере.  
Удаление пустых подразделений  
Если в группе AD, соответствующей подразделению, нет ни 

одной учетной записи, то такие группы можно удалить. Если в 
каталоге файлового сервера нет ни одной личной папки пользова-
теля или папки другого подразделения, то такой каталог можно 
перенести в backup каталог файлового сервера.  

Программа актуализации выполняет обход дерева AD в поис-
ке пустых групп. Если для пустой группы есть пустой каталог, то 
каталог подразделения переносится в каталог Backup (каталог 
архивных копий на файловом сервере).  

Если каталог подразделения не пуст, то проверяем наличие 
ссылок на личные папки в учетных записях пользователей. В слу-
чае нахождения переносим либо каталоги на файловом сервере, 
либо учетные записи в группу АD.  

Изменение кода подразделения 
В КИС ВГУЭС используется систем управления персоналом 

«Флагман» фирмы Инфософт. В этой системе код подразделения 
может меняться в течение его жизненного цикла. В частности, 
когда подразделения меняют подчинение в иерархии.  

Изменение кода подразделения требует изменения групп в 
AD и часто изменения расположения каталогов на файловом сер-
вере. Выполняется поиск в AD рабочей группы с таким же име-
нем, но с отличным от проверяемого номером. Если группа най-
дена, то сравнивается иерархия группы с иерархией организаци-
онной структуры. Если эти иерархии соответствуют друг другу, 
то группа переименовывается (меняется начало название группы) 
и этой группе даются права на существующий каталог. Если 
группа не найдена, то она создается.  

Некорректные данные о каталоге пользователя 
По разным причинам учетные записи могут содержать дан-

ные о каталоге пользователя, которые не соответствуют действи-

 необходимости переконфигурировать сеть, вводя новые и 
выводя старые серверы таким образом, чтобы не прерывать рабо-
ту КИС; 

 необходимости интеграции КИС вуза с системами других 
организаций таким образом, чтобы при изменении сервера распо-
ложения серверных компонент взаимодействие со сторонними 
средами не прерывалось.  

2. Каталогизация серверных компонент в КИС и поиск под-
ходящей компоненты в каждый отдельный момент.  

3. Управление доступом к серверным компонентам, а также 
управление доступом пользователей к ресурсам КИС. 

4. Управление понятиями КИС.  
С учетом перечисленных задач в КИС ВГУЭС спроекти-

рованы четыре управляющие серверные компоненты: 
1) главная управляющая серверная компонента; 
2) серверная компонента каталогизации; 
3) компонента аутентификации и авторизации; 
4) компонента обобщенного репозитория метаданных.  
Проекты КИС каталогизированы, т.е. описаны, имеют наз-

вание, адрес URL, роли пользователей и некоторые другие пара-
метры. Для каждого проекта создана учетная запись в Unet, с име-
нем, паролем и категорией – проект КИС. Эта учетная запись позво-
ляет проекту взаимодействовать с серверными компонентами.  

В КИС ВГУЭС существует проект – «Серверные компо-
ненты», в котором есть роль «Вызов метода серверной компонен-
ты» с областью видимости – методы серверной компоненты. Пос-
кольку все серверные компоненты каталогизированы, т.е. описа-
ны они сами и их методы, то область видимости формируется из 
каталога серверных компонент.  

Каждому проекту (учетной записи проекта) с помощью 
СЕРУПП назначаются права на роль «Вызов метода серверной 
компоненты» с областью видимости – доступные методы. Это 
означает, что проект имеет право вызвать метод серверной ком-
поненты. Права даются на каждый отдельный метод. Права на 
вызов методов СК даются не только проектам, но и другим СК. 
Поэтому каждая СК имеет учетную запись, от имени которой она 
обращается к другим СК. Права на вызов методов СК из методов  
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  тельности. У учетной записи пользователя есть два поля. Одно 
отвечает за расположение личной папки пользователя. Другое 
определяет путь к сетевому диску до личной папки. Если одно из 
полей или оба не совпадают с каталогом пользователя, то выпол-
няется корректировка или полей, или каталога. Если каталог в 
нужном месте не обнаружен, то процедура попытается найти в 
других каталогах. Если каталог будет найден, то выполняется 
проверка прав на него у учетной записи. Если права есть, то ката-
лог переносится в папку действующего подразделения пользова-
теля. Если прав у пользователя на найденный каталог нет, то ин-
формация о его расположении поступает администратору домена. 
Вопрос о переносе каталога в данном случае решается админист-
ратором, а не программой, так как личный каталог пользователя 
определяется только на основании фамилии и имени и прав поль-
зователя на данный каталог.  

Дополнительные проверки необходимы для пользователей, 
которые являются преподавателями. Это связано с наличием до-
полнительного каталога на файловом сервере студентов.  

Перевод пользователя между подразделениями 
При переводе пользователя в иное подразделение (при смене 

группы студентов) необходимо перенести учетную запись в но-
вую группу AD и каталоги на файловых серверах. При переводе 
также могут меняться роли пользователя – руководитель, препо-
даватель.  

Программа выполняет сравнение групп из AD вместе с сум-
марной ролью пользователя (преподаватель, руководитель или и 
то и другое) и подразделений, где работает пользователь. При 
расхождении учетная запись пользователя перемещается в дейст-
вующие группы, а каталог перемещается в каталог действующего 
подразделения пользователя.  

Обновление ярлыков сотрудников 
Во всех операциях актуализации необходимо обновлять яр-

лыки пользователей. Поэтому процедура выполняет сравнение и 
корректирует ярлыки по мере необходимости. Все обновления 
должны касаться также и файлового сервера студентов. При про-
верке корректности данных необходимо установить правила кор-
ректных данных или условия нарушения корректности.  

 

нем, т.е. с другими серверными компонентами. СУБД могут 
взаимодействовать только друг с другом.  

 
Рис. 4.13. Уровневая модель КИС 

Архитектура КИС на основе серверных компонентов приво-
дит к тому, что их становится достаточно много и без управления 
эффективность их использования снижается. Для решения проб-
лем управления, размещения, доступа к серверным компонентам 
используются специализированные серверные компоненты, кото-
рые мы называем управляющими компонентами.  

4.4.1. Управляющие компоненты КИС 
Управление серверными компонентами включает несколько 

задач [48]: 
1. Управление маршрутизацией запросов, направлением их к 

соответствующей серверной компоненте. Эта проблема связана с 
тем, что серверные компоненты могут быть расположены на раз-
ных серверах ввиду:  

 необходимости распределять нагрузку между серверами1;  
 

1 Нагрузка связана с выполнением работы серверной компоненты. В дан-
ном случае распределяются данные, когда запросы от разных клиентов обраба-
тываются на разных серверах, но одной и той же серверной компонентой. 
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  3.4.2.7. Непротиворечивость данных  

Один из критериев качества данных состоит в обеспечении 
непротиворечивости данных. В контексте системы управления 
учетными записями пользователей рассмотрим критерии непро-
тиворечивости данных.  

Определим учетную запись в домене AD stud.vvsu.ru, 
empl.vvsu.ru, artem.vvsu.ru или nakhodka.vvsu.ru со статусом en-
able как А и учетную запись в Unet с тем же логином, как В. 
Сформулируем некоторые требования по непротиворечивости 
данных.  

 Учетная запись AD должна иметь соответствующую учет-
ную запись с тем же логином в Unet, т.е. если BA  .  

 Если существует действующая учетная запись в AD, то ей 
соответствующая учетная запись в Unet должна иметь катего-
рию 1 (студент), 2 (сотрудник) или 3 (внешний пользователь). Для 
бывших студентов, бывших сотрудников, проектов, серверных 
компонентов, проектов между учетными записями либо нет тако-
го соответствия, либо учетная запись в AD имеет статус disable. 
Если  3,2,1.  categoryBA .  

 Если в Unet существует учетная запись студента или со-
трудника, то в AD должна существовать соответствующая учет-
ная запись. Если    AcategoryBB  }2,1. .  

 Если учетная запись в домене empl.vvsu.ru связана с груп-
пой AD, в названии которой встречается идентификационный код 
подразделения Х, то пользователь должен работать в подразделе-
нии X. Верно и обратное, если пользователь работает в подразде-
лении Х, то его учетная запись должна входить в группу домена 
empl.vvsu.ru с кодом подразделения Х. Для сотрудников филиа-
лов верно второе, но используются домены nakhodka.vvsu.ru или 
artem.vvsu.ru.  

 Если группы в AD, соответствующие подразделениям, свя-
заны по цепочке, то в организационной структуре должна суще-
ствовать соответствующая иерархия.  

При нарушении одного из этих критериев администраторам 
рассылается уведомление о наличии противоречивой информа-
ции. В некоторых случаях корректировка данных может быть вы-
полнена автоматически.  

 

воляют распределять компоненты по серверам и переносить ра-
боту или данные на менее загруженный сервер.  

Бесспорно, важным фактором являются вопросы грамотного 
кодирования кода и запросов к базе данных. Но эти вопросы мы 
не обсуждаем в рамках данной работы, как и вопросы безопасно-
го доступа к данным.  

4.4. Интеграция приложений  

Архитектура КИС ВГУЭС предполагает использование сер-
верных компонентов, которые выполняют большую часть бизнес-
логики программы. Серверные компоненты предназначены для 
двух основных задач: взаимодействовать с базами данных и вы-
полнять общую обработку. Все проекты КИС взаимодействуют с 
базами данных. Перед разработчиками встает вопрос: разрабаты-
вать ли серверные компоненты для всех проектов? 

Серверные компоненты в работе с базами данных нужны тог-
да, когда данные, создаваемые в проекте, будут использоваться и 
в других проектах также (в режиме выборки). Часто в процессе 
разработки не предполагается дальнейшее использование данных 
в других проектах, и разработчики обходятся без серверных ком-
понентов. Опыт создания КИС показывает, что нет таких данных, 
которые не пришлось бы позднее использовать либо в проектах, 
либо в отчетах, коррелированных с другими данными.  

Использование серверных компонент позволяет уменьшить 
затраты на сопровождение КИС, так как обеспечивает минимиза-
цию изменений кода, позволяет увеличить производительность 
разработчиков, освобождая их от разработки своих версий работы 
с одними и теми же данными. В результате использования ком-
понентов приложения КИС отделены от источника данных и мо-
гут ничего о них не знать. Любые изменения в источнике не из-
меняют приложения, при этом всю нагрузку по изменениям берут 
на себя компоненты, взаимодействующие с базами данных.  

В общем случае архитектуру КИС ВГУЭС можно считать 
многоуровневой (рис. 4.13). Два верхних уровня – уровень поль-
зовательского интерфейса и уровень приложения на сервере – 
взаимодействуют только с более низкими уровнями. Уровень 
серверной компоненты может взаимодействовать со своим уров-
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  3.4.3. Система управления правами  
Получив учетную запись, пользователь КИС должен полу-

чить и права, которые позволят ему использовать ресурсы уни-
верситета. Здесь хочется подчеркнуть, что речь идет не только об 
информационных ресурсах КИС, но и о других ресурсах, доступ к 
которым может быть организован с помощью специализирован-
ной системы управления правами.  

Вопросы, связанные с моделью управления правами пользо-
вателей на основе индивидуально-группового разграничения 
прав, обсуждались во многих работах, например в [13, 110]. Но 
данный подход применим в случае небольшого числа групп 
пользователей, которые, кроме того, являются статичными. В 
вузе число групп пользователей постоянно растет, а сами груп-
пы не являются постоянными по составу, так как организаци-
онная структура вуза часто меняется. В результате для обеспе-
чения автоматического управления правами пользователей 
требуется подход, основанный не на группах, а на динамиче-
ских структурах.  

Рассмотрим подробно модели управления правами в КИС 
ВГУЭС. Для этого опишем логическую, функциональную, мате-
матическую и информационные модели системы.  

3.4.3.1. Логическая модель  

Логическая модель СЕРУПП описывает основные понятия 
системы, связи и правила.  

Проекты 
Проект – это одно или несколько связанных между собой 

приложений КИС, собирающих и анализирующих данные КИС 
для автоматизации некоторого бизнес-процесса. Каждый проект 
имеет несколько характеристик: название, описание, принадлеж-
ность к группе, начальный адрес URL (если он есть), признак 
доступности проекта в портале.  

Описание проекта содержится в классе Project (рис. 3.16). 
СЕРУПП также является одним из проектов КИС.  

давать не только администраторы проекта, но и те, у кого есть 
роль, которая связана с другими ролями на административном 
уровне, что и позволяет назначать доступ с ограниченной обла-
стью видимости другим пользователям. Такая возможность по-
зволяет, например авторам документов, давать права доступа или 
авторства другим сотрудникам.  

Но здесь важны не только наличие доступа, но и средства, 
обеспечивающие доступ и представление данных. Вопрос о дос-
тупе к необходимой пользователю информации для редактирова-
ния (а также создания и удаления) данных обычно решается опе-
ративно в рамках разработки информационной системы.  

Доступ пользователей к данным для анализа развивается пос-
тепенно, по мере внедрения информационной системы. Кроме 
того, для анализа часто требуются данные из нескольких систем. 
Поэтому для анализа данных можно использовать отдельный 
специализированный сервис – анализ и представление информа-
ции, в простейшей ситуации – системы составления отчетов в 
табличной и графической формах. Формирование отчетов, осно-
ванное на использовании понятий и атрибутов, значительно по-
вышает доступность информации. Такие отчеты могут формиро-
вать сами пользователи без привлечения программистов.  

Одним из условий высокой доступности является время из-
влечения и обработки данных. Повышение производительности 
достигается различными способами. Например, для получения 
агрегированных данных могут использоваться хранилища, кото-
рые сформированы с использованием OLAP-технологии или 
иных средств создания агрегированных данных.  

Элемент, который уменьшает производительность информа-
ционных систем, – это серверные компоненты с доступом, осно-
ванным на XML. Разбор результатов исходящих сообщений мо-
жет занимать продолжительное время. С этим фактором прихо-
дится считаться там, где речь идет о большом объеме информа-
ции. Решением проблемы будет ужесточение параметров запроса 
с целью уменьшения объема информации, при этом всю необхо-
димую информацию можно получать, организуя вызов методов в 
цикле в отдельном потоке. Кроме этого, в некоторых случаях 
имеет смысл использовать алгоритм баланса нагрузки. Алгорит-
мы баланса нагрузки, которые могут использоваться в КИС, поз-
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Рис. 3.16. Диаграмма основных классов системы  
управления правами 

Группы проектов 
Все проекты КИС вуза имеют целевое назначение и поэтому 

могут быть разбиты на группы (по назначению). Например, суще-
ствуют группы образовательного блока, группа управления фи-
нансами, управления учебным процессом, личная информация и 
т.п. Группы формируются администратором КИС исходя из кон-
цепции информационной среды. Для описания этих групп ис-
пользуется класс Group (рис. 3.16). Группа проектов имеет атри-
бутом название. В общем случае группы проектов могут иметь 
иерархическую структуру, но до сих пор в КИС ВГУЭС в этом не 
было необходимости.  

Роль 
В каждом проекте есть роли. Понятие роли неоднозначно. С 

одной стороны, роль – это совокупность некоторых возможностей 
пользователя в рамках некоторого проекта. С другой – роль поз-
воляет определять группу пользователей, которым назначены 
права к определенным ресурсам. Первый подход подразумевает, 
что действия пользователей при наличии некоторой роли описа-
ны в коде программы, реализующей некоторый проект. Второй 
подход предполагает, что действия пользователя, имеющего не-
которую роль, определяются не в коде программы, а в системе 
управления правами, где устанавливается связь между ролью и 

VDVVPVPD EE~EE  ; ij  такое, что 1PD
ije .  (4.36) 

Невыполнение условия (4.36) означает, что существуют по-
нятия, которые нигде не используются и, возможно, которые ни-
кому не нужны.  

Примеры с доступом к понятию определяются критерием 
«Для каждого понятия существует хотя бы один пользователь 
(проект), имеющий доступ к этому понятию».  

4.3.4.6. Необходимая информация  

Одной из целей КИС является обеспечение доступа пользова-
телей к необходимой им информации. Доступность информации 
определяется двумя аспектами: наличием необходимой информа-
ции и существованием к ней средств доступа. Наличие необходи-
мой информации определяется наличием используемых в КИС 
вуза информационных систем1.  

Доступ к информации реализуется с использованием системы 
управления правами, которую мы рассмотрели выше подробно. 
Система управления правами КИС ВУГЭС позволяет легко 
управлять правами многочисленных пользователей. В настоящее 
время в системе управления правами ВГУЭС установлено около 
2 млн действующих назначений. Такой объем назначений выпол-
нить вручную невозможно (особенно, если учесть и сравнимое 
множество удаленных назначений в связи с отчислением студен-
тов и увольнением сотрудников). Вновь зарегистрированному 
пользователю автоматически становятся доступными сервисы на 
основании должностных обязанностей. Это позволяет получать 
доступ к необходимой информации без задержек. Доступ к той 
информации, которая не входит в должностные обязанности, но 
необходима пользователю по роду деятельности, управляется ад-
министратором системы, и поскольку имеет возможности тонкой 
настройки и удобного интерфейса, не представляет проблем не 
только для ИТ-специалистов, но и для специалистов-предмет-
ников, которые могут выполнять обязанности администраторов 
проектов. Права доступа в системе управления правами могут 
 

1 Здесь важен аспект использования в не меньшей степени, чем наличия. 
Так как не редки ситуации, когда информационная система не используется 
совсем или используется в ограниченном объеме 
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  единицей работы, которую в дальнейшем будем называть эле-
ментарным бизнес-процессом. Оба эти подхода используются в 
КИС ВГУЭС. Второй подход появился с момента разработки 
системы управления бизнес-процессами, которую мы рассмот-
рим позже.  

Описание роли содержит: название, описание, принадлеж-
ность проекту, дату создания, адрес URL для этой роли, если он 
отличается от основного адреса проекта, таблица базы данных 
(или представление), которая позволяет ограничить области ви-
димости данных для роли, имя поля, которое используется в таб-
лице для установления ограничений области видимости, имя по-
ля, которое используется в таблице для отображения в приложе-
нии поля, запрос, который описывает зависимости между ролями 
(см. ниже описание зависимостей), признак возможности назна-
чения роли автоматически по связи пользователя с областью ви-
димости.  

Описание роли хранится в классе Role (рис. 3.16). В одних 
случаях роль может быть простой, т.е. не связанной ни с какой 
областью видимости. Например, в проекте «Цифровые учебные 
материалы вуза» студент получает доступ ко всем материалам без 
ограничений, на основании роли «Студент вуза». В других случа-
ях роль может быть связана с некоторым набором данных, и при 
назначении роли пользователям необходимо ограничивать их не-
которой частью этих данных.  

Область видимости роли  
Роль может иметь ограничения по области видимости. На-

пример, в системе обмена документами можно давать доступ 
пользователям к роли «Чтение документа» на объект документ 
«Договор на оказание услуг», что при назначении роли ограничи-
вает ее область видимости только одним документом. Другой 
пример: роль директора института имеет ограничение видимости 
данных по определенному институту. Ограничения по области 
видимости описываются в роли несколькими характеристиками: 

 атрибутами таблицы, описывающей ограничения доступа 
(сервер, база данных, имя таблицы); 

 параметром, который необходимо учитывать при ограни-
чении области видимости; 
 

тами. Каждая информационная система может вызывать методы 
нескольких серверных компонентов. В свою очередь серверные 
компоненты могут вызывать методы других серверных компо-
нентов или обращаться к базам данных. Таким образом, можно 
определить связь между пользователями и понятиями.  

Определение связей пользователей и проектов, проектов и 
методов СК, методов СК между собой дано соответственно в 
(4.5), (4.9) и (4.10). Здесь мы добавим определение для связи ме-
тодов СК и понятий: 
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Для общности мы не определяем характер связи – измене-
ния/просмотр/удаление.  

Из связей первого порядка могут быть получены связи второ-
го и большего порядка, которые описывают связь между всеми 
методами серверных компонентов. Связь между пользователями 
и методами серверных компонентов определяется как результат 
умножения матриц в соответствии с (4.12).  

Так как серверные компоненты связаны друг с другом, то 
можно определить полные косвенные связи между методами сер-
верных компонентов, как показано в (4.16).  

Определим доступ пользователей к экземплярам понятий: 
VDVVPVUPUD EE~EEE  . 

Критерием доступности экземпляра понятия будет условие, что  

ij   такое, что 1UD
ije . 

Это означает, что ко всем экземплярам всех понятий в КИС 
существует доступ, по крайней мере, у одного пользователя. Если 
выполняется условие, что 

i такое, что 0 UD
ijej , 

то существуют пользователи, которым доступ ко всем данным 
КИС закрыт.  

Интерес представляет также существование понятий, к кото-
рым отсутствует доступ хотя бы из одного проекта, т.е. следую-
щее условие не выполняется: 
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   название параметра (для отображения его пользователям 
СЕРУПП).  

Наследование прав и администрирование роли 
Роли могут быть связаны отношениями наследования и ад-

министрирования роли. Если роль А наследуется от роли В, то 
пользователи с ролью В имеют права пользователей с ролью А. 
Роль «Администратор проекта» наследуется от роли «Главный 
администратор», что позволяет всем пользователям, имеющим 
роль «Главный администратор», являться администраторами всех 
проектов КИС. Роль «чтение документа» наследуется от роли 
«чтение типа документа», что фактически означает, что пользова-
тель, имеющий роль «чтение типа документа», автоматически 
получает роль «чтение документа» с областью видимости всех 
документов данного типа. Поддерживается механизм множест-
венного наследования.  

Администрирование роли – это другой тип отношений, кото-
рый позволяет тому, у кого есть некоторая роль В, назначать 
пользователям роль А, если роль В имеет администраторский дос-
туп к роли А. К роли «чтение документа» имеет администратор-
ский доступ роль «Администратор документа». Таким образом 
обеспечивается возможность пользователям с ролями «Админи-
стратор документа» давать другим пользователям право на чтение 
документа, присваивая им роль «чтение документа» с областью 
видимости конкретный документ.  

Назначение роли 
Правила назначения роли устанавливаются администратором 

проекта. Можно разделить три типа назначений: 
1) простая роль назначается без каких-то ограничений по об-

ласти видимости; 
2) роль с ограничением по области видимости назначается 

автоматически пользователям из некоторой выборки на основа-
нии связи пользователей с областью видимости; 

3) роль с ограничением по области видимости назначается 
пользователям из некоторой выборки на конкретную область ви-
димости. 

Рассмотрим примеры на все три типа назначений. Роль «сту-
дент» может не иметь ограничений по области видимости в неко-
тором проекте и должна быть назначена на основании того, что 

ствующих учетных записей домена EMPL, M – число действую-
щих учетных записей домена STUD, ia  – i-й пользователь внеш-
него портала ВГУЭС, соответствующий понятию Студент, 

ia  – i-й пользователь КИС, соответствующий понятию Сотруд-
ник, I – число всех пользователей КИС.  

Для описания соотношения (4.35) в ОРМД необходимо ис-
пользовать критерий «Для любого экземпляра понятия учетная 
запись домена» существует хотя бы один экземпляр понятия 
пользователь портала. В этом случае используется уточнение – 
«единственный экземпляр». 

Проблему непротиворечивости условий для управления биз-
нес-процессами и описания контекстно-зависимых отношений мы 
рассматривали в работе [81].  

4.3.4.5. Доступность информации 

Доступность информации обычно относят к пользователь-
ским характеристикам качества [108]. Но мы определим доступ-
ность как внутреннее понятие КИС, так как связываем его с дос-
тупностью данных для пользователей КИС, основанное на систе-
ме управления правами. Рассмотрим понятие «доступность дан-
ных», с одной стороны, как обеспечение доступности по крайне 
мере одного пользователя к любому экземпляру любого понятия 
в КИС с правами на изменения, с другой стороны, как способ-
ность КИС простым способом обеспечивать такой доступ для 
любого пользователя или любого множества пользователей КИС.  

Решение обеспечения в КИС простого механизма управления 
доступом любого набора пользователей обсуждается в работе 
[84]. Там же можно найти и процедуры оценки доступности дан-
ных по областям видимости для пользователей в КИС.  

В КИС связи между понятиями могут быть связями второго и 
более порядков. Рассмотрим пример, связанный с доступом поль-
зователей к информационным ресурсам вуза. КИС вуза можно 
представить как совокупность информационной инфраструктуры, 
корпоративных данных и информационных систем, направлен-
ных на автоматизацию задач, стоящих перед вузом. Каждая ин-
формационная система имеет своих пользователей, наделенных 
некоторыми ролями. Информационные системы представляют 
собой набор приложений, работающих с серверными компонен-
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  пользователь является студентом. Роль «зав. кафедрой» должна 
иметь ограничения по области видимости – кафедра и может быть 
назначена автоматически всем зав. кафедрами, так как их можно 
связать с их кафедрой на основании информации о пользователе в 
корпоративной базе данных персонала. Роль «зам. зав. кафедрой 
по работе со студентами» имеет ограничения по области видимо-
сти – кафедра и не может быть назначена сразу на все кафедры. 
Роль может быть назначена тому преподавателю, который испол-
няет обязанности зам. зав. кафедрой в части работы со студента-
ми. Информация о связи преподавателя с такими функциональ-
ными обязанностями в базе данных персонала отсутствует, по-
этому такая роль должна быть назначена только вручную для ка-
ждой отдельной кафедры.  

При назначении роли определяется период действия, т.е. дос-
туп к некоторому ресурсу КИС устанавливается на определенный 
период времени (возможно, неограниченный). Например, доступ 
к учебно-методическим материалам вуза может быть выдан 
внешнему пользователю на ограниченный период времени, после 
которого система удалит назначение этой роли на данного поль-
зователя. Примером ограниченного по времени назначения может 
служить также назначение роли «запрещен доступ в Интернет» до 
конца учетного периода, по окончании которого с пользователя 
автоматически удалится назначение.  

До сих пор речь шла о назначении роли со статусом «разре-
шено». Но роль может быть назначена со статусом «запрещено». 
Отсутствие назначения некоторой роли автоматически означает 
запрет на данный ресурс, тем не менее, в некоторых проектах 
требуется запретить доступ к ресурсу явным образом. Поэтому 
при назначении роли имеется возможность назначить явный за-
прет этой роли некоторой выборке пользователей.  

При определенном условии одному и тому же пользователю 
одна и та же роль с одной и той же областью видимости может 
быть назначена со статусом и «разрешено» и «запрещено». Пра-
вило выбора результирующего назначения следующее: 

1) решение принимается на основании периода назначения, 
если периоды не перекрываются, то противоречия не возникает; 

2) при перекрывающихся периодах результирующим будет 
последнее по дате назначение.  

где iN  есть число учетных записей i-го домена, M – число доме-

нов пользователей КИС в службе каталогов, eU  – число пользо-
вателей-сотрудников КИС, sU  – число пользователей-студентов 
КИС.  

Для того чтобы описать такой формализованный критерий 
непротиворечивости данных в ОРМД, администратор КИС опе-
рирует понятиями и их атрибутами. Для этого должны быть оп-
ределены, кроме пользователей КИС, также пользователи домена 
AD. Это вводит необходимость описания в ОРМД метаданных 
нереляционных баз данных (AD). Число экземпляров понятия 
пользователи портала с атрибутом категория = {Сотрудник; 
Студент} должно быть равно числу экземпляров понятия учетная 
запись домена с атрибутом домен={EMPL; STUD}.  

Если критерий непротиворечивости нарушен, то программа 
проверки критериев информирует об этом администратора. Ад-
министраторы сети КИС в отдельных случаях могут намеренно 
создавать учетные записи в пользовательских доменах для слу-
жебных задач, и тогда критерий (4.34) не выполняется. В этом 
случае его можно изменить, используя для создания таких учет-
ных записей специализированный сервис, который будет прове-
рять на наличие пользователя с таким именем в базе данных заре-
гистрированных пользователей портала ВГУЭС, а в случае отсут-
ствия выполнит двойную регистрацию и среди внешних пользо-
вателей портала ВГУЭС, и в пользовательском домене AD. Кроме 
этого сервис изменит критерий (4.30), добавив к нему 1:  

xse
M

i
i UUUN 

1
, 

где xU  – число внешних пользователей КИС, имеющих учетную 
запись в AD.  

Еще один формализованный критерий непротиворечивости 
данных на наличие соответствия между учетными записями AD и 
пользователями портала можно определить следующим образом:  

       IiaIiaMiuNiu ii
s
i

e
i  ,,,,1,,1,  , (4.35) 

где e
iu  – это i-я действующая учетная запись домена EMPL, s

iu  – 
это i-я действующая учетная запись домена STUD, N – число дей-
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  Фильтр  
При назначении роли требуется выделить некоторых пользо-

вателей, чтобы им назначить выбранную роль. Пользователи мо-
гут быть выделены на основе некоторого признака. В частности, 
пользователей можно выделить на основании: должности, груп-
пы, в которую входит должность (например руководители, пре-
подаватели, проректоры и т.п.), категории (студент/ сотрудник/ 
внешний пользователь/ отчисленный студент/уволенный сотруд-
ник/ серверная компонента/проект), работы в некотором подраз-
делении, работы в подразделении из некоторой группы (учебные 
подразделения, бухгалтерия и т.п.), обучения в учебной группе, в 
некотором институте, на некоторой кафедре, наличия учетной 
записи в AD и на основании того, что это – заданный пользова-
тель.  

Категории, которые позволяют выделять пользователей для 
назначения им прав, названы фильтрами. Для описания фильтра 
используются атрибуты: название фильтра, результирующая таб-
лица, описывающая ограничения фильтра, (например, для фильт-
ра выбор сотрудников по подразделению используется таблица 
подразделений), при этом может храниться не название таблицы, 
а запрос, ее генерирующий, поле таблицы, по которому выполня-
ется ограничение, название параметра, поле, которое описывает 
зарегистрированного пользователя КИС, используемое при выбо-
ре фильтра, категория пользователя, признак того, разрешено ли 
вложение (выбор сотрудников не только текущего подразделения, 
но и вложенных, может относиться также и к ролям должностей и 
к должностям).  

При назначении роли используются фильтры, которые могут 
накладываться по «И» и по «ИЛИ». Наложение по «И» создает 
группу «согласованных» фильтров, которые могут объединяться 
по «ИЛИ» для создания общего списка пользователей. Например, 
роль декана назначается при объединении по «И» фильтров по 
группе должностей (руководители) и по группе подразделений 
(Институты).  

В результате: Декан = Руководитель «И» Институт 
Но поскольку некоторые деканы закреплены за подразделе-

нием из группы Деканат, то нужно добавить по «ИЛИ» еще одну  
 

бором правил: первичный ввод данных в КИС осуществляется 
только в одном приложении; первичные данные могут храниться 
только на своем первичном сервере, откуда при необходимости 
они могут реплицироваться в другие базы данных. Внесение из-
менений в данные возможно лишь на первичном сервере. Следст-
вием этого правила является необходимость иметь единые спра-
вочники для всех приложений КИС. Поскольку создание спра-
вочников присутствует практически во всех проектах КИС, то 
можно выделить эту функциональность в отдельную подсистему 
создания справочников.  

Единая система справочников не запрещает иметь отдельные 
справочники каждому проекту КИС. Как и возможность их ре-
дактировать и использовать. Единая система справочников лишь 
определяет иметь единственный справочник для одного понятия 
во всей КИС и использовать его в любом проекте среды.  

Несмотря на наличие правила единственного справочника в 
КИС не исключено наличие противоречивых данных. Рассмотрим 
один из таких примеров. 

В КИС ВГУЭС существует две учетные записи пользователей 
с одним именем: пользователь AD и запись в таблице базы дан-
ных, используемая для внешнего портала ВГУЭС. Эти две учет-
ные записи при создании идентичны, поэтому требуется, чтобы и 
множество учетных записей AD и множество учетных записей поль-
зователей сотрудников и студентов внешнего портала совпадали с 
точностью до имени пользователя. Но КИС не может запретить ад-
министратору контроллера домена создать вручную пользователя 
AD. Эта ситуация влечет за собой противоречивые данные по двум 
показателям. Во-первых, существует учетная запись AD с именем, 
которое уже есть в базе данных и в AD (в другом домене), во-
вторых, в будущем может быть попытка создания такого пользова-
теля, что приведет к трудно обнаруживаемой ошибке.  

Критерий непротиворечивости данных во многих случаях 
можно формализовать. Например, для учетных записей можно 
определить один из критериев непротиворечивости: 

se
M

i
i UUN 

1
, (4.34) 
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  группу согласованных фильтров: группа должностей (Руководи-
тель) и группа подразделений (Деканат).  

Таким образом, Декан = (Руководитель«И» Инсти-
тут)«ИЛИ»(Руководитель«И» Деканат) 

Если при назначении требуется выбрать всех деканов кроме 
декана некоторого института, то для этого декана данная роль 
устанавливается дополнительно со статусом «Запрещено». При 
этом дата назначения запрета должна быть позже даты назначе-
ния разрешения.  

3.4.3.2. Математическая модель СЕРУПП 

Определим СЕРУПП как совокупность абстракций: пользо-
ватели проекта, проекты КИС, роли проекта, собственно данные, 
доступ к которым осуществляется с использованием проектов, 
фильтры, которые обеспечивают выделение подмножества поль-
зователей, могут комбинироваться по правилу «И» или «ИЛИ», и 
при наложении на них ролей ограничены периодом действия. Оп-
ределим СЕРУПП как  EFDRPUG ,,,,, . Здесь  N

nnuU 1  – 
множество пользователей КИС вуза, где N – число пользователей 
информационных ресурсов КИС. Можно отметить, что пользова-
телями КИС могут быть не только субъекты системы (т.е. со-
трудники, студенты, внешние пользователи), но и некоторые при-
ложения (серверные компоненты и проекты), которые через 
СЕРУПП получают доступ к другим приложениям (серверным 
компонентам). Множество проектов КИС  K

kkpP 1  – это про-
екты – программные средства доступа к информации, а также 
средства управления и анализа данных. Множество ролей k-го 
проекта   kJ

jkjk rR
1

  – это совокупность правил поведения с неко-
торыми данными в k-м проекте. Для каждого проекта можно вы-
делить доступное ему множество данных kD . Объединение мно-
жеств данных всех проектов представляет собой общее множест-
во данных КИС вуза: 


K

k
kDD

1

  (3.1) 

Пересечение множеств kD  не пусто, так как в интегрирован-
ной информационной среде различные проекты используют одни 

вторичными и первичными данными из разных систем, тем 
большее число некорректных данных будет обнаружено.  

Еще одна проблема связана с тем, что одна и та же ситуация в 
реальном мире может быть отображена на разные состояния ин-
формационной системы. В общем случае это не запрещено, и да-
же более того, в этом случае информационная система работает 
корректно [118]. Но для получения агрегированных отчетов необ-
ходимо иметь однозначное соответствие между состоянием сис-
темы реального мира и информационной системы.  

Например, один и тот же работодатель может быть внесен в 
справочник более одного раза и при этом иметь разные названия. 
При составлении агрегированных отчетов (например число выпу-
скников вуза, проходивших практику на предприятии) мы полу-
чаем некорректные данные, хотя первичные данные являются 
вполне достоверными и даже корректными.  

Решение этой проблемы известно и описано в работе [120], 
где предлагается вести таблицы соответствия элементов справоч-
ников (словарь синонимов) и построение агрегированных отчетов 
выполнять с учетом такого соответствия.  

4.3.4.4. Непротиворечивость 

Непротиворечивость согласно [118] означает, что не сущест-
вует двух состояний системы реального мира, которые бы отра-
зились в одно состояние информационной системы. Это позволя-
ет однозначно восстановить из состояния информационной сис-
темы состояние системы реального мира.  

Непротиворечивость данных связана, во-первых, с требова-
нием обеспечить в информационных системах однозначное пред-
ставление системы реального мира [108], во-вторых, с требовани-
ем получать одинаковые данные по одному и тому же понятию 
при обращении в любую информационную систему КИС.  

Определим понятие непротиворечивости данных для гетеро-
генной КИС. Непротиворечивость данных внутри КИС означает, 
что один экземпляр понятия должен иметь в КИС не более одного 
состояния, по крайней мере, в определенные в спецификации пе-
риоды.  

Непротиворечивость информации по различным информа-
ционным системам в рамках КИС обеспечивается некоторым на-
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  и те же данные. Для каждой роли kjr  возможно выделение под-

множества данных   kjM

m
m
kjd

1
, определяющих область видимости 

для пользователя, которому назначена роль kjr . Объединение всех 
областей видимости для всех ролей проекта представляет собой 
множество данных проекта: 


k kjJ

j

M

m

m
kjk dD

1 1 

 , (3.2) 

пересечение областей видимости не является пустым 0
1 1


 


k kjJ

j

M

m

m
kjd .  

Подставляя (3.2) в (3.1), получим общее множество данных 
КИС вуза: 
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1 1 1

. 

Множество фильтров, позволяющих выделять некоторое 
подмножество множества пользователей,  L

llfF 1 .  

Множество назначений роли  nm
kjeE   на области данных 

m
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Как видно из определения (3.3), общее число назначений ро-
лей пользователям КИС равно  
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Для КИС среднего вуза – 15 тыс. пользователей, 30 проектов, 
по 5 ролей, с 10 областями видимости данных, число назначений 

1) опубликование данных; 
2) выполнение процедур на основе первичных данных, кото-

рые оказывают управляющее воздействие на системы реального 
мира; 

3) формирование на основе первичных данных вторичной 
информации; 

4) обработка данных для представления и принятия на их ос-
нове управленческих решений.  

Опубликование данных часто связано с представлением не-
которых отчетов для внутреннего или публичного доступа. Этот 
пункт позволяет пользователям самим контролировать коррект-
ность данных.  

Примером управляющей процедуры может служить система 
единой регистрации пользователей КИС ВГУЭС. Все студенты 
ВГУЭС в первые дни учебы проходят регистрацию для создания 
учетной записи пользователя КИС. При регистрации предлагается 
ввести данные о ФИО и паспортные данные пользователя. Если 
введенные данные отличаются от тех, которые ранее внесены в 
базу данных в приемной комиссии, то студенты обращаются в 
службы, которые занимаются ведением данных о студентах, с це-
лью скорректировать паспортные данные или ФИО. Без регист-
рации студенты ВГУЭС не могут полноценно участвовать в учеб-
ном процессе, и, следовательно, ошибки ввода, связанные с ФИО 
и паспортными данными, будут выявлены почти в 100% случаях. 
Таким образом, процедуры управляющих воздействий позволяют 
повысить корректность данных.  

Еще одна проблема связана с корректным формированием 
вторичных данных. Например, когда из студентов формируются 
группы, то возможно занесение студента не в ту группу. Пробле-
мы с вторичными данными могут решаться несколькими спосо-
бами. Первый связан с тем, что вторичная информация формиру-
ется через документы, результатом которых являются приказы. 
Сформированный приказ проходит несколько проверяющих ин-
станций, и после утверждения группы сформируются автомати-
чески на основании подписанной электронной версии приказа.  

Второй способ состоит в использовании вторичных данных 
пользователями КИС. Чем большее число пользователей исполь-
зует вторичные данные и чем большая степень интеграции между 
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  L=22,5 млн. Создание и сопровождение такого количества назна-
чений возможно только автоматически.  

Рассмотрим назначение ролей. Назначение простой роли 
пользователю выполняется следующим образом. 

1. Выделяется подмножество пользователей, которым следует 
назначить роль, с помощью фильтра: 

  l
i
l fUU  , (3.4) 

где операция   – определяет наложение фильтра на множество 
пользователей,  – определяет параметр фильтра, используемый 
при наложении.  

2. Так как при назначении ролей может использоваться нес-
колько фильтров, соединенных по «И», то соотношение (3.4) име-
ет следующий вид: 
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  1 , (3.5) 

где llf  – один из накладываемых по «И» фильтров (обычно пер-

вый); 1U  – это один согласованный фильтр, который использует-
ся при назначении.  

3. Так как согласованные фильтры могут быть объединены по 
«ИЛИ», то соотношение (3.5) перепишется следующим образом: 
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i
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 , (3.6) 

где I  – число объединенных по «ИЛИ» согласованных фильт-
ров. Соотношение (3.6) определяет множество всех пользователей 
КИС, которым должна быть назначена простая роль kjr .  

4. Роль kjr  без ограничений по области видимости назначает-

ся множеству пользователей U : 
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Символом   мы определяем связь между ролью и поль-
зователями.  

 

ло доступных образовательных программ), в правилах или в триг-
герах (возможно в процедурах, которые вызываются из тригге-
ров), или в полях базы данных. Если разработчики программы 
знают о возможности такого ограничения на момент разработки, 
то последнее решение является предпочтительным. Но, к сожале-
нию, в процессе эксплуатации системы такие ограничения возни-
кают там, где они ранее не были предусмотрены.  

С точки зрения возможностей сопровождения КИС без учас-
тия программистов значительно более предпочтительно описать 
такие ограничения в ОРМД. Реализация такого подхода позволяет 
менять ограничения не только по числу образовательных про-
грамм, но и по другим параметрам в любое время без привлече-
ния программистов.  

Для того чтобы описать такое ограничение, вернемся к пред-
ставлению понятий и атрибутов. Понятие Учебная программа 
имеет атрибуты – уровень учебной программы и год начала обуче-
ния. Учебная программа студента имеет атрибуты – ссылки на 
учебную программу, на студента и статус студента на учебной 
программе.  

Для того чтобы определить ограничение, нам необходимо в 
ОРМД ввести функцию – количество (COUNT), которая позволя-
ет определять число экземпляров некоторого понятия. В ограни-
чении мы должны указать, что число экземпляров понятия Учеб-
ная программа студента с атрибутом статус = «Подано заявле-
ние» и заданным студентом и годом при ограничениях на атрибут 
уровень учебной программы как «Высшее профессиональное об-
разование» не должно превышать 3.  

Если такое ограничение описано, то перед любым вводом или 
изменением в экземплярах понятия Учебная программа студента 
выполняется проверка ограничения, и оно не завершается, если 
ограничение нарушено.  

Кроме счетчика экземпляров понятия в ограничениях могут 
использоваться операции сравнения, функции минимума и мак-
симума.  

Наконец, третье правило поддержки корректности данных 
связано с использованием уже введенных, возможно, некоррект-
ных данных. Для повышения корректности данных следует их 
использовать различным образом: 
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  Опишем назначение роли с определенной областью видимости.  
1. Соотношение (3.4) так же, как и в предыдущем случае, 

описывает выбор пользователей, для которых выполняется назна-
чение.  

2. Роль kjr  с ограничением области видимости m
kjd  назначает-

ся множеству пользователей U   
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 .  (3.7) 

Символ   определяет связь между ролью и областью ви-
димости. Подставив (3.4) в (3.7), получим множество назначен-
ных прав пользователей для назначения роли с определенной об-
ластью видимости: 
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В соотношении (3.8) роль назначается только тем пользова-
телям, которые вошли в множество, полученное в результате объ-
единения выборок пользователей, сформированных из пересече-
ния наложенных на все множество пользователей фильтров с не-
которым значением параметра фильтра. 

Назначение роли с ограниченной областью видимости в зави-
симости от связи пользователя и области видимости определяется 
следующим образом: 

1. Соотношение (3.4) описывает то множество пользователей, 
из которого будут выбираться пользователи, связанные с обла-
стью видимости на основании некоторого условия.  

2. Условие связи пользователей и областей видимости опи-
сывается фильтром с параметром, соответствующим области ви-
димости. Таким образом, для каждой области видимости m

kjd  

множество пользователей выбирается по m
lfU  .  

3. Назначение описывается следующим соотношением: 
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Результирующим будет множество назначений некоторой ро-
ли по всем ее областям видимости. Подставляя (3.4) в (3.9), полу-

при этом  
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Выражение (4.32) означает, что связь между элементами од-
ного и того же справочника не устанавливается (т.е. равна 0), а 
связь элемента с самим собой всегда равна 1.  

Полная связь всех элементов справочника получается ум-
ножением матрицы B.  
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В выражении (4.33) следует учитывать правило (4.32), а так-
же операции логического умножения и сложения (4.31). Таким 
образом, при формировании допустимых значений для выбора 
элементов используется выражение (4.33), чтобы ограничить раз-
решенные элементы справочников.  

Режим редактирования с использованием семантически свя-
занных справочников может быть реализован двумя способами. 
Первый способ предполагает свободный выбор любого элемента 
из всех справочников без учета семантических связей. Проверка 
ввода выполняется при сохранении отредактированной информа-
ции на основании семантических связей. Второй способ предпо-
лагает автоматическую подстановку одного из возможных вари-
антов из семантически связанных справочников. В этой ситуации 
выбор некорректных данных невозможен.  

Второе правило для обеспечения корректности данных – это 
использование процедур проверки ограничений на параметры 
ввода. Например, любые даты должны быть в оговоренных диа-
пазонах (в том числе дата начала периода не должна быть позже 
даты окончания). Большая часть ограничений может быть реали-
зована средствами системы управления базами данных (СУБД) – 
с помощью ограничений, триггеров и правила. Но возможности 
СУБД не всегда покрывают все требования.  

Например, правилами вуза установлено, что абитуриент не 
может подавать заявление на более чем 3 программы высшего оч-
ного образования в один год. Такое ограничение может быть реа-
лизовано в коде программы (с возможностью менять только чис-
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  чим результирующее отношение для автоматического назначения 
ролей без определения области видимости: 
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Различные назначения одной и той же роли с одной и той же 
областью видимости данных на одного пользователя возможны 
при использовании различных фильтров, соединенных по «ИЛИ». 
При этом результирующее назначение определяется как результат 
операции наложения назначений (табл. 3.4, операция  ). Оп-
ределим также в этой таблице используемые в дальнейшем опе-
рации агрегации  , поиск противоречия  , поиск избыточнос-
ти  .  

Таблица 3.4 

Операции над назначениями 

a b a   b a   b a   b a   b 

1 1 1 1 1 0 

1 0 1 1 0 0 

1 -1 -1 1 0 1 

0 -1 -1 0 0 0 

0 0 0 0 0 0 

0 1 1 1 0 0 

-1 1 1 1 0 1 

-1 -1 -1 0 1 0 

-1 0 -1 0 0 0 
 

Как видно из табл. 3.4, операция наложения назначений неком-
мутативна. Если первой была операция запрет, а второй – разре-
шение, то приоритет имеет разрешение, и, наоборот, если первой 
было разрешение, а вторым – запрет, то приоритет имеет запрет. 
Состояние «не назначена» всегда имеет меньший приоритет, чем 
разрешение и запрет, в независимости от порядка следования. Ре-
зультирующее назначение прав пользователя, по которому 
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1nmb , если связь между элементами существует, иначе 
0nmb .  

Таблица 4.4 

Матрица связей элементов трех справочников 

 1
1a  2

1a  1
2a  2

2a  3
2a  4

2a  1
3a  2

3a  3
3a  

1
1a  1 0 1 1 1 0 0 0 0 
2
1a  0 1 0 0 0 1 0 1 0 
1
2a  1 0 1 0 0 0 1 0 0 
2
2a  1 0 0 1 0 0 1 0 0 
3
2a  1 0 0 0 1 0 0 1 0 
4
2a  0 1 0 0 0 1 0 0 1 
1
3a  0 0 1 1 0 0 1 0 0 
2
3a  0 1 0 0 1 0 0 1 0 
3
3a  0 1 0 0 0 1 0 0 1 

 

Чтобы определить связи высокого порядка, т.е. связи, кото-
рые описывают допустимые значения не напрямую, а через дру-
гие связи, необходимо вычислить произведение матриц, в кото-
ром операции умножения и сложения заменены соответствую-
щими логическими операциями: 
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Кроме этого при вычислении результата умножения матриц 
учитывается следующее  
















  


 M

t t

M

k
kjikij MjibbbBBB

M

l l

1
1

)2(2 ,1,,
1

,  

– 119 – – 190 – 



  СЕРУПП допустит пользователя nu  к проекту kp  с ролью kjr  в 

область видимости m
kjd , определяется соотношением 
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Наложение происходит по всем согласованным фильт-
рам (3.6), используемым в назначении. 

В КИС должен существовать такой фильтр, по крайне мере 
один, что наложение его на множество пользователей со всеми 
возможными параметрами даст полное множество пользователей 
КИС вуза:  

  
lMax

m

m
lfUU

1

 . (3.10) 

Такой фильтр – lf  – необходим, чтобы назначать некоторые 
проекты КИС в публичный доступ. Примером такого фильтра 
может быть фильтр по категориям пользователей – сотруд-
ник/студент/внешний пользователь/отчисленный студент/уволен-
ный сотрудник/проект/серверная компонента.  

Для повышения эффективности управления правами поль-
зователей КИС администраторам проектов и главному админи-
стратору КИС необходимо учитывать различные характеристики.  

Матрица связи пользователя nu  c проектом kp  определяется 
соотношением 
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Операция агрегации назначений определена в табл. 3.4 (опера-
ция  ). Из соотношения (3.11) можно определить абсолютное и от-
носительное число пользователей kp -го проекта, которое может 
служить одним из критериев оценки востребованности проекта: 
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Рассмотрим пример из трех справочников 321 ,, AAA  

(рис. 4.12). Пусть в ОРМД описаны связи между 1
2

1
1 aa  , 

2
2

1
1 aa  , 3

2
1
1 aa  , 1

3
1
2 aa  , 1

3
2
2 aa  , 2

3
3
2 aa  , 4

2
2
1 aa  , 

3
3

4
2 aa   и 2

3
2
1 aa  .  

1
1a 1

2a

2
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3
2a

4
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1
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2
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3
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2
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Рис. 4.12. Пример семантических связей между справочниками 

Рассмотрим, как происходит выбор элементов справочников. 
Пусть первоначально не задан ни один элемент из справочника. 
Выбор в справочнике 1A  элемента 1

1a  приведет к ограничениям в 
выборе в справочнике 2A  элементов 3

2
2
2

1
2 ,, aaa . Так как связь ме-

жду 1A  и 3A  не определена, то при незаданном элементе из спра-
вочника 2A  допускается выбор любого элемента из справочника 

3A , в том числе и элемента 3
3a , который не должен быть совме-

щен с 1
1a .  

Для решения этой проблемы в ОРМД хранятся матрицы, опи-
сывающие связи (табл. 4.4). 
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  В работающем проекте КИС необходимо, чтобы все роли бы-
ли назначены по крайне мере одному пользователю. Отсутствие 
назначения роли пользователю свидетельствует либо о том, что 
некоторая работа не будет выполнена, либо о том, что проект раз-
работан некорректно. Для определения наличия назначения роли 

kjr , по крайней мере на одного пользователя, используется выра-
жение  
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  (3.12). 

Если kje  в соотношении (3.12) равна 1, то роль kjr  назначена 
хотя бы одному пользователю КИС. Число пользователей некото-
рой роли определяется следующим соотношением: 
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При автоматическом анализе КИС вуза на корректность наз-
начения ролей данный параметр может быть индикатором вос-
требованности роли. Для этого возможно использовать относи-
тельный показатель (число пользователей роли kjr в проекте kp ) 

%100kkj Hh .  
Еще одним важным показателем корректности назначения 

ролей является показатель использования области видимости: 
N
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 . 

Параметр m
kje  равен 1, если роль kjr  с областью видимости 

m
kjd  назначена, по крайней мере, одному пользователю. Иначе па-

раметр m
kje  равен 0. С помощью данного параметра можно ав-

томатически отслеживать те области видимости, которые оказа-
лись не охваченными в процессе назначения прав доступа или в 
процессе выполнения процедуры актуализации данных в резуль-
тате увольнения (или перевода) сотрудников, которые отвечали за 
данные области.  

 

больше пользователей, сервисов среды и интенсивность работы, 
тем выше вероятность выявления ошибок и их устранения.  

Определим первое правило ввода корректных данных: при 
вводе данных должны в максимально возможной степени задей-
ствоваться справочники. Использование справочников позволяет 
избежать многочисленных ошибок ручного ввода.  

При вводе данных с помощью справочников остается про-
блема выбора некорректного элемента справочника. Частичным 
решением этой проблемы является установление связей между 
справочниками. Справочники фактически являются представле-
нием некоторого понятия, и установление связей между справоч-
никами осуществляется с помощью установления связей между 
понятиями. Если справочники иерархические, то мы имеем связи 
вида агрегации. Если связи в справочниках в виде графов, то 
связь между понятиями ассоциативная.  

Помимо связей между понятиями для справочников опреде-
лены семантические связи. Например, справочник уровней обра-
зования (ВПО/СПО/НПО/СОО и т.п.) семантически связан со 
справочником уровней квалификаций (Магистр/Бакалавр/Спе-
циалист/Рабочий и т.п.). Эта связь, например, выражается в том, 
что при выборе высшего образования (ВПО) могут быть выбраны 
магистр, бакалавр или специалист, но не рабочий. В то же время 
выбор специалиста позволяет выбирать ВПО или СПО.  

Для решения проблем семантической связи справочников в 
ОРМД необходимо описать такие связи. Так как связь определя-
ется содержимым справочников, то связи в ОРМД следует опи-
сывать специалистам предметной области. Это несколько удли-
няет предварительный ввод данных, но дает значительные пре-
имущества на момент ввода. Во-первых, уменьшается вероят-
ность ввода некорректных данных, во-вторых, улучшается удоб-
ство ввода данных, так как за счет семантических связей пользо-
ватель может выбирать из значительно меньшего объема данных.  

В общем случае пусть имеется набор справочников  N
iiA 1 , 

каждый справочник состоит из набора элементов 
 ij

i MjNia ,1,,1,  . Здесь N  – число справочников, а iM  – 
число элементов в i -м справочнике. Для каждого элемента может 
быть определена связь с любым другим элементом любого спра-
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  В некоторых случаях в результате, например, ошибочных на-
значений или в силу наследования ролей пользователям может 
быть установлено избыточное назначение прав или противоречи-
вость прав. К последнему относится одновременное назначение 
одному и тому же пользователю одной и той же роли с одной и 
той же областью видимости, со статусами «запрещено» и «разре-
шено». Как разрешается это противоречие определено в табл. 3.4, 
операция  , но может оказаться, что при назначении противоре-
чивых прав администратор не учел порядок следования фильтров. 
Для этого возможно составление отчетов по противоречивым 
правам.  

Для поиска противоречивых прав определим операцию поис-
ка противоречия, признак противоречия 0, так как в этой опера-
ции назначены могу быть только разрешения (1) и запреще- 
ния (-1) (табл. 3.4, операция  ). 

Как видно из табл. 3.4, параметр устанавливается в 0 и сохра-
няется при дальнейшем выполнении операции по всем назначен-
ным фильтрам, как только встречается первое противоречивое 
назначение  
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 . 

При отсутствии противоречивости назначения параметр ус-
тановлен в 1.  

Избыточность назначений возникает тогда, когда одному и 
тому же пользователю назначена одна и та же роль по одной и 
той же области данных. Определить избыточность можно сле-
дующим образом. Как видно из табл. 3.4, параметр избыточности 
устанавливается в 0 и остается неизменным для всех дальней-
ших фильтров, как только встретится первая избыточность  
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 . 

В целом, наличие нескольких назначений одному и тому же 
пользователю одной и той же роли по одной и той же области ви-
димости всегда означает или противоречивость или избыточ-
ность.  

Для контроля управления доступом интерес может представ-
лять также ранжирование пользователей по объему доступа к ин-

планов, да и сами учебные планы окажутся совсем на других ка-
федрах. Эта некорректность выяснится сразу при попытке созда-
ния ведомостей. Такая же проверка будет выполнена и при назна-
чении теста, так как в системе тестирования должны быть выпол-
нены аналогичные процедуры актуализации.  

В вузе могут поддерживаться бизнес-процессы, для которых 
в КИС обеспечивается полуавтоматическая актуализация. К та-
ким процессам можно отнести, например, перемещение подраз-
деления в другие помещения. При этом может быть автоматичес-
ки запрещен доступ пользователей в прежние помещения, если в 
вузе используется автоматизированная система доступа в поме-
щения.  

4.3.4.3. Корректность данных 

В работе [118] под корректностью понимается отсутствие ис-
кажений, когда система реального мира отображается в коррект-
ное состояние информационной системы. Под некорректным сос-
тоянием здесь понимается такое состояние, из которого нельзя 
вернуться ни к какому состоянию реальной системы, или такое 
состояние, из которого можно вернуться в другое состояние сис-
темы реального мира.  

Корректность данных чаще всего связана с вводом данных – 
ручным или автоматическим. Автоматический ввод обеспечивает 
меньшее число ошибок, но, во-первых, на многих системах КИС 
невозможно организовать автоматический ввод, во-вторых, и при 
автоматическом вводе имеют место проблемы, связанные с каче-
ством оборудования и с качеством данных реального мира, пред-
назначенных для ввода.  

Большая часть данных в КИС вуза вносится вручную, и для 
обеспечения корректного ввода необходимы как организационно-
учебные мероприятия с участием персонала, ответственного за 
ввод, так и определенные механизмы на уровне КИС. Коррект-
ность данных может быть оценена, во-первых, с помощью спе-
циализированных проверок при вводе данных, во-вторых, путем 
автоматизированных процедур сопоставления данных при фор-
мировании отчетов, в-третьих, с помощью пользователей среды, 
которые получают одни и те же данные в различных приложени-
ях, что повышает вероятность выявления ошибок ввода. Чем 
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  формационным ресурсам. Определим операцию доступности ре-
сурса (табл. 3.5).  

Таблица 3.5 

Доступности ресурса 

Операнд  Операнд 

1 1 

0 0 

-1 0 

 
Тогда общий объем доступных пользователю областей види-

мости по всем ролям всех проектов КИС определяется по сле-
дующему соотношению в абсолютном  
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или относительном виде  
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Высоким этот показатель должен быть для тех пользователей, 
у кого в соответствии с должностными обязанностями имеются 
широкие полномочия в КИС вуза. 

Роли могут наследоваться. Если роль kjr  наследуется от kir  

( kjki rr  ), то  
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То есть назначение некоторой базовой роли с одной областью 
видимости может привести к назначению производных ролей с 
одной или несколькими областями видимости.  

 
 

 прием (увольнение), изменение должности сотрудника, пе-
ревод его в другое подразделение (или дополнительная работа в 
другом подразделении);  

 зачисление (отчисление) студента, его перевод на другую 
специальность (другой факультет, курс, группу и т.п.); 

 изменение организационной структуры вуза (слия-
ние/перенос/удаление/создание/переподчинение/переименование 
подразделений).  

Для примера с отчислением студента необходимо рассмот-
реть понятие Учебные планы. Это понятие связано с понятием 
Студент через понятие Учебные планы студента, характери-
зующее ассоциацию студента и учебного плана в настоящем или 
прошлом.  

Сценарий включает оценку критерия «для каждого экземпля-
ра понятия Студент существует хотя бы один ассоциированный 
с ним экземпляр понятия Учебные планы в ассоциации Учебные 
планы студента с атрибутом статус = «Находится в процессе 
обучения»». При нарушении данного критерия в сценарий вклю-
чается описание процедур, выполняющих обработку отчисления 
студента (в частности, категория студента как пользователя КИС 
меняется на бывший студент, он лишается доступа ко многим 
информационным ресурсам и его личные каталоги на дисках уда-
ляются). В настоящее время сложные части сценария актуализа-
ции в ОРМД включают описание вызова процедур. Тем не менее, 
большая часть работы может быть описана в терминах понятий, 
атрибутов и действий над ними.  

Периодически выполняющаяся процедура актуализации 
обеспечивает актуализацию логически связанных данных КИС. 
Но иногда процедура может не отработать или она может не учи-
тывать некоторые данные. В этом случае ошибки могут быть об-
наружены пользователями в процессе работы в КИС.  

При изменении, например, организационной структуры, в 
части определенного учебного подразделения автоматически 
должны измениться права пользователей в КИС, учебные планы и 
дисциплины должны изменить свою принадлежность данному 
учебному подразделению (факультету или кафедре). Если же по 
каким-то причинам это не произошло, то в деканате, во-первых, 
не смогут создавать ведомости, дисциплины исчезнут из учебных 
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  3.4.3.3. Информационная модель СЕРУПП 

В СЕРУПП есть три роли: главный администратор КИС, ад-
министратор проекта, администратор роли.  

Роль «Главный администратор» создается вручную, так как 
только главный администратор может создать новый проект, в 
том числе проект СЕРУПП, который обеспечит создание любой 
роли. Роль «Главный администратор» – простая, назначить и уда-
лить ее можно в СЕРУПП.  

Роль «Администратора проекта» позволяет создавать и ре-
дактировать роли в определенном проекте, создается вручную, 
так как создание любой роли – это функция «Администратора 
проекта». Роль «Администратор проекта» назначается «Главным 
администратором», имеет ограничения по области видимости – 
проект.  

Роли «Администратор проекта» и «Главный администратор» 
связаны отношением наследования. «Администратор проекта» 
наследуется от «Главного администратора», что приводит к тому, 
что все «Главные администраторы» КИС имеют роль «Админи-
стратор проекта» для всех проектов КИС.  

Роль «Администратор роли» дает право назначать некоторую 
роль пользователям, имеет ограничения в области видимости – 
определенную роль. «Администратор роли» не имеет права на 
создание, удаление и редактирование роли, но имеет права на наз-
начение роли. Роли «Администратор роли» и «Администратор 
проекта» связаны отношением наследования. «Администратор 
проекта» имеет функции «Администратора роли» на все роли 
своего проекта.  

Роль «Администратор роли» может быть заменена в отдель-
ных проектах другими ролями, которые имеют административ-
ную связь с ролью проекта. Это позволяет назначать роль с огра-
ничением по области видимости. Например, роль «Администра-
тор документа» имеет административную связь с ролью «Автор 
документа». Обе роли имеют ограничения области видимости – 
документ. Пользователь с ролью «Администратор документа» с 
область видимости документ А имеет возможность назначать 
пользователям роль «Автор документа» с областью видимости к 
тому же документу A.  

 

При выполнении актуализации следует учитывать все воз-
можные изменения, связанные с рассогласованием данных. Нап-
ример, в основных данных (справочниках) удалена запись, с ко-
торой в данных не был связан ни один экземпляр понятия, но ко-
торая использовалась в данных филиала для одного или несколь-
ких экземпляров.  

Сценарий действия при возникновении этих проблем может 
быть прописан в коде программы, которая выполняет актуализа-
цию, в коде хранимой процедуры или описан в ОРМД. Последнее 
является предпочтительным, так как позволяет администраторам 
всегда видеть всю схему актуализации данных, изменять/до-
полнять ее без изменения кода программы.  

Сценарий действия в результате удаления элемента справоч-
ника предполагает замену значения атрибута на null или на дру-
гой элемент справочника. При этом сценарий должен включать не 
простое сопоставление элементов одного справочника между со-
бой, а вычисляемую переменную, определяемую на основании, 
возможно, нескольких других атрибутов.  

При формировании сценариев актуализации необходимо за-
давать условия и действия. Сценарий является связкой «если – 
то». При задании условий «если» используются понятия и их ат-
рибуты. Рассмотрим понятия студент, сотрудник и пользователь 
КИС. При удалении студента ассоциированный с ним пользова-
тель КИС также должен быть удален, если только он не является 
дополнительно и сотрудником. В последнем случае необходимо 
удалить только категорию студента у пользователя и связанные с 
ним права. Сценарий актуализации выглядит следующим обра-
зом: если нарушается критерий «для экземпляра понятия пользо-
ватель КИС существует ассоциированный экземпляр понятия 
Студент или Сотрудник», то такой экземпляр понятия пользо-
ватель КИС должен быть удален. Для удаления экземпляра поня-
тия используется специализированный метод удаления, который 
есть у большинства понятий КИС.  

Процедуры актуализации в КИС включают не только внесе-
ние/изменение/удаление записей в таблицы, но и выполнение бо-
лее сложных сценариев. В управлении вузом есть несколько биз-
нес-процессов, которые должны автоматически поддерживаться 
процедурами актуализации данных:  
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  3.4.3.4. Функциональная модель СЕРУПП 

Система СЕРУПП позволяет: 
1) регистрировать пользователей в КИС вуза, создавая две 

учетные записи: в AD и UNet; 
2) создавать персональные каталоги и каталоги подразделе-

ний на файловых серверах сотрудников и студентов и устанавли-
вать на них разграниченный доступ; 

3) определять учетные записи AD в группы, соответствующие 
месту работы пользователя, его должности и типу должности; 

4) создавать проекты КИС вуза; 
5) создавать роли в проекте и определять параметры роли, в 

том числе параметр области видимости, тип назначения; 
6) задавать зависимости между ролями; 
7) задавать правила назначения роли, используя фильтры и 

устанавливая период действия и статус назначения; 
8) автоматически генерировать назначение роли на основании 

правил; 
9) поддерживать данные о правах пользователей КИС в акту-

альном состоянии; 
10) поддерживать в актуальном состоянии каталоги на фай-

ловых серверах; 
11) поддерживать в актуальном состоянии вхождение учет-

ных записей AD в соответствующие группы; 
12) вычислять различные характеристики, описанные в мате-

матической модели СЕРУПП.  
Процедура актуализации СЕРУПП один раз в сутки выполня-

ет полную актуализацию прав пользователей на основании дан-
ных о них в корпоративных базах данных и выполняет все изме-
нения прав пользователя, которые можно выполнить на основа-
нии правил назначения ролей. Помимо этого существует проце-
дура, которая частично обновляет права пользователей в течение 
суток.  

Все проекты, разрабатываемые в КИС ВГУЭС, опираются на 
СЕРУПП. На СЕРУПП переведены и многие унаследованные 
приложения, которые были разработаны задолго до СЕРУПП. В 
настоящий момент в КИС ВГУЭС содержит около 50 проектов, 
из которых 33 настроены на СЕРУПП.  

 

необходимые направления деятельности вуза. Во-вторых, для 
КИС необходима развитая система подготовки отчетов по всем 
направлениям деятельности, при этом требуется, чтобы отчеты 
связывали показатели различных направлений деятельности вуза. 
Отсюда следует необходимость обеспечения интеграции корпо-
ративных данных для обеспечения полноты информации.  

4.3.4.2. Достоверность данных и информации 

Словарь определяет достоверность информации как свойство 
информации быть правильно воспринятой. Достоверность данных 
подразумевает, что все состояния информационной системы ото-
бражаются в состоянии системы реального мира [118]. 

Достоверность данных часто связана с характеристикой – 
время, а следовательно, и с актуальностью. На достоверность ин-
формации оказывает влияние то, насколько быстро выполнились 
процедуры актуализации и восстановилось актуальное отражение 
данных реального мира в КИС.  

Проблема актуальности данных в КИС возникает также там, 
где речь идет о нескольких информационных системах, интегри-
рованных между собой, по крайней мере, на уровне данных. Дан-
ные в информационной системе В, содержащей реплицированные 
или отраженные данные информационной системы А, неактуаль-
ны, если выполняется одно из следующих условий: 

1) информационная система А имеет данные, которые отсут-
ствуют в В; 

2) информационная система В имеет данные из А, которых на 
данный момент нет в А; 

3) информационная система В содержит данные из А, кото-
рые в данный момент имеют другое состояние в А.  

В рамках одной системы актуальность внутри КИС поддер-
живается разработчиками на уровне базы данных и на уровне 
приложения. Вопрос значительно усложняется, когда речь идет о 
нескольких приложениях, о логической интеграции данных, рас-
положенных в различных базах данных. Актуализация осуществ-
ляется через триггеры, процедуры, службы и сервисы. В некото-
рых случаях актуализация выполняется в режиме реального вре-
мени (в этих случаях часто используются триггеры), для другого 
рода актуализации достаточно выполнение процедур, сервисов и 
служб 1 раз в час/день/неделю/месяц и т.п.  
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  Использование СЕРУПП значительно упрощает управление 
КИС и разработку новых проектов. Рассмотрим примеры допол-
нительной функциональности СЕРУПП.  

3.4.4. Доступ к телематическим сервисам  
на основе СЕРУПП 

3.4.4.1. Система доступа в Интернет 

Доступ в Интернет во ВГУЭС осуществляется через прокси-
сервер squid, настроенный с помощью программного обеспечения 
Samba, на учетные записи AD. В AD есть группа (proxy_enable), 
вхождение в которую учетной записи, обеспечивает выход поль-
зователя в Интернет. Там же существует группа (proxy_disable), 
вхождение в которую запрещает выход пользователя в Интернет.  

Доступ в Интернет осуществляется на основании ограниче-
ний трафика пользователя. Для различных категорий пользовате-
лей определены различные объемы допустимого трафика. Суще-
ствует также платный трафик, т.е. трафик пользователей, полу-
ченных за дополнительную плату.  

В СЕРУПП создан проект «Интернет-трафик», в котором оп-
ределена роль «Доступ в Интернет», имеющая область видимо-
сти – размеры доступного трафика. Администратор прокси-
сервера, который имеет роль «Администратор проекта» с обла-
стью видимости проект «Интернет-трафик», назначает роль 
«Доступ в Интернет» с определенным объемом трафика, различ-
ным категориям пользователей. Например, для руководителей 
учебных подразделений (деканы и заведующие кафедрами) наз-
начено ограничение в 150 Мб/месяц.  

Приложение проекта «Интернет-трафик» ведет журнал ис-
пользованного трафика пользователя и при превышении поло-
женного лимита пользователю автоматически назначается роль 
«Доступ закрыт» до конца определенного периода (обычно теку-
щего месяца). Кроме того, приложение проверяет наличие у поль-
зователей роли «Доступ закрыт» и записывает таких пользовате-
лей в группу AD, вхождение в которую обеспечивает запрет на 
использование Интернет. Те пользователи, которые входят в эту 
группу AD, но не имеют назначения роли «Доступ закрыт», уда-
ляются приложением из группы proxy_disable.  

 

  Mj
Niij

AB eE ,1

,1




 , 












ji

ji
ij BCA

BCA
e

,0

,1
, 

где С – атрибут понятия A, через который реализуется ассоциа-
ция или агрегация с понятием В, N – число экземпляров понятия 
A, M – число экземпляров понятия В. Элемент ije  определяет 
связь между i-м экземпляром понятия А и j-м экземпляром поня-
тия В. Тогда критерием полноты будет 

ji  такое, что 1ije , а также ij  такое, что 1ije . 
В некоторых случаях критерий полноты будет один. Напри-

мер, связь между учебными группами и студентами определена 
только в одну сторону – не должно существовать групп без сту-
дентов. В то время как студент может обучаться не в группе (ин-
дивидуальное обучение).  

Таким образом, в ОРМД определяются два понятия (A и В) и 
тип ограничений по полноте: двухсторонний или односторонний. 
Процедуры проверки полноты данных в КИС определяют выполне-
ние критериев на основе данных по экземплярам понятий A и В.  

Критерии полноты в общем виде имеют две основные формы: 
1) для любого экземпляра понятия А существует, по крайней 

мере, один ассоциированный с ним или агрегированный в него 
экземпляр понятия В; 

2) объединение всех заданных условий выборки экземпляров 
понятия А выделяет все экземпляры понятия А.  

Вторую форму полноты данных, связанную с определением 
условий для контекстно-зависимых отношений между понятиями, 
мы рассматривали в разделе 4.2.1, обсуждения полноты выборки 
экземпляров в соответствии с бизнес-правилами в определении 
бизнес-процесса можно найти в [81] и в разделе 4.5.1. Вторая 
форма может быть описана через первую, если принять, что усло-
вие также является понятием. Для любого экземпляра понятия А 
существует, по крайней мере, одно условие (один экземпляр поня-
тия условие), которое с ним ассоциируется.  

Полнота информации связана с возможностью предоставле-
ния пользователям всей необходимой им информации для управ-
ления, анализа и принятия решений. Для обеспечения полноты 
информации, во-первых, требуется, чтобы КИС покрывала все 

– 126 – – 183 – 



  СЕРУПП проверяет назначения прав пользователей и по 
окончании срока действия назначения роли «Доступ закрыт» уда-
ляет данное назначение у пользователя, что приводит к возмож-
ности вновь использовать Интернет по окончании периода. 

Процедура назначения доступа в Интернет работает и для 
студентов и для сотрудников. Во ВГУЭС есть возможность полу-
чения платного Интернет-доступа. Процедура организована сле-
дующим образом. Для выхода в Интернет в этом случае исполь-
зуется отдельный proxy-сервер ISA (рис. 3.12). Это proxy-сервер 
настроен на учетные записи AD и ограничивает доступ в Интер-
нет тех пользователей, у которых объем трафика превышает оп-
лаченный. Платеж проходит по информационной системе «Флаг-
ман», модуль «Бухгалтерия» и автоматически попадает в систему, 
которая генерирует размер доступного трафика на основе размера 
платежа. Доступ в Интернет для пользователя открыт с любого 
компьютера ВГУЭС, в том числе и с терминалов библиотеки.  

3.4.4.2. Управление почтовой службой 

Создание почтовых ящиков 
В вузе десятки тысяч пользователей, и, если создание почто-

вого ящика можно выполнить вручную, то поддержка их в акту-
альном состоянии вручную не представляется возможным. В 
КИС ВГУЭС для создания и удаления почтовых ящиков студен-
тов и сотрудников используются специализированные сервисы.  

Чтобы создать почтовый ящик на почтовом сервере ВГУЭС, 
необходимо быть зарегистрированным пользователем КИС. 
Пользователь КИС подает заявку через веб-форму на сайте 
ВГУЭС (рис. 3.17). Выполняется автоматическая проверка дан-
ных пользователя, в том числе наличия у пользователя электрон-
ного почтового ящика (для проверки используется база Users). 
При успешном результате запрос через Mail Service отправляется 
на почтовый сервис, где программа создает новую запись в базе 
данных почтовых ящиков домена vvsu.ru.  

Удаление почтового ящика может быть выполнено админи-
стратором вручную, через веб-форму, расположенную на корпо-
ративном сервере reg.vvsu.ru. Связь с почтовым сервером осуще- 
 

 

портных данных не только граждан Российской Федерации, но и 
любых других, то можно говорить о поддержке полноты данных 
на уровне информационной системы. Таким образом, одна и та 
же область данных может быть полной на уровне данных и не-
полной на уровне поддержки информационной системы, а также 
и наоборот.  

Рассмотрим исследование вопросов полноты данных на при-
мере организации учебного процесса. Для определения критериев 
полноты ведения данных по организации учебного процесса рас-
смотрим основные понятия предметной области.  

Институт – это подразделение университета, имеющее при-
знак института и занимающееся организацией образовательных 
программ. Кафедра – это подразделение университета, имеющее 
признак кафедры и занимающееся проведением программ и препо-
даванием дисциплин. Образовательная программа – это понятие, 
имеющее в качестве атрибутов ссылку на кафедру и институт.  

Формальным критерием полноты данных может служить тот 
факт, что любой институт должен быть организатором хотя бы 
одной образовательной программы, а кафедра должна проводить 
по крайней мере одну образовательную программу или вести хотя 
бы одну дисциплину. Конечно, данный критерий не позволяет 
гарантировать полноту информации, так как в большинство слу-
чаев образовательных программ у института не менее десятка и 
данный критерий не гарантирует наличие всех их в КИС. Тем не 
менее, он определяет нижний предел полноты данных. 

Для того чтобы реализовать описание основных критериев 
полноты данных, необходимо ввести функцию «Для каждого эк-
земпляра понятия А существует хотя бы один ассоциированный с 
ним или агрегированный в него экземпляр понятия В».  

Примером понятия А могут служить Институты, а понятием 
В – Образовательные программы. При задании в функции поня-
тия А (или В) можно ограничить выбор каким-то условием по ат-
рибутам понятия А (или В соответственно). Например, выбирать 
не все институты, а только те, которые принадлежат основному 
вузу, исключая филиалы, и только основные образовательные 
программы.  

Для того чтобы определить связь между экземплярами поня-
тий, для каждой пары понятий строится матрица  
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  ствляется через почтовый сервис на reg.vvsu.ru, аналогичный то-
му, который расположен на www.vvsu.ru.  

 

Рис. 3.17. Схема управления почтовой службой ВГУЭС 

Поскольку почтовый сервер является корпоративным, то поч-
товые ящики студентов и сотрудников должны удаляться после 
отчисления или увольнения соответственно. За актуальностью 
данных следит сервис актуализации, расположенный на 
reg.vvsu.ru. Этот сервис проверяет по базе данных Users сведения 
о работающих сотрудниках и учащихся студентах. Данные пере-
даются на почтовый сервер, где программа отмечает всех тех, о 
ком сведения не пришли, как «кандидаты на удаление». Если та-
кая ситуация с пользователем произошла впервые, то данные о 
нем помещаются в специальную таблицу. Сервис, работающий на 
почтовом сервере, в фоновом режиме проверяет данные «канди-
датов на удаление» и через определенный период удаляет почто-
вые ящики (для сотрудников – спустя 4 месяца после увольнения, 
для студентов – спустя 2 месяца после отчисления).  

2) существование нескольких источников одних и тех же 
данных приводит к неизбежным несовпадениям содержимого в 
определенные периоды времени; 

3) внесение данных, минуя регламенты ввода, что часто при-
водит к противоречивости информации; 

4) некорректная модель данных, допускающая противоречи-
вость информации; 

5) отсутствие поддержки качества данных на фоне изменив-
шихся состояний КИС – ввода новых понятий в КИС или новых 
алгоритмов обработки данных.  

Важным вопросом является также центр ответственности, от-
вечающий за качество информации и данных. Основных центров 
два. Во-первых, это разработчики информационной системы, ко-
торая должна на основании модели данных, приложений, обраба-
тывающих данные, пользовательского интерфейса, поддержи-
вающего ввод данных, обеспечивать хранение и представление 
качественной информации. Во-вторых, это пользователи системы, 
которые вводят данные.  

Определение характеристик качества связано с формулиров-
кой критериев качества данных. Критерии качества должны опре-
деляться не только разработчиками, но и пользователями КИС. 
Кроме того, изменение сложных систем может приводить к серь-
езным проблем в задачах обеспечения качества, если только они 
не будут решаться некоторым стандартизованным для КИС обра-
зом совместными усилиями разработчиков и пользователей КИС.  

Для решения этой проблемы предлагается использовать 
ОРМД.  

4.3.4.1. Полнота данных и информации 

Полнота данных связана с представлением всех состояний 
систем реального мира в информационных системах [118]. Рас-
смотрим на простом примере паспортных данных сотрудников 
предприятия; чем отличается полнота данных от поддержки пол-
ноты данных со стороны КИС. Если информационная система 
содержит паспортные данные по всем сотрудникам предприятия 
на некоторый момент времени, то можно говорить о том, что пас-
портные данные на этот момент времени являются полными. Ес-
ли информационная система обеспечивает поддержку ввода пас-
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  Создание обобщенных адресов 

Обобщенный почтовый ящик – это набор адресов некоторых 
пользователей с общим именем. Такими ящиками удобно пользо-
ваться для групповой рассылки, особенно внутри вуза. В обоб-
щенные адреса должны входить адреса пользователей, выбран-
ные по определенным правилам.  

Создание обобщенного почтового ящика опирается на 
СЕРУПП. Для проекта «Обобщенный почтовый ящик» определе-
на роль «Вхождение в адрес» с областью видимости – обобщен-
ные адреса. Роль «Вхождение в адрес» должна быть присвоена 
некоторой выборке пользователей, используя фильтры с ограни-
чением области видимости – конкретный обобщенный адрес.  

Программа проекта «Обобщенный почтовый ящик» проверя-
ет наличие у пользователей роли «Вхождение в адрес» и по об-
ласти видимости (определенному адресу) через почтовый сервис 
создает на почтовом сервере «алиас» для тех электронных почто-
вых адресов, которые связаны с пользователями КИС, имеющими 
данное назначение.  

Обобщенные адреса обновляются каждую ночь. Поэтому из-
менения информации о сотрудниках/студентах отражаются в 
обобщенных адресах на следующий день. Для того чтобы пользо-
ватели могли отказаться от получения писем, посланных на 
обобщенный почтовый ящик, они могут через веб-интерфейс 
«отписаться» от адреса. При этом пользователю роль «Вхождение 
в адрес» устанавливается со статусом «Запрещено».  

 
 
 
 
 
 
 
 
 
 
 
 
 

цию. Контейнеры с более низким приоритетом соответствуют 
реплицированным данным. Выбор наиболее подходящего кон-
тейнера из предложенных определяется условиями задачи. Если 
необходимо вставить в источник данные, то всегда выбирается 
только источник с высшим приоритетом. Если данные нужны 
только для чтения, то допускается другой контейнер.  

4.3.4. Качество информации и данных 
Качество можно рассматривать с двух точек зрения [118]. 

Первый взгляд на качество связан с внешней (потребительской) 
стороной, и в этом случае под качеством понимается совокуп-
ность свойств, отражающих степень пригодности конкретной ин-
формации об объектах и их взаимосвязях для достижения целей, 
стоящих перед пользователем. Такой взгляд определяет качество 
информации в противовес качеству данных [108]. Качество дан-
ных отражает внутренние вопросы, связанные с данными, их ха-
рактеристиками, а также с возможностями информационных сис-
тем по их поддержанию.  

Качество информации и данных в информационных системах 
может быть рассмотрено и с точки зрения собственно данных, и с 
точки зрения обеспечения качества со стороны информационных 
систем. Это позволяет разделить зону ответственности за качест-
во между пользователями информационной системы и ее разра-
ботчиками.  

Качество информации и данных определяется в терминах ха-
рактеристик, описывающих внутренний и внешний взгляды на 
проблему качества. С внутренней точки зрения выделяют полно-
ту, непротиворечивость, достоверность и корректность [41, 59, 65, 
118]. С потребительской точки зрения интересует своевремен-
ность, релевантность, доступность, полезность и т.п. [108]. Неко-
торые характеристики могут быть рассмотрены и с внутренней и 
с внешней точек зрения. В работе [120] приводится суммарный 
отчет по множеству характеристик. В общем случае их выделяют 
24, хотя многие из них взаимозависимы.  

Существует несколько причин ухудшения качества информа-
ции и данных в КИС: 

1) пользователи КИС, обеспечивающие ввод первичной ин-
формации, допускают ошибки; 
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  Глава 4. МОДЕЛЬ ИНТЕГРИРОВАННОЙ  
КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ  

СРЕДЫ ВУЗА 

Главная цель КИС – это обеспечение эффективного исполь-
зования информационно-телекоммуникационных ресурсов в биз-
нес-процессах вуза и его управлении. КИС состоит из информа-
ционной инфраструктуры, данных, приложений, обрабатываю-
щих эти данные, и пользователей, оперирующих этими приложе-
ниями.  

Основной концепцией построения КИС вуза является идея 
интеграции. Для ВГУЭС основные причины построения КИС на 
основе интеграции были: 

1) наличие хорошо зарекомендовавших себя приложений из 
различных областей деятельности вуза; 

2) наличие нескольких технологий разработки, обусловлен-
ных различными решаемыми задачами; 

3) наличие разных СУБД; 
4) взгляд на перспективу – невозможность ограничиваться и в 

дальнейшем одной технологией.  
Основные аспекты интеграции, которые необходимо рас-

сматривать при построении КИС, – это интеграция данных, при-
ложений и бизнес-процессов. Причины, по которым выбрана 
концепция интеграции во ВГУЭС, соответствуют интеграции 
данных и приложений. Но одна из самых важных проблем обо-
значалась несколько позднее.  

Системы, которые оперируют в КИС вуза, настолько сложны, 
что процессы сопровождения выходят на первый план. Требова-
ния, предъявляемые к сопровождению ПО, определяются требо-
ваниями к КИС. КИС должна обеспечивать доступ к качествен-
ной информации. Хорошо развитая КИС содержит множество баз 
данных внутри корпоративной сети. КИС должна объединять не 
только корпоративные серверы внутренней сети, но и данные фи-
лиалов. Кроме того, эти СУБД часто имеют различную архитек-
туру. Таким образом, вопросы интеграции данных важны с точки 
зрения сопровождения КИС.  

 

c) атрибуты Other->Fio (FirstName, SecondName и LastName) 
извлекаем на основании контекстно-зависимой логической связи 
(Other->ID = User->Category->IDAddInfo) из источника [Other];  

d) атрибуты Project->Name (Name) извлекаем на основании 
контекстно-зависимой логической связи (Project->ID = User-
>Category->IDAddInfo) из источника [Project]; 

e) атрибуты WebService->Name (Name) извлекаем на основа-
нии контекстно-зависимой логической связи (WebService->ID = 
User->Category->IDAddInfo) из источника [WS].  

6. Генерируется экземпляр понятия FullName из извлеченных 
атрибутов.  

В ОРМД данные заносятся в полуавтоматическом режиме. В 
репозитории используются как метаданные СУБД, так и те, кото-
рые администратор вводит, чтобы описать понятия предметной 
области, области ИТ и связи между понятиями и атрибутами.  

Например, Администратор КИС должен выполнить следую-
щие шаги, для того чтобы ввести в КИС новую категорию поль-
зователей: 

1) определить новую категорию пользователей КИС – новое 
понятие предметной области (например Работодатель) и занести 
его в ОРМД; 

2) Оописать все атрибуты и агрегированные понятия (напри-
мер, ФИО – FirstName, SecondName, LastName, организация – En-
terprise и т.д.); 

3) определить отношения между новым понятием и другими 
понятиями, определить контекстно-зависимые отношения и усло-
вия (например, определить IDCategory=8, связь между абстракт-
ным FullName и именем реального Работодателя); 

4) определить источник для нового понятия, агрегированных 
понятий и атрибутов (например [Custom]); 

5) определить методы для работы с новым понятием.  
Таким образом, процедура, извлекающая сведения о пользо-

вателе КИС, не требует изменения в связи с вводом нового типа 
пользователя.  

Так как в КИС вуза существуют реплики баз данных, то и ис-
точников одного и того же понятия может быть несколько. Ис-
точник с самым старшим приоритетом – это тот, куда вносятся 
данные и откуда можно получить наиболее актуальную информа-
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  Различные информационные системы КИС оперируют одни-
ми и теми же данными. В различных системах решаются анало-
гичные задачи. Точнее, область решаемых задач в информацион-
ных системах пересекается. Если таких систем много, то любые 
изменения в задачах требуют изменения большого числа прило-
жений. Поэтому концепция интеграции приложений, в которой 
отдельные задачи выносятся за рамки информационных систем и 
реализуются в отдельных сервисах, является привлекательной с 
точки зрения сопровождения КИС. 

Вуз как инновационная структура постоянно имеет дело с 
изменяющимися бизнес-процессами и требует оперативной кор-
ректировки или наращивания функциональности ИТ-системы. 
Так как информационные системы являются проекциями бизнес-
процессов на область ИТ, то разработчики КИС вынуждены пос-
тоянно заниматься корректировкой программ и моделей данных, 
не имея возможности развивать новые проекты. Существует под-
ходы, которые направлены на решение данных проблем, – это 
концепция интеграции бизнес-процессов (Business-processes Man-
agement BPM) [114].  

Тем не менее и BMP-системы не решают проблем сопровож-
дения в необходимой мере. Каждый отдельный аспект интегра-
ции важен как необходимая часть развития КИС, но важна также 
и интеграция между этими аспектами, т.е. существует четвертый 
аспект интеграции – интеграция между данными, приложениями 
и бизнес-процессами.  

КИС вуза настолько многогранна, что можно ее рассматри-
вать с различных сторон, получая лишь двумерные модели, кото-
рые не дают общего представления, но позволяют детально опи-
сать некоторые характеристики. Одним из способов описания 
КИС является подход, в котором КИС рассматривается с точки 
зрения инфраструктуры: объединение серверов, коммутирующих 
устройств, компьютеров пользователей, а также операционных 
систем и прикладных программ. Вопрос инфраструктуры рас-
сматривался в 3-й главе работы. Но там мы не остановились на 
связях между составляющими этой модели.  

Другой подход к рассмотрению КИС основывается на пред-
ставлении ее как совокупности пользователей среды, данных, 
серверных компонентов и информационных систем (проек- 

2. Из ОРМД извлекаются атрибуты понятия User и соответст-
вующие данные из источника [User]. Это атрибуты IDUser, Login, 
Password и агрегированное понятие Category: 

a. атрибуты User->Login и User->password извлекаются из 
источника [User], используя входной параметр IDUser=User-
>IDUser; 

b. определяется источник данных, ассоциированный с по-
нятием Category – это [Catig]; 

c. извлекаются атрибуты элемента Category. Это IDCategory, 
IDUser, IDAddInfo, и элемент FullName; 

d. определяются атрибуты Category.IDCategory и Cate-
gory.IDAddInfo, используя Category.IDUser=User.ID_User. 

3. Извлекаем информацию об условиях соответствия абст-
рактного понятия FullName понятиям Name и Fio в зависимости 
от IDCategory.  

Например: 
а) при IDCategory=1 понятие FullName будет замещено на 

Student->Fio; 
b) при IDCategory=2 понятие FullName будет замещено на 

Empl->Fio; 
c) при IDCategory=3 понятие FullName будет замещено на 

Other->Fio; 
d) при IDCategory=4 понятие FullName будет замещено на 

Student->Fio; 
e) при IDCategory=5 понятие FullName будет замещено на 

Empl->Fio; 
f) при IDCategory=6 понятие FullName будет замещено на 

Project->Name; 
g) при IDCategory=7 понятие FullName будет замещено на 

Webservice->Name. 
4. Находим источник того понятия, которое заменяет абстракт-

ное понятие. Например [People], [Subject], [Other], [WS], [Project]. 
5. Извлекаем атрибуты понятия, чтобы получить FullName: 
a) атрибуты Student->Fio (FirstName, PatrName и SurName) 

извлекаем на основании контекстно-зависимой логической связи 
(Student->IDPeople = User->Category->IDAddInfo) из источника 
[People]; 

b) атрибуты Empl->Fio (FirstName, SecondName и LastName) 
извлекаем на основании контекстно-зависимой логической связи 
(Empl->ID = User->Category->IDAddInfo) из источника [Subject];  
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  тов) (рис. 2.2). Информационные системы (как часть КИС) состо-
ят из элементов пользовательского интерфейса, а также про-
грамм, серверных компонентов и хранимых процедур баз данных, 
реализующих собственно бизнес-логику. Пользователь КИС 
обычно обращается к проекту для выполнения некоторой задачи. 
Большинство вновь разрабатываемых проектов используют для 
реализации запросов серверные компоненты. Но существуют 
проекты, чаще всего унаследованные, которые работают с дан-
ными непосредственно. Серверные компоненты выполняют неко-
торые вычисления и обращаются к данным или непосредственно, 
или используя другие серверные компоненты.  

Таким образом, КИС представляет собой совокупность поль-
зователей, проектов, серверных компонентов, данных и обраще-
ний их друг к другу. Данные имеют всегда пассивную роль в 
КИС, в то время как проекты и пользователи – всегда активны. 
Серверные компоненты могут играть и ту и другую роли.  

КИС можно рассматривать и как средство решения задач 
сферы деятельности вуза, что позволяет представить ее как сово-
купность понятий. Более подробно рассмотрим этот подход в 
следующем разделе.  

Еще один важный аспект – необходимость учитывать и связи 
между моделями КИС. Связи между проектами, пользователями, 
данными, серверами, сетевым оборудованием, понятиями, биз-
нес-процессами и т.п.  

4.1. Архитектура КИС 

Архитектура КИС ВГУЭС основана на многокомпонентном 
подходе к построению информационных систем.  

Информационные системы КИС являются многоуровневыми. 
Формально можно выделить три уровня – уровень баз данных, 
уровень компонентов, реализующих работу с базами данных и 
бизнес-логику, а также пользовательские программы. Пользова-
тельские программы могут иметь в свою очередь несколько уров-
ней – уровень бизнес-логики и интерфейса с пользовате-
лем (рис. 4.1).  

катор пользователя в своей категории (Student, Empl, Other, Ex-
student, Ex-employee, Project, WebService). Агрегированное поня-
тие FullName понятия Category – это абстрактное понятие, оно 
может являться Student->Fio, Empl->Fio, Others->Fio, Project-
>Name или WebService->Name в зависимости от атрибута Cate-
gory->IDCategory.  

Представление понятий и элементов показано на рис. 4.11. По-
нятия хранятся в источниках, указанных в квадратных скобках. Кон-
тейнеры определяют таблицы или представления базы данных. Кон-
тейнеры могут представлять собой и группу AD. Например, контей-
нер [Catig] связан с источником [People] через атрибуты Category-
>IDAddInfo и Student->IDPeople. Источники [Catig] и [People] рас-
положены в различных базах данных на различных серверах.  

 
Рис. 4.11. Диаграмма объектов, связанных с пользователем КИС 

Метод извлечения экземпляра понятия User из источника по-
казан на рис. 4.11. Web-служба Auth имеет метод GetUser, кото-
рый извлекает всю необходимую информацию о пользователе. 
Метод имеет входной идентификатор IDUser, возвращает всю 
информацию о пользователе КИС.  

Алгоритм работы метода следующий:  
1. Из ОРМД определяется базовый источник данных, ассо-

циированный с понятием User – это источник [User]. 
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Рис. 4.1. Архитектура информационной среды вуза 

КИС ВГУЭС объединяет серверы с различной аппаратно-
программной частью. Основную часть составляют серверы Intel с 
операционной системой Windows (рис. 4.2). Кроме этого в КИС 
ВГУЭС присутствуют серверы с операционными системами So-
laris, Linux, FreeBSD, OS/400. На сервере хранилища установлена 
VxWorks.  

В КИС ВГУЭС объединяются различные СУБД:  
1) MS SQL Server – используется для систем управления уни-

верситетом; 
2) Oracle – используется для поддержания учебного процесса; 
3) MySql – используется как сервер почтовой службы; 
4) Lotus Notes – используется для документооборота вуза; 
5) Active Directory – используется для управления учетными 

записями пользователей корпоративной сети. 

3) внешний пользователь портала вуза – пользователь порта-
ла ВГУЭС, не являющийся студентом или сотрудником, зареги-
стрированный как внешний пользователь (Others); 

4) бывший студент университета – пользователь, ранее имев-
ший признак студента (Ex-student); 

5) бывший сотрудник университета – пользователь, ранее 
имевший признак сотрудника (Ex-employee); 

6) проект КИС – учетная запись, с которой проект КИС об-
ращается к серверным компонентам (Project); 

7) серверная компонента КИС – учетная запись, под которой 
серверная компонента обращается к другим серверным компо-
нентам (WebService).  

Число категорий пользователей КИС может быть увеличено. 
Например, могут быть введены новые категории: абитуриенты, 
родители студентов, работодатели. Абитуриенты и родители сту-
дентов хранятся в системе управления контингентом, а работода-
тели хранятся в системе поддержки работы с клиентом, поэтому 
для них может быть организована персональная регистрация. Это 
позволит организовать для пользователей специализированные 
сервисы – извещение о результатах экзаменов (для абитуриентов), 
сессий, оплате договоров, общежития и т.п. (для родителей сту-
дентов), организация заявок от работодателей – на обучение по 
отдельным дисциплинам, на прохождения практик, выполнение 
курсовых и дипломных работ и т.д.  

ОРМД позволяет обеспечивать поддержку новых категорий 
пользователей КИС без изменения существующих программ.  

Понятие User имеет атрибуты: уникальный идентификатор 
(IDUser), имя пользователя (login) и пароль (password). Понятие 
User агрегирует понятие Category, описывающее категорию поль-
зователя. Пользователи КИС могут иметь несколько категорий 
одновременно. Например, пользователь может быть как сотруд-
ником, так и студентом одновременно.  

Пользователи разных категорий описаны различными источ-
никами. Эти источники могут храниться в разных базах данных. 
Понятие Category имеет атрибут уникальный идентификатор ка-
тегории (IDCategory), уникальный идентификатор пользователя в 
КИС (Category->IDUser=User->IDUser) и уникальный идентифи-
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Рис. 4.2. Распределение операционных систем на серверах  

КИС ВГУЭС 

Приблизительное распределение объема данных в Гб по 
СУБД показано на (рис. 4.3).  
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Рис. 4.3. Распределение объема данных по СУБД 

Программы, реализующие бизнес-логику работы информа-
ционной системы, в КИС ВГУЭС разрабатывались в течение бо-

ния. В режиме просмотра из-за низкой производительности пред-
лагается обходиться без них1. Еще одной проблемой серверов ин-
теграции является невозможность описать связи между объекта-
ми, которые зависят от семантики, т.е. контекстно-зависимые свя-
зи. Такие связи часто имеют место в сложных системах.  

В КИС ВГУЭС мы предлагаем рассматривать интеграцию 
данных по требованию, основанную на ОРМД с учетом контекст-
но-зависимых связей. Основные положения обобщенного репози-
тория данных мы рассмотрели выше. Здесь рассмотрим, как ре-
шаются задачи извлечения экземпляров понятий на основе описа-
ния из различных источников данных.  

ОРМД содержит проекцию понятий предметной области со 
всеми их логическими и физическими связями на ИТ-область, точ-
нее на область баз данных. Для работы с ОРМД разрабатывается 
специализированное ПО, которое содержит три базовые части:  

1) предварительная обработка – инструментарий администра-
тора, который позволяет заполнять ОРМД данными; 

2) обработчик запросов – сервер, который обеспечивает из-
влечение информации из источников; 

3) пост-обработчик – специализированные процедуры (програм-
мы, сервисы, хранимые процедуры и триггеры), обеспечивающие 
поддержание качества информации на основе данных ОРМД. 

В ОРМД КИС ВГУЭС в качестве источника данных рассмат-
риваются исключительно объекты СУБД. Рассмотрим пример 
работы с ОРМД по извлечению полной информации о понятии.  

4.3.3.1. Пример работы с обобщенным репозиторием  
метаданных 

КИС ВГУЭС имеет несколько категорий пользователей: 
1) студент – действительный студент ВГУЭС или его филиа-

лов (Student); 
2) сотрудник – работающий сотрудник ВГУЭС (Empl); 
 
1 Здесь делается предположение, что режим редактирования, во-первых, 

требуется значительно реже, чем режим просмотра, во-вторых, он не требует 
такой большой производительности, как режим просмотра. Но в вузе, где КИС 
является инструментом, режим редактирования – это основной режим работы 
многих сотрудников. 

– 134 – – 175 – 



  лее 7 лет разными программистами, поэтому используются раз-
ные технологи: 

 Java, J2EE используются для систем с веб-интерфейсом, 
реализующих поддержку учебного процесса и модулей управле-
ния учебным процессом; 

 .Net (C#, ASP) используются в качестве систем управления 
вузом, организации портала; 

 Delphi используется для некоторых корпоративных систем 
управления учебным процессом и управления помещениями; 

 С++ используется для систем поддержки управления кор-
поративной сетью; 

 MapObject, MapeXtreme – обеспечивает поддержку ГИС-
технологии в системах управления помещениями.  

 Lotus Notes – используется для организации документо-
оборота вуза и планирования работы подразделений.  

Число информационных систем, разработанных по различ-
ным технологиям в КИС ВГУЭС приведено на рис. 4.4. Подсчет 
достаточно условен, поскольку он не учитывает масштабы ин-
формационных систем, а так же то, что некоторые сервисы и сис-
темы разработаны с использованием нескольких технологий. 

Технологии разработки
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Рис. 4.4. Распределение технологий разработки в КИС ВГУЭС 

способами, например предварительно проверив информацию 
на сервере Z, которая занесена в случае успешной репликации.  

4.3.3. Интеграция данных по требованию  
Репликация данных и хранилища данных – эти две техноло-

гии имеют один общий аспект, они предоставляют доступ к дан-
ным с задержкой по времени. В КИС вуза существуют задачи, где 
задержки недопустимы, там, где требуются действительно акту-
альные данные. В этом случае необходимо использовать техноло-
гию интеграции по требованию, т.е. интеграцию в реальном ре-
жиме времени.  

Для интеграции в режиме реального времени из различных 
источников используется технология интеграции данных по тре-
бованию на основе сервера интеграции данных. Этот сервер при-
нимает XQuery запросы [123], разбирает эти запросы, выделяя 
отдельные запросы к разным источникам данных, оптимизирует 
их. Таким образом, запрос, содержащий обращение к нескольким 
источника данных, делится на несколько подзапросов, каждый из 
которых выполняется отдельно. Результаты выполнения отдель-
ных подзапросов сшиваются вместе для получения результирую-
щего ответа. В зарубежной и российской литературе можно найти 
различные вопросы разработки серверов интеграции данных [1, 
17, 94-96, 105].  

Реализация технологии сервера интеграции данных нашла 
свое воплощение в технологии Enterprise Information Integration 
(EII), которая была реализована, например, в IBM Information In-
tegrator и Liquid Data for WebLogic от Bea. Коммерческие реше-
ния по интеграции данных, согласно анализу в [96], имеют ос-
новным недостатком низкую производительность, не позволяю-
щую использовать эти серверы во многих задачах КИС. По одно-
му из требований КИС должна обеспечивать удобный инструмент 
для выполнения пользователями своих должностных обязанно-
стей.  

Для этого доступ к данным должен осуществляться с прием-
лемой производительностью, что пока невозможно при использо-
вании коммерческих решений. В настоящее время область дейст-
вия серверов интеграции сосредоточена в режиме редактирова-
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  Явным лидером в КИС ВГУЭС являются СУБД MS SQL 
Server и технология.Net. Тем не менее, нет никаких причин счи-
тать, что технология Oracle Application Server (OAS) с J2EE явля-
ется менее привлекательной для университета. Как пример отме-
тим, что в эксплуатации и в разработке КИС ВГУЭС в настоящее 
время находятся системы поддержки управления бизнес-
процессами на основе технологии OAS. Поскольку, благодаря 
идее интеграции, в КИС ВГУЭС удалось соединить в одно целое 
различные технологии, то выбор технологии разработки опреде-
ляется исключительно задачей, которую необходимо автоматизи-
ровать, а также субъективным фактором, связанным с участника-
ми проекта.  

Введение серверных компонентов в КИС вуза происходит то-
гда, когда уже работают различные технологии и базы данных. 
Выбор технологии для реализации серверной компоненты должен 
учитывать несколько составляющих: 

 поддержка интегрирующей технологии во всех используе-
мых в КИС технологиях разработки; 

 возможность интеграции с серверными компонентами че-
рез Firewall, т.е. и из филиалов вуза и корпоративных сред других 
образовательных и научных учреждений; 

 популярность технологии интеграции, поскольку необхо-
димо учитывать время жизни и возможность использовать те же 
технологии в информационных средах других учреждений; 

 удобство управления серверными компонентами, доступ-
ность описания; 

 приемлемую производительность серверных компонентов.  
Как отмечалось в первой главе, наиболее популярным реше-

нием, используемым для реализации серверных компонентов, яв-
ляется технология веб-служб. Эта технология отражает идею сер-
вис-ориентированных архитектур (Service-Oriented Architecture 
SOA) [97], которая в последнее время стала самой популярной в 
построении интегрированных систем.  

Веб-службы имеют следующие преимущества для построе-
ния интегрированной КИС: 

 поддерживают интеграцию большинства известных техно-
логий, средств разработки, ERP-систем (Microsoft, Oracle, Sun, 
SAP, Bea, IBM и многие другие); 

принимает определенное значение из D, например, 1d , т.е. 

1dcDciif ii  . 
Еще один вопрос, который следует учитывать в схеме репли-

кации, – это вопрос синхронизации. Репликацию ZX   следует 
выполнять после репликаций YX   и YX  . Если все три 
репликации инициируются с одного сервера, в данном случае X, 
то синхронизировать репликации средствами СУБД не представ-
ляет труда. Для синхронизации здесь можно использовать усло-
вия успешного выполнения предыдущей репликации. Но этот 
подход будет работать в случае, если эти репликации выполняют-
ся только при успешности предыдущей.  

В некоторых случаях репликация ZX  имеет даже смысл, 
если репликация YX   не была выполнена. В этом случае в 
ДМЗ будут перенесены только изменения, которые были сделаны 
за день в данных корпоративной базы данных (X), без учета изме-
нения в филиалах (Y). Поэтому в этом случае репликация ZX   
будет безусловной, хотя и синхронизированной по завершении. 
То есть репликация ZX   будет выполняться после выполне-
ния репликации YX   без учета ее успешности.  

Если в схеме репликации существует дополнительно репли-
кация WZ  , связанная с данными, получаемыми с сервера X, 
то она не имеет смысла в случае неудачи ZX  . Такая схема 
может быть организована, используя синхронизацию по времени. 
Здесь может возникнуть проблема рассинхронизированных часов 
в распределенной системе, решения которой можно найти, на-
пример, в [70].  

Если в схеме прописана репликация ZW  , то такая репли-
кация может начинаться только после успешного выполнения 

ZX  , о чем сервер W знать не может. В этом случае реплика-
ция может быть организована двумя путями.  

1. Синхронизация репликаций ZX   и ZW   по времени 
с разнесением их на интервалы, зависящие от продолжительности 
выполнения репликации ZX  . Подход имеет недостатки, свя-
занные с разным временем выполнения репликаций.  

2. Выполнение репликации ZW   только при успешной 
репликации ZX  , о чем сервер W может узнать различными  
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   простота подключения веб-служб к КИС и использования 
их в проектах; 

 возможность каталогизации веб-служб и их методов; 
 возможность интеграции через Firewall.  
К сожалению, несмотря на заявленную совместимость веб-

служб от разных производителей, на практике при вызове мето-
дов веб-служб из программ разных производителей возникают 
проблемы, связанные с передачей сложных типов данных. Второй 
серьезный недостаток технологии веб-служб – это низкая произ-
водительность при разборе больших массивов данных. Для неко-
торых приложений такая задержка может быть критичной, и в 
этом случае встает вопрос об использовании другой интегри-
рующей технологии.  

Наилучшей альтернативной технологией интеграции в нас-
тоящее время может служить технология CORBA. Проблемы с 
использованием CORBA связаны, прежде всего, с тем, что 
CORBA не поддерживается технологией.Net. Для организации 
доступа к CORBA объектам из приложений.Net необходим адап-
тер, роль которого может играть, например, библиотека, разрабо-
танная на С++, содержащая работу с CORBA объектом.  

Другие недостатки CORBA для интеграции рассматривались 
выше, тем не менее, CORBA часто может служить альтернативой 
веб-службам и в некоторых случаях может быть совмещена с веб-
службами в рамках одной КИС.  

В КИС ВГУЭС основной выбрана технология интеграции на 
основе веб-служб, но рассматриваются и альтернативные реше-
ния на CORBA, особенно в задачах, связанных с передачей боль-
ших массивов данных.  

4.2. Подход к КИС, основанный на понятиях 

Для того чтобы КИС быстро и адекватно реагировала на из-
меняющиеся бизнес-процессы деятельности вуза, чтобы была 
действительно необходимым инструментом сотрудников и сту-
дентов, КИС должна быть управляема, настраиваема бизнес-
аналитиками, т.е. специалистами-предметниками, а не только 
программистами и администраторами. Для этого необходимо, 
 

5. Разновидность 4-го пункта – сохранение в базе данных фи-
лиалов кодов соответствия своих данных с данными головного 
вуза. В таблицах филиалов появляются дополнительные поля, 
которые определяют код записи в корпоративной базе данных. 
Поля заполняются после выполнения репликации.  

В КИС ВГУЭС выбраны два подхода: первый и последний. 
Первый подход позволяет определить для каждого филиала свой 
диапазон идентификаторов для персонала, так как в системе 
«Флагман» не используются ограничения по автоувеличению для 
идентификатора сотрудника и подразделения. Для студентов ис-
пользуется пятый подход с введением в таблицы дополнительных 
полей, так как на первичные ключи таблицы наложено требова-
ние автоувеличения.  

Вторая проблема возникает в связи с возможным нарушением 
целостности данных при репликации. Например, в справочнике 
базы X ранее существовала запись, которую удалили в связи с 
тем, что не использовали в настоящем и не собираются использо-
вать в будущем. Но в базу Y могли внести информацию, связан-
ную с этой записью. При попытке реплицировать обновленный 
справочник из X в Y произойдет ошибка и репликация не будет 
выполнена. Решений этой проблемы может быть несколько.  

1. Удаление всех связей в базе данных Y с записью, которую 
удалили в справочнике в базе X.  

2. Замена связей с удаленной записью на некоторую заранее 
определенную связь (в том числе null или определенную запись 
из справочника в X) с уведомлением администратора. 

3. Откат репликации с уведомлением администратора о при-
чине.  

В КИС ВГУЭС выбран второй и третий подходы. В случае, 
когда можно выполнить автоматическую замену связей в базе Y, 
такая замена выполняется. В случае, когда этого сделать нельзя, 
то уведомление об ошибке репликации с указанием причины от-
правляется администратору. Описания правил замены хранятся в 
ОРМД КИС.  

При описании замены используется механизм понятий и ат-
рибутов. Пусть описано понятие А с атрибутом С, которое при-
нимает значения из области атрибута  N

iidD 1  понятия В. Не-
обходимо описать, что атрибут С в случае выхода из области D 
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  чтобы КИС оперировала терминами предметных областей дея-
тельности вуза (рис. 2.1).  

Для этого КИС можно представить как совокупность авто-
матизированных бизнес-процессов, оперирующих понятиями 
предметной области. Условно можно выделить два основных 
класса понятий – понятия предметной области и понятия ИТ-
области [58, 82]. Например, понятие Сотрудник описывает сот-
рудника вуза и отражает предметную область, связанную с пер-
соналом, понятие Сервер описывает сервер КИС вуза и отражает 
ИТ-область.  

К понятиям предметной области относятся, например, Со-
трудник, Организация, Подразделение, Адрес, Студент, Дисцип-
лина, Информационный ресурс, Телефон, Аудитория, Здание, 
Пластиковая карта, Договор, Тест, Расписание и т.п. Эти поня-
тия используются специалистами-предметниками – учебным 
управлением, деканатами и кафедрами, управлением планирова-
ния и бухучета, управлением персоналом и т.д. Понятия области 
ИТ – это Сервер, База данных, Пользователь, Проект, Роль, 
Фильтр, Атрибут, Таблица, Метод, Параметр, Компонент и т.п. 
Эти понятия используются ИТ-специалистами.  

Понятие включает атрибуты, другие понятия и методы. Ат-
рибуты и агрегированные понятия определяют внутреннее со-
держание понятия, а методы определяют действия, связанные с 
понятием. Одно и то же понятие может быть агрегированным в 
несколько разных понятий.  

Между понятиями могу существовать отношения типа агре-
гации, когда понятие включает другие понятия. Примером агре-
гации может служить: База данных включает таблицу, Кафедра 
принадлежит Институту. Между понятиями могут существо-
вать отношения ассоциации, когда понятия ассоциируются друг с 
другом. Примером ассоциации являются следующие отношения. 
Студент учится по Учебному плану, Преподаватель ведет заня-
тия по Дисциплине, Учебный план состоит из Дисциплин, Со-
трудник живет по Адресу, Аудитория расположена в Здании и 
т.п. Между понятиями могут существовать отношения наследо-
вания, когда производное понятие имеет, по крайней мере, один 
из атрибутов – постоянную величину. Например, Дисциплина яв- 
 

2) YX   – реплицируются данные по персоналу и студен-
там из филиалов; 

3) ZX   – реплицируются данные по персоналу и студен-
там в ДМЗ. 

Первая проблема – это проблема идентификационных ключе-
вых полей. Так как физически базы данных разные, то возникает 
необходимость синхронизировать между собой первичные ключи 
таблиц. Существует несколько подходов к решению этой проблемы: 

1. Определяется для каждой базы данных диапазон изменения 
уникальных идентификаторов, при репликации данных из филиа-
ла ввиду разных идентификаторов наложения не произойдет. Но 
так как на поле первичного ключа может быть наложено требова-
ние автоувеличения, то данное решение не будет корректным – 
диапазон будет нарушен после первой же репликации.  

2. Разновидностью первого пункта может быть второй пункт, 
когда в каждой базе данных идентификаторы вычисляются по 
некоторой формуле. Например, всего филиалов не более 10, тогда 
остаток от деления на 10 идентификатора определяет, в какой базе 
генерируется идентификатор. Подход хорошо работает, если это 
учитывалось с самого начала построения КИС. Но так как база дан-
ных в корпоративной сети ВГУЭС существовала задолго до образо-
вания филиалов, то все идентификаторы уже определены и смена их 
невозможна ввиду того, что они используются в различных задачах 
(например, уникальный идентификатор студента наносится на инди-
видуальную пластиковую карту в виде штрих-кода).  

3. Использование дополнительного идентификатора для оп-
ределения базы данных. Подход требует изменения процедур иден-
тификации уже существующих данных, что не всегда возможно.  

4. Изменение кода в базе данных филиала в соответствии с 
кодами головного вуза. В каждой базе ведется нумерация в соот-
ветствии с общими правилами. Но при репликации данных иден-
тификационные поля в базе данных филиалов заменяются на те, 
которые присвоились этим записям в корпоративной базе данных. 
Подход опасен тем, что при задержке в репликации возможно ис-
пользование неизменных кодов в других задачах. Например, на 
основании только что введенных данных по студенту ему распе-
чатывают идентификационную пластиковую карту с идентифика-
ционным кодом, который еще не был заменен.  
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  ляется базовой по отношению к Дисциплине для очной формы 
обучения.  

Понятие в большинстве случаев имеет проекцию на область 
базы данных, т.е. оно связано с некоторой таблицей или пред-
ставлением. Одно понятие обычно имеет одну базовую таблицу 
или представление. Но полное описание понятия может включать 
несколько таблиц. Атрибуты отображаются на переменные при-
митивных типов и обычно хранятся в базовой таблице понятия, 
являясь одним из полей этой таблице (или представления). Агре-
гированные понятия хранятся обычно в других таблицах.  

Методы, связанные с понятиями, могут представлять собой 
описания действий, выраженные различными способами: мето-
дами серверных компонентов, хранимыми процедурами баз дан-
ных, сценариями работы, описанными декларативными средства-
ми, и т.п. Серверная компонента (СК), хранимая процедура также 
являются понятием ИТ-области. С помощью методов могут вы-
полняться различные манипуляции с понятиями – чтение, запись, 
редактирование, удаление, преобразование.  

Для каждого понятия предметной области, а также понятий 
ИТ-области существуют как минимум три ассоциированных с 
понятием метода, которые позволяют прочитать экземпляр поня-
тия из базы данных по его идентификатору, удалить экземпляр 
понятия и создать новый экземпляр понятия.  

Описания всех понятий КИС хранятся в обобщенном репози-
тории метаданных (ОРМД). Понятия отличаются друг от друга по 
имени; в рамках КИС (или точнее в рамках ОРМД КИС) имя по-
нятия должно быть уникальным.  

Связи между понятиями могут осуществляться на логическом 
и физическом уровнях. Если связь между понятиями определена 
на уровне СУБД (в реляционных базах данных используется для 
этой цели концепция внешних ключей), то это – физическая связь, 
если связь между понятиями определяется на уровне логики про-
грамм, работающих с понятиями, то такая связь называется логи-
ческой. Так как таблицы, связанные с понятиями, могут распола-
гаться на разных серверах баз данных, то невозможно использо-
вать средства СУБД, чтобы описать эти связи, и в этом случае 
связь всегда будет логической.  

 

ввод отвечает единственная серверная компонента. Такое ограни-
чение позволяет локализовать поиск мест для исправления ввиду 
изменения модели данных и для поиска ошибок ввода. В некото-
рых системах это условие не выполняется.  

4. Репликации бывают синхронные и асинхронные. Синхронные 
репликации выполняются одна после другой. Асинхронные репли-
кации выполняются независимо друг от друга. В больших КИС, где 
много серверов, возникают проблемы некорректно выполненных 
репликаций. Например, реплицировать данные из корпоративного 
сервера в демилитаризованную зону имеет смысл только после того, 
как прошла репликация из филиалов в корпоративную базу данных. 
Общая схема репликации должна быть описана в ОРМД. Такая схе-
ма позволяет администратору КИС корректно отрабатывать ошибки 
в цепочке синхронных репликаций.  

5. Каждый сервер СУБД имеет описание схем репликации, но 
в КИС представляет интерес общая схема репликаций, в которой 
отражено расписание и синхронизация репликаций из разных 
серверов. Такую схему можно реализовать средствами СУБД. Все 
репликации должны быть описаны, и описания хранятся в ОРМД 
КИС. Описание репликаций включает: сервер источник и получа-
тель, реплицируемые данные (базы данных и таблицы), порядок 
проведения репликаций, время начала репликации, условия про-
ведения репликации. Проблема возникает в синхронизации опи-
сания схемы в ОРМД и реализации ее средствами СУБД. Такая 
синхронизация может быть выполнена специализированной про-
граммой, которая либо, анализируя описание, корректирует реа-
лизацию, либо просматривает реализацию и корректирует описа-
ние. (Управление репликациями с помощью описаний в ОРМД в 
КИС ВГУЭС находится в стадии разработки). 

Рассмотрим проблемы, возникающие в репликации данных 
между сервером корпоративных данных и серверами филиалов. 
Обозначим сервер корпоративных данных как X, сервер филиала 
как Y, и сервер, расположенный в ДМЗ, куда следует реплициро-
вать данные, как Z. Репликацию с сервера X на сервер Y будем 
обозначать YX  , репликацию с сервера Y на сервер X при 
инициализации с сервера X – YX  . Порядок выполнения реп-
ликации следующий: 

1) YX   – реплицируются справочники в филиалы; 
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  Понятия в ОРМД могут быть между собой связаны. Опреде-
лены связи 2-х типов: 

1) связь один к одному подразумевает, что понятие А связано 
только с одним экземпляром понятия В;  

2) связь один ко многим подразумевает, что понятие А может 
быть связано с несколькими экземплярами понятия В. 

Связи между понятиями описываются указаниями на левый и 
правый источники связи (А и В), источник данных, в котором 
осуществляется связь, атрибуты связи, по которым сопоставляют-
ся понятия А и В, условия связи. При наличии дополнительных 
атрибутов у связи описывается понятие, которое содержит атри-
буты связи между понятиями. Условия определяют условия для 
атрибутов. Такие условия можно использовать, когда в одном ис-
точнике связываем понятие А с понятиями В или С в зависимости 
от некоторого атрибута связи.  

В ОРМД должны быть представлены как физические, так и 
логические уровни связи. При этом физический уровень связи 
получается автоматически из метаописания СУБД, а логический – 
вручную прописывается администратором ОРМД.  

4.2.1. Логические отношения между понятиями 
Логические отношения между понятиями могут быть контек-

стно-зависимые и контекстно-независимые. Контекстно-незави-
симые отношения являются статическими и не изменяются во 
время работы с экземплярами понятий. Это означает, что если 
понятие A связано с понятием B, то A и B логически связаны все 
время своего существования.  

Контекстно-зависимые отношения позволяют определить 
связи между понятиями, зависящие от атрибутов понятия. То есть 
в зависимости от значения одного или нескольких атрибутов по-
нятия А он будет связан с одним из понятий некоторого множест-
ва понятий  M

iiBB 1 . Контекстно-независимые отношения – 
это отношения между понятиями, а контекстно-зависимые – это в 
большей степени отношения между экземплярами понятий.  

В связи с контекстно-зависимыми отношениями необходимо 
определить абстрактное понятие. Понятие В, агрегированное в 
понятие А, называется абстрактным, если оно не связано ни с 
какой таблицей или представлением, и всегда заменяется на дру-

4. Данные из корпоративной базы данных реплицируются на 
зеркальный сервер, чтобы обеспечить надежность функциони-
рования системы в случае выхода из строя корпоративного сер-
вера.  

5. Данные реплицируются из одной базы данных в другую 
ввиду разной архитектуры этих баз данных. Например, в КИС 
ВГУЭС данные об организационной структуре и сотрудниках ре-
плицируются из MS SQL Server в Lotus Notes для реализации ин-
формационной системы планирования и составления отчетов со-
трудниками вуза.  

В КИС ВГУЭС существует несколько правил репликации: 
1. КИС вуза содержит различные базы данных на различных 

серверах, возможно различной архитектуры. Данные могут быть 
реплицированы с одного сервера на другой. Некоторые серверы 
содержат реплики из разных баз данных. Репликации организу-
ются так часто, как необходимо (при изменении – один или нес-
колько раз в час, один раз в день, один раз в неделю, один раз в 
месяц). 

2. Для каждой области данных существует единственный 
сервер с первичными данными. Здесь под областью данных по-
нимается предметная область (учебный процесс, управление пер-
соналом, помещения и т.п.). Выделение первичного сервера поз-
воляет избежать проблем двойного ввода. Понятие первичного 
сервера включает два ограничения. Во-первых, на этом сервере 
хранятся данные, которые введены в одной системе, а все другие 
системы только пользуются этими данными, никак их не меняя. 
Во-вторых, данные с этого сервера реплицируются на другие сер-
веры, где они могут использоваться в режиме для чтения. Из это-
го правила могут быть исключения. Для организации интеграции 
с филиалами справочная информация реплицируется с первично-
го сервера на серверы филиалов. Но введенная в филиалах ин-
формация по сотрудникам и студентам реплицируется из филиа-
лов на первичный сервер, откуда уже организуется репликация на 
другие серверы для ее использования. Во всех других случаях 
следует совмещать первичный сервер, откуда выполняются реп-
лики, и сервер для ввода данных.  

3. За ввод информации по отдельной области отвечает един-
ственное приложение. В модели интегрированных приложений за 
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  гие понятия при работе с экземпляром понятия А. В общем случае 
понятие A содержит атрибут С и абстрактное понятие В, которое 
может быть заменено на один из элементов множества 

 N
iiDD 1  в зависимости от атрибута С: 
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Здесь Si – это множество допустимых значений атрибута С, 
при котором выбирается понятие Di. В общем случае понятие Di 
является частью некоторого понятия P. В этом случае понятия A и 
P связаны контекстно-зависимой связью.  

Условия (4.1) описываются в ОРМД, который должен под-
держивать непротиворечивость и полноту множества допустимых 
значений атрибутов. Пусть S – это полное множество всех воз-
можных значений атрибута С. Si – это множество допустимых 
значений атрибута С, при котором выбирает элемент Di. Непро-
тиворечивость в этом случае означает, что  
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Полнота описания условий требует описания всех условий 
выбора, т.е. 
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   (4.3) 

Выражения (4.2) и (4.3) могут быть легко проверены специа-
лизированными процедурами и при нахождении ошибок органи-
зовано извещение администратора КИС.  

Выражение (4.1) описывает условие, в котором контекстно-
зависимые отношения определяются единственным атрибутом С. 
В более общем случае отношения могут определяться нескольки-
ми атрибутами  M

kkC 1 . Между атрибутами допустимы объедине-
ния по «И» и «Или».  

 

Для составления отчета пользователь определяет атрибуты 
группировки и вычисляемые значения. Атрибутами группировки 
для заданного отчета являются атрибуты Специальность и вирту-
альный атрибут Учебный год. Вычисляемое значение – это число 
экземпляров понятия История обучения студента с атрибутом 
Статус, равным «отчислен в связи с окончанием».  

Таким образом, пользователь, который подготавливает макет 
отчета, оперирует понятиями предметной области. Задача адми-
нистратора ОРМД корректно описать понятия и атрибуты, в том 
числе виртуальные, и связи между понятиями.  

Другое решение отчетных систем на базе централизованного 
хранилища метаданных можно найти в работе [87].  

4.3.2. Репликация данных  
Репликация данных – это копирование данных из одного ис-

точника в другой [117]. Данные в КИС ВГУЭС реплицируются в 
нескольких случаях: 

1. Данные из серверов корпоративных баз данных реплици-
руются на серверы, расположенные в демилитаризованной зоне 
(рис. 3.14). Основная причина такой репликации – требования 
безопасности, при которых запросы из внешней сети не должны 
проходить во внутреннюю корпоративную сеть.  

2. Данные из одних корпоративных баз данных реплициру-
ются на другие серверы. В этом случае причина репликации свя-
зана с повышением производительности, так как запросы одно-
временно к двум серверам выполняются медленнее, чем, если ба-
зы данных будут храниться на одном сервере. Такие репликации 
организуются для задач, где необходима высокая производитель-
ность или установлены требования реального времени.  

3. Данные из корпоративных баз данных реплицируются на 
серверы филиалов и с серверов филиалов реплицируются в кор-
поративные базы данных. Репликации связаны с необходимостью 
построения распределенной базы данных, когда данные по фи-
лиалам вводятся в филиалах, а затем для дальнейшей работы, ре-
плицируются в основную базу. Еще одной причиной репликации 
в этом случае является минимизация трафика между базами в ра-
бочие часы. Репликации выполняются ночью в обе стороны.  
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  Простейшим способом проверки непротиворечивости данных 
в случае с множеством атрибутов является выборка всех экземп-
ляров понятия А, по каждому условию с дальнейшим сравнением 
полученных множеств на пересечение 

 NiMjSCaa j
ijii ,1,,1,, )(   (4.4) 

Для непротиворечивости данных необходимо, чтобы выпол-
нялось следующее условие 
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Для полноты информации необходимо также, чтобы выпол-
нялось условие  
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где a – все экземпляры понятия А.  
Полнота условий будет выполняться тогда, когда для каждого 

элемента из множества допустимых значений для атрибута 
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Здесь kL  – число допустимых значений атрибута kC .  
Общее допустимое множество значений – это произведение 
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Непротиворечивость условий будет выполняться тогда, когда 
каждый набор допустимых значений, объединенных по «И» 
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1
, получен только единственным условием (4.4).  

Рассмотрим примеры контекстно-зависимых отношений меж-
ду понятиями в КИС вуза.  

Пример 1. Пусть существуют понятия A, E и G. Понятие A 
имеет контекстно-зависимую связь с понятиями E и G. Понятие А 

рия обучения студента имеет виртуальный атрибут – учебный год. 
Понятие История обучения студентов связано с понятием Учебный 
план, которое, в свою очередь, связано с понятием Образовательная 
программа, имеющим атрибут Специальность.  

 

 
а) 

 

Рис. 4.10. Пример отчетов из данных хранилища  
в табличной и графической формах 
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  агрегирует атрибут С и абстрактное понятие В. Понятие E агреги-
рует понятие D, понятие G агрегирует понятие F. Понятие B в 
зависимости от атрибута C может ассоциироваться с понятием D 
или понятием F. Понятия D и F имеют образ в базе данных, т.е. 
им соответствуют таблицы и представления. Ввиду абстрактности 
понятия В понятие А содержит либо понятие D, либо понятие F, в 
зависимости от понятия C.  

Необходимо зафиксировать отношения между B, D и F, опре-
деляя условия отношений (допустимые значения атрибута C) в 
ОРМД.  

Например,  









2,
1,

CAifFG
CAifDE

BA .  

В общем случае экземпляр понятия А может иметь несколько 
атрибутов С, которые могут быть равными и 1 и 2. В этом случае 
экземпляр понятия А содержит два абстрактных понятия В или, 
точнее, одно понятие D и одно понятие F.  

Понятие A можно считать полиморфным, т.е. оно может прини-
мать различные формы или даже несколько форм одновременно.  

4.2.2. Атрибуты понятия 
Атрибуты понятия, как указывалось выше, принадлежат по-

нятию. Атрибуты обычно связаны с базовой таблицей понятия, но 
могут располагаться и отдельно. Для обеспечения возможности 
настраивать информационные системы пользователям КИС необ-
ходимо рассмотреть виртуальный атрибут.  

Виртуальный атрибут – это атрибут, не имеющий прямой 
проекции на область баз данных. То есть с виртуальным атрибу-
том не сопоставляется единственное поле некоторой таблицы. 
Виртуальный атрибут – это характеристика понятия, которая яв-
ляется результатом некоторого выражения. Выражение может 
использовать одно или несколько полей (атрибутов), результатом 
имея одну характеристику.  

Например, понятие История обучения студента имеет атри-
бутами даты начала и окончания связи студента с учебной про-
граммой в рамках одного статуса (обучение/академический от-
пуск/отчислен по окончанию/отчислен по неуспеваемости и т.п.). 

Коддом [91]. OLAP позволяет обрабатывать данные: выполнять 
логический и статистический анализ, многовариантный анализ в 
ограниченное время. Большинство производителей СУБД под-
держивают технологию OLAP.  

Основная цель хранилища данных – обеспечивать режимы бы-
строго доступа к данным для получения отчетов. КИС вуза является 
инструментом управления, поэтому без хранилища данных КИС не 
обходится, тем более, когда уровень информатизации достаточно 
высок и можно получать сложные отчеты, описывающие широкие и 
глубокие взаимосвязи между процессами и данными.  

Для реализации хранилища можно использовать как инстру-
менты OLAP, так и процедуры, функции или триггеры. Для КИС, 
в которой много различных СУБД, хранилище может быть орга-
низовано обоими способами. В КИС ВГУЭС хранилище органи-
зуется как средствами OLAP технологии, так и процедурами базы 
данных, в которых выполняются агрегированные вычисления и 
сохранения результирующих последовательностей.  

Для работы с хранилищем в КИС ВГУЭС используется сис-
тема создания веб-отчетов. Система веб-отчетов позволяет фор-
мировать отчеты и табличной и графической формах (рис. 4.10).  

Технология OLAP значительно упрощает создание агрегиро-
ванных отчетов, но в таком подходе есть серьезный недостаток. 
Требуется программист (или администратор базы данных), который 
настраивает процедуру выбора данных в хранилище. Это означает, 
что пользователи самостоятельно не могут настроить процедуры 
извлечения данных и формирования хранилища. Технология OLAP 
позволяет пользователям формировать различные отчеты из настро-
енных кубов, но формировать кубы должны ИТ-специалисты.  

Одной из задач развития КИС является обеспечение возмож-
ности пользователям самим формировать кубы без привлечения 
ИТ-специалистов. Для этой цели следует использовать подход на 
основании ОРМД и понятий.  

Например, необходимо сформировать данные для получения 
информации по числу выпускников по годам, с детализацией по 
специальностям. Такой отчет интересен с точки зрения тенденции 
изменения числа выпускников в зависимости от специальности. Для 
отчета необходимо рассмотреть понятия История обучения студен-
та, Образовательные программы, Учебные планы. Понятие Исто-
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  Во многих отчетах необходимы не даты начала и конца связи 
студента с учебной программой, а учебный год, в который связь 
имела место. Например, число студентов, обучающихся на специ-
альности «Экономика и управление» в 2000/01 уч. году. В такой 
ситуации необходимо добавить виртуальный атрибут, описы-
вающий учебный год связи. В приведенном примере два реаль-
ных атрибута – дата начала и окончания связи – могут транслиро-
ваться в один виртуальный атрибут – учебный год.  

4.2.3. Общие правила описания понятий 
Здесь мы рассмотрим некоторые базовые понятия КИС вуза. 

Конечно, нет места, да и смысла рассматривать все понятия КИС, 
но на некоторых стоит остановиться, так как они позволяют не 
только описать предметную область, но и реализовать описание 
связей между моделями.  

Описание понятий КИС вуза будет содержать краткое описа-
ние, обязательность и множественность, атрибуты, агрегирован-
ные понятия.  

Название понятия 
Attribute1 [1] – обязательный, встречается 1 раз 
Attribute2 [0..1] – необязательный, встречается не более 1 раза 
Attribute3 [1..*] – обязательный, встречается 1 и более раз 
Attribute4 [0..*] – необязательный, встречается несколько раз 

4.2.4. Основные понятия КИС 
Понятие InformationEnvironment 
Понятие InformationEnvironment используется как контейнер 

всех понятий информационной среды вуза. Это понятие всегда 
содержит по крайней мере элемент InformationTechnology 
(рис. 4.5). Встречается один раз для одной организации.  

Атрибуты:  
1. ID_Enterprise [1] – уникальный идентификатор организа-

ции. 
2. FullOrganizationName [1] – полное название образователь-

ного учреждения, чья информационная среда описывается. 
3. ShortOrganizationName [0..1] – краткое название образова-

тельного учреждения, чья информационная среда описывается. 
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Выражение 4.29 описывает более общие связи, чем отноше-
ние 410.  
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Соотношения (4.17)–(4.19) используются в процедурах 
управления КИС для определения взаимодействий между пользо-
вателями, данными, проектами и методами СК. Они позволяют 
оценить действия пользователей по изменению и использованию 
данных КИС. Соотношения (4.23)–(4.26) используются в оценке 
эффективности архитектуры серверной фермы КИС и при нас-
тройках управления СК. В настоящее время процедуры управле-
ния КИС по соотношениям (4.17)–(4.19) и (4.23), (4.24) находятся 
в стадии разработки.  

4.3. Интеграция данных 

Интеграция данных одна из самых важных задач построения 
КИС. Существуют три аспекта интеграции данных – репликация 
данных, технология хранилища данных и интеграция данных по 
требованию.  

4.3.1. Хранилища данных 
Один из авторов концепции хранилища данных Р. Кимбал 

определил базовые требования к хранилищу [101, 102]: 
 поддержка высокопроизводительного доступа к данным в 

хранилище; 
 поддержка непротиворечивости данных; 
 реализация анализа данных; 
 поддержка полноты и корректности данных.  
Основной технологией хранилища данных является On-line 

Analytic Processing (OLAP), концепция которой была разработана 
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  Агрегированные понятия:  
1. InformationTechnology [1] определяет область ИТ-понятий 

информационной среды. 
2. Domain [0..1] определяет область понятий контуров ин-

форматизации вуза. 

 
Рис. 4.5. Основные классы информационной среды 

В контексте этого раздела КИС представляется как  

 ITDmIE , , 

где   1,0,  IidDm i  – множество понятий предметной об-
ласти; 

  1,,  JIIitIT i  – множество понятий управления 
информационной средой. 

Область ИТ может быть рассмотрена на нескольких уровнях: 
1) как совокупность проектов, серверных компонентов, поль-

зователей, данных и т.п.; 
2) как совокупность метапонятий, метаотношений и т.п.; 
3) как совокупность серверов, компьютеров и комму-

никационных устройств.  
Первый уровень относится к управлению КИС. Второй уро-

вень связан с возможностью описания КИС и понятий предмет-
ной области. Третий уровень соотносится с физической инфра-
структурой КИС.  

2. Name [1] – уникальный атрибут в рамках класса. 
3. Description [0..1] – описание атрибута. 
4. ID_SysObject [0..1] – идентификатор хранилища атрибута. 

База данных атрибута совпадает с бой данных класса. В некото-
рых случаях и место хранения атрибута совпадает с местом хра-
нения класса, но в других случаях для атрибутов используется 
отдельное место хранения.  

5. FieldName [1] – имя поля, или переменной, описывающей 
атрибут. 

Агрегированное понятие: 
1. DB_Condition [0..1] – условие выделения 
Понятие DB_Relation предназначено для описания отношений 

между понятиями – наследования, агрегации или ассоциации.  
Атрибуты:  
1. ID_SysObject [1]: integer – таблица или представление фи-

зической связи отношений. 
2. ObjectField [1] – поле, характеризующее первый класс. 
3. ParentField [1] – поле, характеризующее второй класс. 
Агрегированные понятия: 
1. DB_Class [1] – класс, отношения которого описываем. 
2. DB_ParentClass [1] – класс, отношения с которым имеет 

предыдущий класс. 
3. RelationType [1] тип отношений (наследования/агре-

гация/ассоциация). 
4. DB_DB [1] – база данных, в которой хранится физическая 

связь отношений. 
КИС состоит из серверов, серверных компонентов, баз дан-

ных и отношений между ними  EBSZ ,,, , где 

 1,0,  LlzZ l  – серверы;  1,0,  MmsS m  – сервер-

ные компоненты;  1,0,  JjbB j  – базы данных; 
BBSBZBZS WWWWE   – отношения между серверами, 

базами данных и серверными компонентами 
Отношения между серверами и серверными компонентами 

определяются 4.26. Отношения между серверами и базами дан-
ных определяются: 
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  4.2.4.1. Понятия ИТ-области 

Первый уровень – понятия управления информационной 
средой  

Основным понятием информационного окружения является 
проект (Project) (рис. 4.6). Проекты объединены в группы проек-
тов (ProjectGroup). Группа проектов имеет атрибутом название и 
набор проектов.  

Понятие ProjectGroup предназначено для навигации среди 
проектов КИС. Проекты объединяются по функциональному приз-
наку, например, группа проектов управления учебным процессом, 
административного управления, финансового управления или 
группа проектов поддержки учебного процесса. КИС содержит не 
менее одной группы проектов. Число групп определяется глав-
ным администратором КИС, исходя из концепции КИС.  

 
Рис. 4.6. Объекты управления информационной средой 

Атрибуты:  
1. ID_ProjectGroup[1] – уникальный идентификатор группы 

проекта в КИС; 
2. Name [1] – название группы проектов.  
Агрегированное понятие:  
1. Project [0..*] – проекты, входящие в группы 
Понятие Project предназначено для управления информаци-

онными ресурсами КИС. Проект – это одно или несколько свя-

Понятие DB_DB предназначено для описания используемых 
в КИС баз данных., входит не менее одного раза в Information-
Technology. 

Атрибуты:  
1. ID_DB[1] – идентификатор базы данных 
2. Name [1] – название базы данных 
3. Port [1] – номер порта для соединения с базой данных  
Агрегированные понятия: 
1. DB_OS [1] – операционная система 
2. DB_Server [1] – сервер баз данных 
3. DB_DBMS [1] – СУБД  
Понятие DB_Class предназначено для описания используемых в 

КИС понятий, входит не менее одного раза в InformationTechnol-
ogy и может быть много раз в контейнере Domain.  

Атрибуты:  
1. ID_Class[1] – идентификатор класса. 
2. Name [1] – уникальное название класса в рамках области 

видимости InformationTechnology и Domain. 
3. StorgeType [1]: – способ реализации объектов класса (таб-

лица базы данных/ представление базы данных/серверная ком-
понента – веб-службы/серверная компонента-CORBA объект/сер-
верная компонента – COM объект/серверная компонента – при-
ложение/формула). 

4. ID_SysObject [0..1]– идентификатор хранения класса. Од-
нозначно определяет место хранения объектов данного класса 
или место их описания.  

5. Description [0..1] – описание класса. 
Агрегированные понятия: 
1. DB_DB [1] – база данных, где хранятся объекты данного 

класса или их описание.  
2. DB_Condition [0..1] – условие выделения. 
3. DB_Attribute [0..*] – атрибуты класса. 
4. DB_Method [0..*] – методы класса. 
Понятие DB_Attribute предназначено для описания атрибу-

тов используемых в КИС понятий, входит несколько раз в 
DB_Class.  

Атрибуты:  
1. ID_Attribute [1] – идентификатор атрибута. 
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  занных между собой приложений КИС, собирающих и анализи-
рующих данные КИС для автоматизации некоторого делового 
процесса.  

Атрибуты:  
1. ID_Project[1] – уникальный идентификатор проекта в КИС. 
2. Name [1] – название проекта. 
3. URL [0..1] – адрес URL для веб-проектов. 
4. Description [0..1] – описание проекта, целевое назначение. 
Агрегированные понятия:  
1. User [0..1] – пользователь, от имени которого работает про-

ект, проект обращается к СК для получения доступа к ресурсам 
или для получения данных, выступая в роли User.  

2. Role [1..*] – роли в проекте, описывают набор функцио-
нальных обязанностей пользователей проекта.  

Понятие Role предназначено для описания совокупности не-
которых возможностей пользователя в рамках некоторого проек-
та. Каждый проект содержит не менее одной роли.  

Атрибуты:  
1. ID_Role[1] уникальный идентификатор роли. 
2. Name [1] – название роли. 
3. URL [0..1] – адрес URL для роли. 
4. Description [0..1] – описание роли, целевое назначение, 

функциональные обязанности. 
5. Default [0..1] – параметр, определяющий возможность наз-

начать данную роль пользователям автоматически. 
Агрегированные понятия:  
1. Scope [0..1] – области видимости; 
2. Role [0..*] – роли, которые имеют связь с описываемой ро-

лью.  
Понятие Scope предназначено для описания области видимости 

роли проекта. Область видимости – это способ ограничения области 
данных, доступных для пользователя с некоторой ролью. Роль мо-
жет содержать не более одного типа области видимости.  

Атрибуты:  
1. TableName [1] – имя таблицы, представления или собст-

венно запрос, которые описывают область видимости.  
2. ID_PARAM [1] – название поля, по которому определяется 

область видимости. 

Соотношение (4.27) определяет связь компонентов и серве-
ров. При выборе сервера для выполнения запроса к серверной 
компоненте на первом шаге из этого соотношения выбираются 
доступные для компоненты серверы. На втором шаге по соотно-
шению (4.27) выбирается тот сервер, который имеет наибольший 
пропускной канал с сервером, с которого выполняется запрос к 
серверной компоненте.  

4.2.4.4. Объекты описания информационной среды 

Для построения настраиваемого программного обеспечения 
необходимо иметь описания понятий и их взаимосвязей, а также 
их поведения. Для описания метаданных используются специали-
зированные понятия (рис. 4.9).  

Понятие DB_DBMS предназначено для описания используе-
мых в КИС СУБД, входит не менее одного раза в Information-
Technology.  

Атрибуты:  
1. ID_DBMS [1] – идентификатор СУБД 
2. Name [1] – название СУБД 
3. Version [1] – версия СУБД 

 
Рис. 4.9. Классы описания объектов КИС 
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  3. NameParam [1] – название поля, которое выводится для 
отображения пользователю для выбора области видимости. 

Понятие User предназначено для описания пользователей 
КИС. Входит более одного раза в контейнер Information 
Technology.  

Атрибуты:  
1. ID_User [1] –уникальный идентификатор пользователя. 
2. RegistrationDate [1] – дата регистрации пользователя. 
3. Category [1..*]: – категории пользователя (возможно иметь 

несколько категорий) категории – студент/сотрудник/внешний 
пользователь/проект/серверная компонента/пользователь баз дан-
ных/уволенный сотрудник/отчисленный студент 

Агрегированное понятие:  
1. UserAccount [1..*] – описание учетной записи 
Понятие Filter предназначено для выделения подмножества 

множества пользователей на основании некоторого правила. Вхо-
дит более одного раза в контейнер InformationTechnology.  

Атрибуты:  
1. ID_Filter [1] – уникальный идентификатор фильтра. 
2. Name [1] – название фильтра. 
3. Request [1] – таблица или запрос, на основе которого выде-

ляется множество пользователей. 
4. ID_Param [1] – название поля из запроса Request, по кото-

рому определяются группа пользователей. 
5. Name_Param [1] – название поля из запроса Request, кото-

рое позволяет выделять администратору группу пользователей. 
6. User_Param [1] – название поля из запроса Request, которое 

определяет пользователя КИС. 
7. ISLike [0..1] – признак вложенности групп пользователей.  
Агрегированное понятие:  
1. UserAccount [1..*] – описание учетной записи.  
Понятие AndFilter предназначено для описания наложения 

фильтров по «И». Входит один раз в контейнер AndAssignedFilter.  
Агрегированные понятия:  
1. Filter [1..*] – фильтры, наложенные по «И». 
2. Values [1...*] – значения параметра фильтра. 
 
 

Понятие COM предназначено для описания COM объектов, 
встречается много раз в пространстве имен серверных компонен-
тов, может быть совмещено с ServerComponent.  

Понятие DB_Procedure предназначено для описания храни-
мых процедур и функций, встречается много раз в пространстве 
имен серверных компонентов, может быть совмещено с Server-
Component.  

Агрегированное понятие:  
1. DB_DB [1..*] – все возможные базы данных для данной 

компоненты. 
Понятие DB_Formula предназначено для описания формул, 

встречается много раз в пространстве имен отдельного проекта, 
может быть совмещено с ServerComponent.  

Агрегированное понятие:  
1. DB_Operation [1..*]: – все возможные базы данных для 

данной компоненты 
Понятие DB_Operation предназначено для описания формул, 

встречается много раз в пространстве имен отдельного проекта, 
может быть совмещено с ServerComponent.  

Агрегированное понятие:  
1. DB_Operand [1..2] – все возможные базы данных для дан-

ной компоненты. 
Понятие DB_Operand предназначено для описания формул, 

встречается много раз в пространстве имен отдельного проекта. 
Агрегированное понятие:  
1. DB_Operand [1..2] – все возможные базы данных для дан-

ной компоненты. 
Бизнес-логика КИС реализуется с помощью серверных ком-

понентов  1,0,  MlsS m . Каждая серверная компонента 

может выполняться на нескольких серверах  1,0,  Llz l . Воз-
можность функционировать серверной компоненте на сервере 
определяется  1;0,1,0,  LjMiwW ZS

ij
ZS ,  






иначе ,0

сервере  на уетфункционир компонента если,1 ijZS
ij

zs
w  (4.27) 
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  Понятие AndAssignedFilter предназначено для описания наз-
начения сгруппированных по «И» фильтров. Входит не менее од-
ного раза в правила назначения роли.  

Атрибуты:  
1. BeginDate [1]: – дата начала назначения роли пользова-

телям. 
2. EndDate [0..1] – дата окончания назначения роли пользова-

телю. При отсутствии – срок действия неограничен. 
3. Permission [1] – признак разрешения или запрещения роли. 
Агрегированное понятие:  
1. AndFilter[1] – наложенные по «И» фильтры с заданными 

параметрами. 
Понятие RoleAssign предназначено для описания правил наз-

начения некоторой роли на выборку пользователей.  
Атрибуты:  
1. ScopeValue [0..1]: string[256] – параметр, определяющий 

область видимости. 
Агрегированные понятия:  
1. User [1..*] – множество всех пользователей КИС. 
2. AndAssignedFilter [1..*] – объединение по «ИЛИ» сгруппи-

рованных по «И» фильтров. 
3. Filter [0..1] – фильтр, используемый для ролей, который 

могут назначаться автоматически на основании привязки пользо-
вателя. 

Методы  
 Assign (Role, Scopevalue) – генерация назначения роли 

пользователю ИСВ 
В контексте этого раздела область информационных техноло-

гий КИС можно представить как  

 EFDSPUIT G ,,,,, , 

где   1,0,  NiuU i  – множество пользователей КИС, 

  1,0,  KkpP k
G  – множество проектов КИС, 

  1,0,  MmsS m  – серверные компоненты КИС, 

  1,0,  QqdD q , данные КИС   1,0,  LlfF l  – фильт-

3. Keywords [0..*] – набор ключевых слов, по которому мож-
но найти серверную компоненту 

4. Description [0..1] – краткое описание целевого назначения 
компоненты 

Агрегированное понятие 
1. SC_Doсumentation [0..1] – полное описание. 

 
Рис. 4.8. Классы описания реализации 

Понятие Web-service предназначено для описания веб-служб, 
встречается много раз в пространстве имен серверных компо-
нентов. Может быть совмещено с ServerComponent.  

Атрибуты:  
1. URL [1..*] – все возможные URL веб-службы 
Понятие CORBA предназначено для описания CORBA объ-

ектов, встречается много раз в пространстве имен серверных 
компонентов, может быть совмещено с ServerComponent.  
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  ры,  kk uRp ,  – проект – это совокупность ролей и учетной 

записи проекта,   1,1,,  JjqrR jj  – роли проекта с прави-

лом выбора области видимости.   1,0,  mmkm Mkvs  – сер-
верная компонента с точки зрения ее использования – это сово-
купность методов.  

Между различными понятиями ИТ-области возможны связи, 
которые описываются  

PDSDSSPSUP EEEEEE  , 

где UPE  – описывает связи пользователей и проекта  

E
UP

= = ek
ij

1,   пользователю назначена  роль в  проектеu r pi j k 

-1,   пользователю запрещена  роль в  проектеu r pi j k 

0,   пользователю не назначена  роль в  проектеu r pi j k 

 
(4.5) 

PSE  – описывает связи между проектами и серверными ком-
понентами 

E
PS

= = e ij
1,    назначен доступ к  серверной компонентеp si j проекту

-1,   п  запрещен доступ к  серверной компонентеp si j роекту
0,   п  не назначен доступ к  серверной компонентеp si j роекту

 
(4.6) 

SSE  – описывает связи между серверными компонентами.  

E
SS

= = e ij
1,     назначен доступ к серверной компоненте s s  i jкомпоненте

-1,     запрещен доступ к  серверной компонентеs si jкомпоненте
0,     не назначен доступ к  серверной компонентеs si j компоненте

 
(4.7) 

SDE  – описывает связи между серверными компонентами и 
данными.  

E
SD

= = e ij
1,     назначен доступ к  s di jкомпоненте области данных

-1,     запрещен доступ к  s di j компоненте области данных
0,     не назначен доступ к s d  i jкомпоненте области данных

 
(4.8) 

PDE  – описывает связи между серверными компонентами и 
данными.  

E
PD

= = e ij
1,    назначен доступ к   p di jпроекту области данных

-1,     запрещен доступ к  p di jпроекту области данных
0,     не назначен доступ к p d  i jпроекту области данных

 
Взаимодействие с серверными компонентами может быть де-

тализировано до взаимодействия с отдельными методами. В этом  
 

можны и наихудшие варианты, когда из двух соединений выби-
рается наиболее медленное, в этом случае в формуле (4.23) ис-
пользуется операция   (табл. 4.3).  

В выражениях (4.20)–(4.22) операция   определяется анало-
гично (4.23). Таким образом, выражение (4.22) с операцией  , 
определяемой (4.23), описывает максимальную пропускную спо-
собность между серверами.  

Пропускная способность между серверами должна учи-
тываться при проектировании КИС и при функционировании 
КИС, когда необходимо выбирать между серверными компо-
нентами, расположенными на различных серверах.  

4.2.4.3. Объекты реализации алгоритмов 

Реализация алгоритмов работы в КИС выполняется различ-
ными агентами: 

1. Серверные компоненты: 
1.1. Веб-службы; 
1.2. CORBA – компоненты; 
1.3. DCOM – компоненты. 

2. Процедуры и функции базы данных. 
3. Формулы, описанные в базе данных. 
4. Приложения. 
Базовым классом является абстрактная серверная компонента 

(ServerComponent) (рис. 4.8). 
Понятие DB_Procedure предназначено для описания хра-

нимых процедур и функций, встречается много раз в простран-
стве имен серверных компонентов, может быть совмещено с по-
нятием ServerComponent.  

Агрегированное понятие:  
1. DB_DB [1..*] – все возможные базы данных для данной 

компоненты. 
Понятие ServerComponent предназначено для описания основ-

ных характеристик компонентов, выполняющих вычисления.  
Атрибуты:  
1. ID_Component [1] – уникальный идентификатор серверной 

компоненты 
2. NAme [1] – название серверной компоненты 
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  случае выражение (4.6) с учетом определения серверной компо-
ненты как совокупности методов перепишется в форме  

E
PV

= = e ij
k 1,    назначен доступ к p v  si j k проекту методу    компоненты

-1,     запрещен доступ к  p vi j проекту методу  sk   компоненты
0,     не назначен доступ к p v  i jпроекту методу sk   компоненты

 
(4.9) 

Выражение (4.7) также может быть детализировано до ис-
пользуемых методов  

E
VV

= = e ij
kn 1,   методу компоненты  назначен доступ к методу v s s vi k n j

-1,  методу  компоненты запрещен доступ к методу v s s  vi k n j 

0,    методу компоненты не назначен доступ к методу v s s  vi k n j

 
(4.10) 

Детализация возможна и для (4.8).  

E
VD

= = e ij
k 1,   v  s d  i k iметоду  компоненты назначен доступ к  области данных

-1,   s di jкомпоненте запрещен доступ к области данных 
0,  s di j  компоненте не назначен доступ к области данных 

 
(4.11) 

Общее множество отношений в случае детализации пред-
ставляется в виде  

PDVDVVPVUP EEEEEE  . 

Используя соотношения (4.5), (4.9–4.11), можно определить: 
1) связи между любым проектом и всех прямо или косвенно 

вызываемых методов серверных компонентов; 
2) связи между проектом и данными, с которыми проект опе-

рирует; 
3) связи между пользователями и данными, с которыми поль-

зователь работает. 
Коммутативные операции логического умножения и сложе-

ния связей определены в табл. 4.1. 

Таблица 4.1 

Определение операций логического умножения  
и сложения связей 

a b ab ab 

1 2 3 4 

1 1 1 1 

1 0 0 1 
 
 
 
 
 
 

Выражение (4.24) описывает не только связи между сервера-
ми через единый коммутатор, но и те, которые проходят через 
еще один дополнительный коммутатор 2211 zhhz  .  

Очевидно, что для получения полной связи между серверами 
необходимо вычислить все возможные связи между устройствами  

   TZHKHHZHZZK WWWW  1)(  (4.25) 

С точки зрения эффективности работы КИС, связи между 
серверами – это важный параметр, который необходимо учиты-
вать при разработке инфраструктуры КИС. Отношения (4.21)–
(4.25) рассматривают соединения только с точки зрения 
«есть/нет». Но с точки зрения эффективности КИС интерес пред-
ставляет и пропускная способность канала между серверами. Для 
этого изменим определение (4.21).  

ikik Gw  , где G  – относительная пропускная способность 
канала между устройством )( ii hs  и устройством kh . Относи-
тельная пропускная способность определяется как абсолютная 
пропускная способность между устройствами, деленная на мак-
симальную пропускную способность в корпоративной сети вуза.  

В этом случае выражение (4.22) изменится на  

 1,0,1,0,
10




KjLiwwwWWW HH
kj

ZH
ikKkij

HHZHZH   (4.26) 

Коммутативные операции  и   определяются согласно 
табл. 4.26.  

Таблица 4.26 

Определение операций при расчете пропускной  
способности сети 

a B a b a  b a b 

A > 0 B > 0 Max (A,B) Min(A,B) Min(A,B) 

A=0 B >0 B 0 B 

A=0 B=0 0 0 0 
 

Операция   определяет наилучший вариант соединения ме-
жду устройствами при возможности выбора. Но на практике воз- 
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Окончание табл. 4.1 

1 -1 -1 1 

-1 0 -1 -1 

0 0 0 0 

-1 -1 -1 -1 
 

Описание связи между пользователем и методом серверной 
компоненты можно представить как результат умножения матриц 

UPE  и PVE  

   1,0,1,0,
1

0

1

0
 









M

m m
PV
kj

UP
ik

K

k

UV
ij

PVUPUV MjNieeeEEE . (4.12) 

Отношения между пользователем и данными описываются 
соотношением  

   1Q,0j,1N,0i,eeeEEE VD
kj

UV
ik

1M

0k

UD
ij

VDUVUD
1M
0m m  






 . (4.13) 

Отношения между проектом и данными определяется соот-
ношением  

   1,0,1,0,1

0

1
0  






 QjKieeeEEE VD

kj
UV
ik

M

k

PD
ij

VDPVPD
M
m m . (4.14) 

Все связи (4.12–4.14) описывают только непосредственное 
соединение, т.е. соединения первого порядка. Но между методами 
серверных компонентов также могут быть соединения, которые 
изменяют результирующие связи (4.12–4.14).  

Например, связи второго порядка можно описать выражением  

  
1,0,1,0

,
1
0

1
0

1

0

1
0
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kj
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M

k

VV
ij
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M
m m

 (4.15) 

Связи второго порядка характеризуют косвенный вызов ме-
тода С из метода А, если есть вызов метода В из А и вызов метода 
С из В.  

Полные косвенные связи между методами можно описать со-
отношением 
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муникационные устройства; HHCH WWW   – связь компьюте-
ров и коммуникационных устройств и последних друг с другом.  

PHZHCH WWW   – соединения компьютеров и коммуни-
кационных устройств объединяют соединения серверов с комму-
никационными устройствами и персональных компьютеров поль-
зователей с устройствами.  

 1,0,1,0,  KkLlwW ZH
lk

ZH  – соединения серверов 
с коммутаторами (или другими устройствами). 

 1,0,1,0,  KkJjwW PH
jk

PH  соединения персональ-
ных компьютеров с конденсаторами (или другими устройствами). 

 1,0,  KkwW HH
kk

HH  – соединения коммуникационных 
устройств друг с другом.  

В самом простейшем случае считаем соединение  
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Соединения ZHW  описывают связи первого порядка, т.е. те 
связи, где сервер напрямую соединен с коммутирующим устрой-
ством. Мы можем рассмотреть соединения второго порядка  
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Соединения второго порядка могут иметь вес > 1, что воз-
можно для тех серверов и устройств, которые имеют несколько 
соединений. Величина 2 ZH

ijw  показывает, что сервер is  со-

единяется с устройством jh  двумя путями.  
Связь между серверами КИС определяется как  

 TZHZHZZ WWW   (4.23) 

Соотношение (4.22) определяет связь между серверами, если 
они соединены с одним коммуникационным устройством. Для 
определения связей второго порядка необходимо использовать 
связи (4.23). 

 TZHHHZH WWWW  ZZ  (4.24) 
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  Таким образом, соотношения 4.12–4.14 можно переписать в 
виде  

VVPVUPUV EEEE   (4.17) 
VDVVPVUPUD EEEEE   (4.18) 

VDVVPVPD EEEE   (4.19) 
Для того чтобы анализ связей был более детальным, можно 

ввести детализацию уровней доступа к данным  

E
VD

= = e ij
k 1,    sv d  i iметоду  компоненты назначен доступ к  области данныхk

2,    sv d  i iметоду  компоненты разрешена запись  области данныхk

-1,    s di jкомпоненте запрещен доступ к области данных 
0,  s di j  компоненте не назначен доступ к  области данных 

 
Расширим коммутативные операции логического умножения 

и сложения связей (табл. 4.2).  

Таблица 4.2 

Расширение операций логического умножения  
и сложения связей 

a b ab ab 

2 1 2 2 

2 0 0 2 

2 -1 -1 1 

 
При использовании расширения связей соотношения (4.18) и 

(4.19) описывают права конкретных пользователей на определен-
ные данные для чтения и записи и на доступ на чтения и на за-
пись к данным из проектов.  

Соотношения (4.17)–(4.19) позволяют автоматизировать 
управляющие функции КИС. Соотношение (4.17) позволяет опре-
делить доступность пользователям методов СК. Соотношение (4.18) 
определяет доступность данных для пользователей. Соотношение 
(4.19) показывает, какие проекты, какой доступ, к каким данным 
имеют. Идеальным состоянием будет такое состояние,  для которого 
при ij  ! , где 2PD

ije . При всех остальных i  1-,0,1 илиePD
ij  .  

 

неуправляемые устройства типа концентраторов и неуправляе-
мых коммутаторов. Входит много раз в InformationTechnology.  

Атрибуты:  
1. PortNumber [1] – число портов 
Агрегированное понятие: 
1. Port [1…*] – порты 
Понятие Port предназначено для описания портов коммути-

рующих устройств. Входит много раз в CommunicationDevice.  
Атрибуты:  
1. VLAN [1..*] – доступные VLAN. 
Понятие Switch предназначено для описания используемых в 

КИС управляемых коммутирующих устройств. Входит много раз 
в InformationTechnology. Может быть совмещено с Computer и 
CommunicationDevice.  

Понятие Hub предназначено для описания используемых в 
КИС неуправляемых коммутирующих устройств. Входит много 
раз в InformationTechnology. Может быть совмещено с 
CommunicationDevice. 

Понятие Rooter предназначено для описания используемых в 
КИС маршрутизаторов. Входит много раз в InformationTechnol-
ogy. Может быть совмещен Switch.  

Понятие DB_OS предназначено для описания используемых 
в КИС операционных систем. Входит не менее одного раза в In-
formationTechnology.  

Атрибуты:  
1. ID_OS[1] – идентификатор операционной системы (ОС). 
2. Name [1] – название ОС. 
3. Version [1] – версия ОС. 
Информационные технологии КИС есть совокупность серве-

ров, персональных компьютеров пользователей, коммуникацион-
ных устройств и соединений между ними:  

 WHCIT ,, , 

где    PSIicC i ,1,0,   – компьютеры КИС; 

 1,0,  LlzZ l  – серверы КИС;  1,0,  JjpP j  – персо-

нальные компьютеры пользователей;  1,0,  KkhH k  – ком-
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Это означает, что выполняются требования по необходимости изме-
нять одни данные только в одном проекте.  

Нежелательной ситуацией является ситуация, когда j , для 

которого при 2 PD
ijei . Это означает, что существуют данные, 

которые не могут быть изменены ни из одного проекта.  
При использовании недетализированных операций (табл. 4.1) 

можно определить востребованность данных в проектах КИС: 
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Чем ближе (4.20) к 1, тем более востребованными являются 
jd .  

Отношение (4.19) может иметь внутри себя противоречие. 
Рассмотрим пример. Некоторый проект kp  имеет доступ к мето-
ду ijv , и этому проекту запрещен доступ к jiv 1 . В то же время ijv  

вызывает метод jiv 1 . Поскольку такой вызов может осуществ-

ляться не для проекта kp , а для другого проекта, у которого нет 
запрета на метод jiv 1 , то ситуация не является невозможной. С 
учетом (4.11) и (4.14) результирующим будет разрешение доступа 
проекта к методу. Тем не менее, необходимо выявлять такие про-
тиворечивые ситуации и сообщать администратору КИС.  

4.2.4.2. Объекты инфраструктуры информационной среды 

Описание используемых в КИС устройств – серверного и 
коммуникационного оборудования – представлено на рис. 4.7. 

Инфраструктура КИС представляет собой соединения ком-
пьютеров и коммутирующих устройств или последних друг с 
другом.  

 
Рис. 4.7. Диаграмма классов, описывающих инфраструктуру КИС 

Абстрактное понятие Device предназначено для описания ис-
пользуемых в КИС произвольных устройств.  

Атрибуты:  
2. ID_Device [1]: идентификатор устройства. 
3. Name [1] – название устройства. 
Агрегированное понятие:  
1. Connection [0..*] – соединение с другим устройством  
Абстрактное понятие Computer предназначено для описания 

используемых в КИС компьютеров.  
Атрибуты:  
1. FullName [1] – полное имя сервера, включая домен. 
2. ShortName [1] – краткое название сервера. 
3. Access [0..1] – доступность компьютера из внешней сети.  
Roles [1..*] – роли компьютера, один компьютер может иметь 

несколько ролей (application/database/web-server/domain controller/ 
proxy/ mail/firewall/ fileserver/ storageserver/dial-up/media-
server/office/education). 

4. IP [0..*] – IP адрес компьютера. 
С понятием Computer могут быть совмещены два понятия – 

сервер и персональный компьютер.  
Понятие Communication Device предназначено для описания 

используемых в КИС коммутирующих устройств. Выделяя класс 
коммутирующих устройств, мы получаем возможность выделить  
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