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УДК 004.715 

ПРОЕКТИРОВАНИЕ ВИРТУАЛЬНОЙ ЛОКАЛЬНОЙ СЕТИ (VLAN)  

НА МАРШРУТИЗАТОРЕ CISCO 4300 SERIES 

М.В. Клюкман 

бакалавр 

И.А. Белоус  

доцент 

Владивостокский государственный университет экономики и сервиса 
Владивосток. Россия 

Данная статья посвящена теоретической части виртуальных локальных сетей и приводит-

ся пример настройки VLAN на роутере cisco 4300 series. Актуальность данной работы очевидна, 

если понимать, что практически в любой компании, у которой есть своя корпоративная сеть 
будут существовать VLAN’ы, если администратору этой сети важно, чтобы его сеть была 

понятной, масштабируемой и модернизируемой. В свою очередь оборудование от компании cisco 

занимает доминирующую позицию на этом рынке. 
Ключевые слова:  виртуальная локальная сеть, VLAN, cisco, роутер, сеть, тегирование пакетов, 

администрирование. 

VIRTUAL LOCAL NETWORK (VLAN) PROJECTING ON CISCO 4300 SERIES 

ROUTER 

This article is devoted to the theoretical part of virtual local area networks and provides an example of 

VLAN configuration on a cisco 4300 series router. The relevance of this work is obvious if you understand 

that almost any company that has its own corporate network will have VLANs if it is important for the ad-

ministrator of this network that his network is understandable, scalable and modernizable. In turn, cisco 

equipment occupies a dominant position in this market. 

Keywords: Virtual Local Area Network, VLAN, cisco, router, network, packet tagging, administering. 

Основные теоретические сведения. VLAN (от англ. Virtual Local Area Network) – (переводиться 
буквально как виртуальная локальная сеть, по сути является широковещательным доменом, однако с 
логически настроенными границами. Это значит, что в независимости от физического нахождения 
хостов, они могут являться частью одной логической сети, как будто бы они находятся в одной физи-

ческой сети. То есть VLAN позволяет конечным хостам быть объединёнными в группы независимо 

от их фактического местоположения [2]. 

В локальных сетях LAN широковещательный трафик постоянно пересылается на все хосты, кро-
ме того из которого тот пришел, что в пределах малой сети не играет большой роли, однако в круп-

ных сетях этого трафика может быть настолько много, что он попросту забьет всю пропускную спо-
собность сети. В сетях VLAN широковещательный трафик помещается в легко управляемый логиче-
ский домен, и рассылается только внутри него. 

Как правило, одному VLAN соответствует одна подсеть. Устройства, находящиеся в разных 
VLAN, будут находиться в разных подсетях. Но в то же время VLAN не привязан к местоположению 

устройств и поэтому устройства, находящиеся на расстоянии друг от друга, все равно могут быть в 
одном VLAN независимо от местоположения. 

Оборудование для настройки. Роутер ISR cisco 4331\K9. Роутер изображен на рис. 1. 
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Рис.1. Роутер 

На рисунке 2 представлена передняя панель роутера, с обозначенными цифрами портами 

 

Рис. 2. Передняя панель роутера 

В таблице 1 отражены назначения портов на передней панели маршрутизатора. 

Таблица 1 

Обозначения портов на передней панели 

1 USB Type B mini port 5 Management port (порт управления) 

2 Serial console port 6 LED-индикаторы состояний 

3 USB Type A port 7 AC питание 

4 AUX Port 8 Выключатель питания 

 

Рис. 3. Задняя панель роутера 

В таблице 2 отражены назначения портов на задней панели роутера. 
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Таблица 2 

Обозначения портов на задней панели 

1 RJ45 Ports 3 NIM Slots 

4 SFP Ports 4 SM-X Slot 

 

Настройка интерфейсов на роутере. Предварительная настройка роутера, с переименованием, 

назначение логина и пароля, включением шифрования пароля, добавлением доступа по ssh и telnet не 
явялется частью данной статьи, поэтому затрагивать эту тему я не буду, а сразу перейду к настройке 
интерфейсов [2]. На рисунке 11 приведён список команд для настройки одного под интерфейса для 
VLAN на роутере cisco ISR 4331. 

 

Рис.4. Листинг команд для настройки одного под интерфейса  

Просмотр созданных настроек. show interfaces – команда вводится из привилегированного ре-
жима и позволяет получить информацию о всех сетевых интерфейсах роутера. Можно смотреть вы-

борочные интерфейсы путём добавления типа интерфейса и его порта, например, show interface 

gigabitEthernet0/0/0 [3]. Пример вывода данной команды на рисунке 2. 

 

Рис. 5. Вывод команды show interfaces 

show vlans – команда показывает все созданные vlan, их принадлежность к интерфейсам, а также 
ip адрес. Как и в других командах путём добавления к команде show vlan <VLAN ID> можно посмот-
реть информацию о конкретном VLAN [4]. Пример вывода данной команды на рис.3. 



 – 1373 –

 

Рис. 3. Вывод команды show vlans 

show running-config – это, пожалуй, основная команда для проверки любых введённых настроек 
на роутере. Это конфигурация, которая в данный момент находится в оперативной памяти роутера. 
При внесении изменений эта конфигурация изменяется. Здесь также можно посмотреть информацию 

о введённых командах. Пример с интерфейсами на рис. 4. 

 

Рис. 4. Вывод команды show running-config 
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В результате мы получили роутер с настроенными интерфейсами для маршрутизации между 

VLAN. Актуальность данной работы очевидна, если понимать, что практически в любой компании, у 
которой есть своя корпоративная сеть будут существовать VLAN’ы, и если администратору этой сети 

важно, чтобы его сеть была понятной, масштабируемой и модернизируемой. В свою очередь обору-

дование от компании cisco занимает доминирующую позицию на этом рынке. 
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